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แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

 เอกสารทางวิชาการ “แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย” ฉบับนี้ 
เปนสวนหนึ่งของการศึกษาและเปนผลงานทางวิชาการของนักศึกษาวิทยาลัยเสนาธิการทหาร 
รุนที่ ๖๓ วิทยาลัยการทัพบก ชุดที่ ๖๗ วิทยาลัยการทัพเรือ รุนท่ี ๕๔ และวิทยาลัยการทัพ
อากาศ รุนท่ี ๕๖ ประจําปการศึกษา ๒๕๖๕ และเปนไปตามหลักสูตรการศึกษาและนโยบาย
ของสถาบนัวชิาการปองกนัประเทศ กองบญัชาการกองทพัไทย เพือ่นาํเสนอแนวความคดิในการ
พัฒนากองทพั อาํนาจกาํลงัรบและขดีความสามารถทางทหาร ซึง่เปนหนึง่ในพลงัอาํนาจของชาติ
(National Power) ที่สามารถนํามาใชเปนเครื่องมือของรัฐควบคูกับการใชเครือ่งมอืประเภทอื่น 
เชน การทูต (Diplomacy) ขอมูลขาวสาร (Information) เศรษฐกิจ (Economy) ใหเหมาะสม
กับเวลาและสถานการณ ซึ่งนักศึกษาทั้ง ๔ สถาบัน มีความเห็นสอดคลองกันวา แนวโนมของ
ภยัคกุคามสาํคญัทีจ่ะสงผลกระทบตอความมัน่คงของชาตใินอนาคตอนัใกล คอื การถกูโจมตทีาง
ไซเบอรตอระบบโครงสรางพืน้ฐานของประเทศ ซ่ึงหนวยงานภาครัฐ เอกชน และประชาชนทัว่ไป 
มีความเสี่ยงเทาเทียมกัน เนื่องจากพฤติกรรมของหนวยงาน องคกร และประชาชน มีการพึ่งพา
เทคโนโลยีสารสนเทศในชีวิตประจําวันที่เพิ่มสูงขึ้นโดยเฉพาะในชวงสถานการณการแพรระบาด
ของ COVID-19 ในหวงที่ผานมา อีกทั้งปจจุบันไทยกําลังเผชิญกับสถานการณสําคัญระดับโลก 
กรณีสงครามยูเครน ในระดับภูมิภาค กรณีเหตุการณความไมสงบในเมียนมาและปญหา
การกอความไมสงบภายในประเทศ ทีเ่กดิจากการแทรกแซงจากตางชาต ิทาํใหการดาํเนนินโยบาย
ดานการตางประเทศของไทยมคีวามเปราะบางเปนอยางมาก ซ่ึงหากเกดิขอผดิพลาดในการตดัสนิใจ
อยางใดอยางหน่ึง ไทยอาจเปนเปาหมายในการถูกโจมตีทางไซเบอรจากชาติมหาอํานาจท่ีมี
ศักยภาพสูง ทั้งจากสหรัฐฯ รัสเซีย หรือ จีน ในขณะที่ระบบปองกันและตอบโตการปฏิบัติการ
ดังกลาวของกองทัพยังไมไดรับการพัฒนาอยางเหมาะสม ทั้งในดานการปองกันตนเองภายใน
กองทัพหรือการสนับสนุนหนวยงานภาครัฐ เอกชน และประชาชนเมื่อถูกโจมตีทางไซเบอรใน
ยุทธบริเวณ ดังนั้น วิทยาลัยเสนาธิการทหาร วิทยาลัยกองทัพบก วิทยาลัยกองทัพเรือ และ
วิทยาลัยกองทัพอากาศ จึงไดรวมกันศึกษาและจัดทํา “เอกสารวิชาการ แผนพัฒนาการปฏิบัติ
การดานไซเบอร กองทัพไทย” ซึ่งสอดคลองกับ (ราง) แผนปฏิบัติการดานการปกปองอธิปไตย
และรักษาผลประโยชนของชาติ พ.ศ.๒๕๖๖ - ๒๕๗๐ เพื่อเปนกรอบแนวความคิดและแนวทาง
การพัฒนาขีดความสามารถของกองทัพไทย ใหสอดคลองกับสถานการณความมั่นคงของโลก
ในยุคปจจุบัน พรอมทั้งสามารถบูรณาการการปฏิบัติระหวางหนวยงานทหารและหนวยงาน
ภายนอกไดอยางเหมาะสม มีความพรอมในการรับมือกับภัยคุกคามรูปแบบตางๆ เพื่อรักษา
ผลประโยชนของชาติในภาพรวมตอไป 

      นักศึกษาวิทยาลัยเสนาธิการทหาร  รุนที่ ๖๓
      นักศึกษาวิทยาลัยการทัพบก  ชุดที่ ๖๗
      นักศึกษาวิทยาลัยการทัพเรือ  รุนที่ ๕๔
      นักศึกษาวิทยาลัยการทัพอากาศ  รุนที่ ๕๖ 

คํานํา



บทสรุปผู้บริหาร
บทที่ ๑ บทนํา ๑
 - ยุทธศาสตร์ด้านการปองกันประเทศและด้านความมั่นคง  ๒
บทที่ ๒  วิเคราะห์สภาวะแวดล้อมด้านความมั่นคง ๖
 ที่สงผลกระทบตอมิติความมั่นคงทางทหาร ในป ๒๕๖๖ - ๒๕๗๐ 
 -  ทิศทางโลก ๖
 -  การตรวจสอบสภาวะแวดล้อมสถานการณ์โลก ๗
 -  การตรวจสอบสภาวะแวดล้อมในภูมิภาคเอเชียตะวันออกเฉียงใต้ ๑๑
 -  การตรวจสอบสภาวะแวดล้อมภายในประเทศ ๑๔
 -  ภัยคุกคามด้านไซเบอร์ในอนาคต ๑๘
 -  แนวโน้มการโจมตีทางไซเบอร์ ๒๐
 -  ประเมินสถานการณ์ภัยคุกคามทางไซเบอร์ของประเทศไทย ๒๑
บทที่ ๓  หลักการสําคัญด้านการปองกันประเทศ ๒๔
 ๑. รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ ๒๔
 ๒.  ยุทธศาสตร์ชาติด้านความมั่นคง ๒๔
 ๓.  วัตถุประสงค์มูลฐานด้านความมั่นคงของประเทศ ๒๖
 ๔.  แผนปฏิบัติการด้านการพัฒนาศักยภาพของประเทศด้านความมั่นคง ๒๖
  ระยะที่ ๑ (พ.ศ.๒๕๖๓ – ๒๕๖๕) กระทรวงกลาโหม
 ๕. อํานาจหน้าที่ของกระทรวงกลาโหม ๒๘
 ๖. (ราง)แผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติ ๒๙
  ในภาพรวม ระยะที่ ๒ (พ.ศ. ๒๕๖๖ - ๒๕๗๐)
 ๗. อํานาจหน้าที่ของกองทัพไทย ๓๒
 ๘.  แผนการพัฒนาด้านไซเบอร์เพื่อความมั่นคงกระทรวงกลาโหม พ.ศ.๒๕๖๖ - ๒๕๗๐ ๓๓
 ๙. กฎหมาย ข้อบังคับ และนโยบายด้านไซเบอร์ที่สําคัญ ๓๕
 ๑๐. นโยบายเรงดวนด้านการปองกันประเทศของผู้บัญชาการทหารสูงสุด (๑ ต.ค.๖๔) ๓๖
บทที่ ๔ แนวทางการพัฒนาการปฏิบัติการด้านไซเบอร์ของกองทัพไทย ๔๐
 - ความท้าทายของกองทัพไทย ๔๐
 - แนวความคิดในการพัฒนากองทัพเพื่อความมั่นคงด้านไซเบอร์  ๔๑
  (Cyber Security) กองทัพไทย
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองบัญชาการกองทัพไทย ๔๒
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพบก ๔๘
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพเรือ ๕๐
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพอากาศ ๕๑
บทที่ ๕  ปจจัยสําคัญที่จะนําไปสูความสําเร็จ ๕๔
คณะทํางานจัดทําผลงานวิชาการยุทธศาสตร์ทหารรวม ๔ สถาบัน ๕๗

สารบัญ



 โลกในยุคปจจุบันทุกภาคสวนตองพ่ึงพา
เทคโนโลยีสารสนเทศโดยมีแนวโนมเพิ่มสูงขึ้น 
ซึง่สอดคลองกบัความเจรญิกาวหนาทางดานการเมอืง
เศรษฐกิจ สังคมจิตวิทยา และการทหาร ดังนั้น
จึงเกิดเปนชองวางที่ภัยคุกคามทางไซเบอรจะกาว
เขามาเปนประเด็นสําคัญที่จะทําใหเกิดผลกระทบ
ตอความมั่นคงของชาติในอนาคตอันใกลนี้ และ
เปนภัยคุกคามที่สามารถเกิดข้ึนไดในทุกยานของ
ความขัดแยง กลาวคือ สามารถเกิดขึ้นไดตั้งแตยาม
สงบ ยามขัดแยง และยามสงคราม ทําใหขอบเขต
การปฏิบัติการดานไซเบอรเปนความทาทายตอ
การพัฒนากองทัพไทยในอีก ๒๐ ปขางหนา เพื่อ
เปนกองทัพอเนกประสงคที่สามารถตอบสนองตอ
ภัยคุกคามไดในทุกมิติ มีการพัฒนาไปสูการพึ่งพา
ตนเองดวยการใชนวตักรรมและเทคโนโลยเีพือ่สราง
ความเปลี่ยนแปลง ซึ่งเปนวิสัยทัศน กองทัพไทย 
ในป ๒๕๗๙ “กองทัพชั้นนําในภูมิภาค ตอบสนอง
ภัยคุกคามไดในทุกมิติ มีกําลังรบทันสมัย พึ่งพา
ตนเองได และใชนวัตกรรม” 
 โดยวัตถุประสงคในการพัฒนางานดาน
ไซเบอรของกองทัพน้ัน ไดกําหนดจุดหมายปลาย
ทางหรือเปาหมาย (End) ไวทีก่ารนาํหลกัการปฏบิตัิ
การรวมที่มีเครือขายเปนศูนยกลาง (Network 
Centric Operation : NCO) มาใชเปนแนวทางใน
การพัฒนาเพื่อนําไปสูการปฏิบัติหลายมิติ (Multi 
Domain Operation : MDO) ซึ่งการดําเนิน
การน้ันตองมีความสัมพันธและสอดคลองกับการ
พัฒนาของทุกเหลาทัพ โดยกองทัพตองมีขีดความ
สามารถในการปองกันและปรามปรามภัยคุกคาม
ดานไซเบอรภายในเหลาทัพของตนเอง จากนั้นจึง
พัฒนาไปสูขีดความสามารถในการปองปรามและ

ตอบโตดานไซเบอรในกรอบของ MDO และสุดทาย
สามารถสนบัสนนุและปฏบัิตกิารดานไซเบอรรวมกบั
ภาคสวนตางๆ ไดอยางมปีระสทิธภิาพตัง้แตยามปกติ 
โดยมีแนวความคิดในการดําเนินการ (Concept
of Operations : CONOPs) หรือวิธีการ (Ways) 
ทีจ่ะนาํไปสูความสาํเรจ็ ไดแก การกาํหนดเปนประเดน็
การพัฒนาตั้งแต การสรางการรับรู สรางภูมิคุมกัน 
และปองกันความเสี่ยง จนสามารถกาวไปสูการ
พัฒนาดานการขาวกรองไซเบอร การปองกันและ
ปองปรามทางไซเบอร และแสวงหาความรวมมือ
ทางไซเบอร ซึ่งเครื่องมือ (Means) ที่สําคัญ คือ 
การนําเทคโนโลยีท่ีทันสมัยเขามาเพิ่มประสิทธิภาพ
ในการอํานวยการปฏิบัติการรวม โดยมีแผนงาน
ตางๆ เปนสวนขับเคลือ่น ไดแก การพัฒนาโครงสราง
พื้นฐานดานไซเบอร (Cyber Infrastructure) 
การพัฒนาระบบคนหาและเฝาตรวจ (Sensor 
System) การพฒันาระบบการเชือ่มตอขอมลู (Data 
Link) การพฒันาระบบการวเิคราะหและจาํลองทาง
เลือก (Analysis and Simulation System) และ
การพฒันาระบบควบคมุหนวยปฏบิตักิาร (Shooter 
System) ซึ่งแนวคิดการพัฒนาดังกลาวเกิดจาก
ขอจํากัดของกองทัพท่ีสําคัญ คือ การพัฒนาการ
ปฏิบัติการดานไซเบอรของกองทัพท่ีดําเนินการมา
ตามลําดับยังขาดการบูรณาการและระบบควบคุม
บังคับบัญชาที่มีประสิทธิภาพ โดยศูนยบัญชาการ
ทางทหาร(ศบท.) ยงัไมสามารถแสดงบทบาทนาํหรอื
แสดงออกถึงขีดความสามารถทางการบังคับบัญชา
ในภาพรวม เพื่อแกปญหาและตอบโตภัยคุกคาม
ท่ีสงผลกระทบตอความม่ันคงของชาตติัง้แตยามปกติ
ในทุกมิติไดอยางมีประสิทธิภาพ

บทสรุปผู้บริหาร
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 ผลที่คาดวาจะไดรับจากการพัฒนาดาน
ไซเบอรของกองทพัไทยทัง้ระบบ คอื ศนูยบญัชาการ
ทางทหาร (ศบท.) ตองสามารถอํานวยการในการ
ปฏิบัติการไดตั้งแตยามปกติและตองบูรณาการรวม
กับเหลาทัพ (ทบ. ทร. ทอ.) รวมถึงทุกภาคสวน
ไดอยางมปีระสทิธภิาพ ดวยการนาํเทคโนโลยเีขามา
ชวยเหลือในการจัดเก็บ คัดกรอง และประมวลผล
ขอมูล ซึ่งครอบคลุมการทํางานตั้งแตการเชื่อมตอ
ระบบการเฝาตรวจและคนหา (Sensor System) 
ของทุกขอบเขตพื้นที่ (Domain) การจัดระบบการ
เก็บขอมูล (Data Governance) การวิเคราะหและ
ประมวลผล (Analysis) เพ่ือใหไดขอพิจารณาเกีย่วกบั
ระดับของภัยคุกคาม (Threat) เกณฑเสี่ยง (Risk) 
และแนวทางการแกปญหา (Recommendation)  
สาํหรบัจดัทําเปนแผนปฏบิติัการ (Operation Plan) 
ซึ่งจะทําใหผูบังคับบัญชาสามารถตกลงใจและเลือก
ใชเครื่องมือที่เปน Soft Power หรือ Hard Power  
ไดอยางถูกตอง รวดเร็ว และทันเวลา เหมาะสมและ
สอดคลองกับภัยคุกคามในแตละระดับ
 ปจจัยแหงความสําเร็จในการขับเคลื่อน
การพัฒนาดานไซเบอรของกองทัพไทย จําเปนตอง
มีเปลี่ยนแปลง ปรับปรุงดานตางๆ ใหเหมาะสมและ
สอดคลองกบัรปูแบบการปฏบิตังิานทีต่องการความ
รวดเร็ว ยดืหยุน และแมนยาํในการตัดสนิใจ โดยเริม่
ต้ังแตการปรบัเปลีย่นระบบการควบคมุบงัคบับญัชา
และวัฒนธรรมองคกร เพ่ือสรางระบบการทํางาน
ที่ตองการความออนตัวสามารถปรับเปลี่ยนตาม
สถานการณที่เกิดขึ้นไดทันเวลา และตองการความ
รวดเร็วในการตกลงใจเลือกหนทางปฏิบัติในการ
แกปญหา รวมทั้งตองมีการจัดสรรงบประมาณให
สอดคลองกับการปฏิบัติงานและสถานการณที่เกิด
ข้ึน โดยขัน้ตนควรพฒันาศูนยไซเบอร กองบญัชาการ
กองทัพไทย เปนศูนยความรวมมือดานการรักษา
ความปลอดภยัทางไซเบอร(จําลอง) เพือ่ศึกษา จัดหา 
เสริมสรางขีดความสามารถของกําลังพลและพัฒนา
โครงสรางพื้นฐาน รวมทั้งฝกการทํางานรวมกับ

เทคโนโลยี ในการควบคุม อํานวยการ และสั่งการ 
ใหเกิดความชํานาญและเขาใจกระบวนการทํางาน 
กอนที่จะจัดตั้งเปนศูนยความรวมมือแบบถาวร 
เพือ่เปนกาวแรกของการเปนผูนาํดานความปลอดภัย
ทางไซเบอรในภูมิภาค และเตรียมการพัฒนา
เปนศูนยยุทธศาสตรทหารอัจฉริยะในหวงตอไป 
จนกระทั่งสามารถขยายความรวมมือไปยังองคกร
ชั้นนําด านความม่ันคงทั้งภายในและภายนอก
ประเทศไดอยางมปีระสทิธภิาพ ขณะเดียวกนัตองเรง
ดําเนินการพัฒนาและจัดหากําลังพลท่ีมีคุณสมบัติ
เหมาะสมในการทาํงาน โดยแบงเปน ๑) กลุมทีเ่ขาใจ
กระบวนการทํางานขององคกรในระดับเชี่ยวชาญ 
๒) กลุ มท่ีมีขีดความสามารถทางไซเบอร และ 
๓) กลุมที่ทําหนาที่ประสานงานระหวาง ๑) และ ๒)
อีกท้ังควรปรับเปลี่ยนกระบวนการทํางาน และ
โครงสรางองคกรใหเหมาะสมตอการทํางาน รวมทั้ง
พฒันาปรบัปรงุกฎหมายดานความมัน่คงใหสอดคลอง
กับการปฏิบัติการดานไซเบอร โดยไมสงผลกระทบ
ตอความรูสกึของภาคเอกชน รวมถึงประชาชนท่ัวไป
 สุดทาย เพื่อใหกองทัพไทย เปนผูนําดาน
ความปลอดภัยทางไซเบอรแหงแรกในภูมิภาค 
ตองพยายามแกไขอุปสรรคสําคัญของระบบการ
ปฏิบัติการรวม คือ การแลกเปลี่ยนและกระจาย
ขอมูลที่เปนชั้นความลับของแตละองคกรทุกระดับ
ใหมีความเหมาะสมและตองมีความปลอดภัย 
แตสิ่งที่มีความสําคัญที่สุดของระบบการทํางาน คือ 
ขดีความสามารถของกาํลงัพลทีต่องไดรบัการพฒันา
ใหสามารถทํางานรวมกับเทคโนโลยีที่ทันสมัย
ไดอยางลงตัว พรอมท้ังตองไดรับการสนับสนุน
งบประมาณทีส่อดคลองกบัสถานการณในแตละชวง
ของการพัฒนาอยางเหมาะสม และเพื่อใหง าย
ในการจดจํา เห็นควรกําหนดเปนสัญลักษณชื่อ 
“ALPHA” ซึ่งประกอบดวย A. Agile Operation, 
L : Leadership Supervision, P : Performance
Excellence, H : Hyper Intelligence, A : Action
Empowerment
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บทนํา
บทที่ ๑ 





 (ราง) แผนปฏบิติัการดานการปกปองอธิปไตยและรกัษาผลประโยชนของชาตใินภาพรวม พ.ศ. ๒๕๖๖ 
- ๒๕๗๐ ประกอบดวยหลักสําคัญดานการปองกันประเทศ ไดแก รัฐธรรมนูญแหงราชอาณาจักรไทย และ
ยุทธศาสตรชาติระยะ ๒๐ ป (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ซึ่งกําหนดวิสัยทัศน “ประเทศไทยมีความมั่นคง มั่งคั่ง 
ยั่งยืน เปนประเทศพัฒนาแลว ดวยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” 

บทนําบทที่ ๑ 

มั่นคง ๓) สถานการณภายในประเทศมีความสงบ
เรียบรอยประชาชนอยูรวมกันไดอยางสันติสุข และ 
๔) ประเทศมีความมั่นคงปลอดภัยจากภัยคุกคาม
ทางทหาร และยึดถือแนวความคิดทางยุทธศาสตร
ดานการปองกันประเทศและดานความมั่นคงที่
เกี่ยวของกับกระทรวงกลาโหม ซึ่งไดกําหนดไว ๓ 
แนวคิดทางยุทธศาสตร ไดแก ๑) การสรางความ
รวมมือดานความมั่นคง (Secuity Cooperation) 
๒) การผนึกกาํลงัปองกนัประเทศ (United Defence) 
และ ๓) การปองกนัเชิงรกุ (Active Defence) พรอม
ท้ังกําหนดเปนประเด็น การพัฒนารองรับ จํานวน 
๗ ประเด็น ซึ่งสอดคลองกับแผนปฏิบัติราชการของ

กระทรวงกลาโหม ดังนี้

 การทบทวนสภาวะแวดลอมตอบริบทความ
มั่นคง ไดทําการวิเคราะหถึงสภาวะแวดลอมดาน
ความมัน่คงของโลก ภมูภิาคเอเชยีตะวนัออกเฉยีงใต
และภายในประเทศ รวมทั้งภัยคุกคามและความ
ทาทายใหหวง ๑๐ ปขางหนา พรอมกบักําหนดวสิยั
ทศันกองทพัไทย คือ “เปนกองทัพช้ันนาํในภูมิภาค 
บรูณาการการปฏบิตักิารรวมในทกุมติ ิและพรอม
สนับสนุนรัฐบาลในการชวยเหลือประชาชน” 
โดยกําหนดวัตถุประสงคมูลฐานดานความมั่นคง
ของประเทศ จํานวน ๔ ประเด็น ไดแก ๑) การอยู
รวมกันอยางสันติสุข การมีเกียรติและศักดิ์ศรีของ
ชาติในประชาคมระหวางประเทศ ๒) สถาบันหลัก
ของชาติ และการปกครองระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุขดํารงอยูอยาง
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ยุทธศาสตร์ด้านการปองกันประเทศและด้านความมั่นคง

การพิทักษรักษา และเทิดทูนสถาบันพระมหากษัตริย กองทัพไทยตองปกปอง
และเทิดทูน สถาบันพระมหากษัตริย ถวายความปลอดภัย ถวายพระเกียรติและ

พระมหากษัตริย พระราชิน ีพระรชัทายาท พระบรมวงศานวุงศ ผูสาํเร็จราชการแทนพระองค 
ผูแทนพระองค และพระราชอาคันตุกะ อยางเขมแข็งและสงางาม รวมท้ังสนับสนุนโครงการ

พระราชดําริตาง ๆ

“การรักษาความม่ันคงของรัฐ กองทัพไทยตองสนับสนุนรัฐบาลในการแกไขปญหา
ของประเทศอันเกิดจากภัยคุกคามรูปแบบตาง ๆ รวมทั้งตองมีสวนรวมสําคัญในการ

ปลูกฝงอุดมการณความรักชาติ ศาสนา และพระมหากษัตริย ตลอดจนสรางความปรองดอง
ใหกับคนในชาติ นอกจากน้ียังตองแสดงบทบาทในการผนึกพลังอํานาจของชาติ เพ่ือสนับสนุน

กิจการของกองทัพ ดานการเตรียมกําลัง และใชกําลัง ทั้งในยามสงบและยามสงคราม

การปฏิบัติการทางทหารเพื่อรักษาอธิปไตยและผลประโยชนแหงชาติกองทัพไทย
ตองเตรียมกําลังเพื่อการปองปราม และใชกําลังเพื่อการปองกันประเทศในลักษณะ

ปฏิบัติการรวมเชิงรุก โดยใชหลักการที่ใชเครือขายเปนศูนยกลาง (Network Centric 
Operations) เพื่อใหเกื้อกูลตอฝายเรา และใหไดมาซึ่งการไดเปรียบทางทหาร มีความพรอม

ในการปฏิบตักิารทางทหารในขนาดกาํลงัทีเ่หมาะสม สามารถเขาแกปญหาเพือ่ยตุคิวามขดัแยงไดอยาง

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

๑ 

๓

๒ 

เดด็ขาดและรวดเรว็ โดยมุงความพยายามใหพืน้ทีก่ารรบแตกหกัอยูบรเิวณพืน้ทีร่ะวงัปองกนั สามารถควบคุม
ทะเลไดตามความตองการ อกีทัง้สามารถครองความไดเปรยีบทางอากาศ ตลอดจนมีกาํลังทีพ่รอมปฏบิตักิาร
รุกอยางจาํกดั โดยมผีลลพัธสดุทาย คอื ฝายเราเปนฝายไดเปรยีบนอกจากนีย้งัตองเปนกองทพัอเนกประสงค
มีขีดความสามารถในการปฏิบัติการไดหลายบทบาทในเวลาเดียวกัน โดยสามารถทําการรบไดอยางเต็ม
ขีดความสามารถ ในขณะเดียวกันก็สามารถปฏิบัติงานดานความมั่นคงอื่น ๆ  จึงตองพัฒนาขีดความสามารถ
เพื่อใหสามารถบรรลุภารกิจท่ีกําหนด อาทิ สามารถปฏิบัติการขาวกรองในทุกระดับอยางตอเนื่องและ
กวางขวาง พัฒนาการบริหารจัดการดานการสนับสนุนการรบ การสนับสนุนการชวยรบ และการระดม
สรรพกําลังใหมีประสิทธิภาพมีความตอเน่ือง และสามารถปฏิบัติไดจริง พัฒนาการปฏิบัติการสงคราม
สารสนเทศ สงครามอิเล็กทรอนิกส และสงครามไซเบอร เปนตน ซึ่งการเตรียมกําลังใหมีความพรอมรบ
ตองพฒันาระบบการฝกรวม กองทพัไทยใหมคีวามทนัสมยัมปีระสิทธภิาพ และสอดคลองกบัการเปล่ียนแปลง
ของสภาวะแวดลอมดานความมั่นคง รวมถึงรองรับภัยคุกคามรูปแบบตาง ๆ
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การสรางความรวมมือดานความมั่นคงกับมิตรประเทศกองทัพไทยตองเสริมสราง
ความสัมพันธดานความม่ันคงรวมกับประเทศเพ่ือนบาน มิตรประเทศ และประเทศ

มหาอํานาจในภูมิภาคตางๆ เพื่อสรางความไวเน้ือเช่ือใจ ลดความหวาดระแวง การไดรับ
ผลประโยชนรวมกัน และหลักการตางตอบแทนในการเจรจา รวมท้ังรักษาสมดุลในการพัฒนา

ความสัมพันธ และความรวมมือดานความมั่นคงกับประเทศมหาอํานาจ และประเทศที่มีบทบาท

การพฒันาขดีความสามารถของกําลงัพล และเทคโนโลยทีางทหาร กองทพัไทยตอง
สามารถพึ่งพาตนเอง โดยเฉพาะการวิจัยและพัฒนาทางทหาร สนับสนุนอุตสาหกรรม

ทางดานเทคโนโลยีปองกันประเทศตามกรอบแนวทางของกระทรวงกลาโหมสอดคลอง
กับสถานการณดานวิทยาศาสตรและเทคโนโลยี  ซึ่งมีการพัฒนาเทคโนโลยีและนวัตกรรม

แบบกาวกระโดด (Disruptive Technology) เพือ่ใหสามารถทวกีาํลังรบและตอบสนองตอการเตรยีม

การเตรียมกําลังเพื่อสนับสนุนรัฐบาลในการแกไขปญหาที่สําคัญของชาติ ปจจุบัน
มีความจําเปนท่ีทหารจะตองเขาไปมีสวนรวมในการปฏิบัติ และแกไขปญหาของชาติ

ในภาพรวมแทบทุกภารกิจ อาทิ ปญหายาเสพติด ปญหาสิ่งแวดลอม ปญหาการคอรรัปชั่น 
ปญหาความรนุแรงทัง้ในครอบครวัและสังคม รวมไปถงึปญหาภัยพบิตัทิางธรรมชาต ิเพราะในการ

ดําเนินภารกิจเหลานั้น มีความยากลําบาก และตองใชพละกําลังทั้งรางกายที่มีความอดทนและจิตใจ

การพัฒนาประเทศและชวยเหลือประชาชน กองทัพไทยตองสนับสนุนรัฐบาล
ในการพัฒนาประเทศและชวยเหลือประชาชน เพื่อลดความเหลื่อมลํ้า เสริมสรางความ

เปนปกแผนภายในชาติ ตลอดจนดํารงไวซึ่งความสงบสุข และเสถียรภาพของสังคมไทย

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

๔

๖

๗

๕

สําคัญในภูมิภาค โดยเนนประเทศเพื่อนบาน และประเทศในกลุมอาเซียน พัฒนาความรวมมือทางทหารกับ
กองทัพประเทศเพื่อนบาน มิตรประเทศ และประเทศมหาอํานาจในภูมิภาคตาง ๆ รวมทั้งองคการระหวาง
ประเทศ ในการคุมครองและรักษาผลประโยชนแหงชาติรวมกัน รวมทั้งมีขีดความสามารถในการสนับสนุน
กําลังสําหรับฏิบัติภารกิจเพ่ือสันติภาพภายใตกรอบสหประชาชาติ กรอบความรวมมือตางๆ ในระดับภูมิภาค 
บนพื้นฐานของผลประโยชนแหงชาติ

กําลังรบในอนาคต โดยพิจารณาถึงความเหมาะสมและคุมคา สามารถทําการผลิตยุทโธปกรณ ที่ทันสมัย อาทิ 
ยานพาหนะทางทหาร อากาศยานตรวจการณไรคนขับ อาวุธและกระสุน เปนตน นอกจากนี้ยังตองพัฒนา
ขีดความสามารถของกําลังพลทุกระดับใหสามารถรองรับการเปลี่ยนแปลงของเทคโนโลยีและนวัตกรรม

ทีเ่ขมแขง็ รวมถงึขดีความสามารถของยทุธปกรณทีต่องสอดรบักบัภารกจิ ดังนัน้ ทหารจงึตองใหการสนบัสนนุ
รฐับาล ทัง้ในยามปกตแิละเมือ่เกดิสถานการณฉกุเฉนิและเรงดวนจากภัยทางธรรมชาติหรอืภัยคุกคามทางดาน
เทคโนโลยีและสิ่งแวดลอม โดยเขารวมปฏิบัติและใหการสนับสนุนอยางทันเหตุการณ รวมทั้งใหการสนับสนุน
ยุทโธปกรณหรือเครื่องมือ เมื่อไดรับการรองขอเพื่อเปนการบรรเทาความเดือดรอนของประชาชน ทั้งทางตรง
และทางออม นอกจากน้ันทหารจะตองมีการปรับปรุงโครงสรางหนวยเพ่ือใหรองรับกับภารกิจที่หลากหลาย
ยิ่งขึ้น โดยใหมีกลไกในการแลกเปลี่ยนขาวสารและติดตอประสานงานและมีการ บูรณาการระหวางหนวยงาน
ทางทหารและหนวยงานภาคพลเรือนในทุกระดับ

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ทั้งน้ี ไดกําหนดเปาหมายในการพัฒนา

เสริมสรางกําลังกองทัพเปน ๒ ระยะ ๆ ละ ๕ ป ซึ่ง

สอดคลองตามกรอบของยทุธศาสตรชาติระยะ ๒๐ ป

(พ.ศ. ๒๕๖๑ - ๒๕๘๐) กลาวคือ

 ระยะที่ ๑  (ป  ๒๕๖๔- ๒๕๖๕)  มเีปาหมาย

สําคัญ ไดแก เสริมสรางความพรอมมุงไปสูการ

ปฏิบัติการ รวมแสดงบทบาทนําอยางสรางสรรค

ในกรอบอาเซียน โดยมุงเนนการใหความชวยเหลือ

ดานมนุษยธรรมและการบรรเทาภัยพิบัติ และ

การปฏิบัติการเพื่อสันติภาพ รวมทั้งพัฒนาขีดความ

สามารถดานกิจการไซเบอรและกิจการอวกาศ

เพื่อความมั่นคง

 ระยะที่ ๒  (ป  ๒๕๖๖ - ๒๕๗๐)  มเีปาหมาย

สําคัญ ไดแก การพัฒนากองทัพไปสูการมีโครงสราง

กองทพัทีมี่ความกะทดัรดั จาํนวนกาํลงัพลทีเ่หมาะสม

ยุทโธปกรณและเทคโนโลยีที่ทันสมัย เปนกองทัพ

อเนกประสงค สามารถปฏิบัติภารกิจไดอยาง

หลากหลาย

 สําหรับป จจัยแหงความสําเร็จของการ

ดําเนินการปกปองอธิปไตยและรักษาผลประโยชน

ของชาติในภาพรวมให บรรลุตามเป าหมายที่

กําหนดไว ไดแก การจัดทําแผนการจัดเตรียมกําลัง

และแผนการใชกําลังท่ีเก่ียวของ อาทิ แผนแมบท

การปฏิรูปการบริหารจัดการและการปรับปรุง

โครงสรางกระทรวงกลาโหม แผนพัฒนาขีดความ

สามารถกระทรวงกลาโหม และยทุธศาสตรเฉพาะเรือ่ง 

ตลอดจนใชเป นพื้นฐานในการจัดทําโครงการ

และความตองการงบประมาณประจําปใหมีความ

สอดคลอง และสนบัสนนุการบรรลเุปาหมายตามแผน

ปฏิบัติการดานการปกปองอธิปไตย และรักษา

ผลประโยชนของชาตใินภาพรวม พ.ศ. ๒๕๖๖ - ๒๕๗๐

รวมทั้ งให มีการประเมินผลสัมฤทธิ์และป ญหา

ขอขดัของของแผนปฏบิตักิาร ทีจ่ดัทํารองรบัอยางตอเนือ่ง

ตลอดจนกําหนดใหมีการทบทวนและปรับปรุง

แผนปฏิบัติการดานการปกปองอธิปไตยและรักษา

ผลประโยชนของชาติในภาพรวมทุก ๆ ๒ ป หรือ

เมื่อสถานการณดานความมั่นคง มีการเปลี่ยนแปลง

ไปอยางรวดเรว็ ทัง้นี ้กระทรวงกลาโหมมคีวามจาํเปน

ที่จะตองไดรับการสนับสนุนงบประมาณจากรัฐบาล

อยางตอเน่ือง ในแตละปงบประมาณไมตํ่ากวา

ร อยละ ๒ ของผลิตภัณฑมวลรวมในประเทศ 

(Gross Domestic Product : GDP) และไดรับ

การสนบัสนนุงบประมาณเพิม่เตมิ ในระดบัทีเ่หมาะสม

กับสถานการณดานความมั่นคงที่เปลี่ยนแปลงไป
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 หลังจากการแพรระบาดของโรคติดเชื้อ

ไวรัสโคโรนา ๒๐๑๙ (COVID-19) โลกจะเผชิญ

ภัยคุกคาม ในรูปแบบผสมผสาน (Hybrid Threats) 

ระหวางภัยคุกคามแบบดั้งเดิมและภัยคุกคาม

รปูแบบใหม อาท ิการเปลีย่น แปลงสภาพภมูอิากาศ 

การแพรระบาดของโรคอุบัติใหม การโจมตีโดยการ

ใชเทคโนโลยี และการโจมตีทางไซเบอร เปนตน 

ซึง่จะสรางความเสยีหายตอระบบการเมือง เศรษฐกิจ 

สังคม ความมั่นคง และความสัมพันธระหวาง

ประเทศ อีกทั้งประเด็นตางๆ เหลาน้ี หนวยงาน

ความมั่นคงสวนใหญ ยังขาดความ เชี่ยวชาญ และ

ตองใชงบประมาณในการ รับมอืในระดับสงู ดังน้ันจึง

ตองมีการบูรณาการระหวางหนวยงาน ภาครัฐและ

เอกชนในการแกปญหาแบบองครวม มากขึ้น และ

จากวิกฤต COVID-19 ทั่วโลกตองปรับตัวครั้งใหญ 

ทําใหเปนตัวเรงใหเกิดการพัฒนาเทคโนโลยีและ 

การเปลี่ยนแปลงในทุกๆ ดานอยางรวดเร็ว 

 นอกจากนี้สถานการณความขัดแยงระหวาง

รัสเซีย-ยูเครน ที่ยังไมมีแนวโนมวาจะยุติในเวลา

อันส้ันไดสง ผลกระทบโดยรวมทั้งดานเศรษฐกิจ  

พลังงาน และอาหารทั่วโลก จากเหตุการณการสูรบ

ระหวางรัสเซียกับยูเครน พบวาการปฏิบัติการทาง

ทหารแบบดั้งเดิมไดพัฒนาไปอยางมาก มีการนํา

อาวธุทีม่เีทคโนโลยสูีงมาใชงานอยางกวางขวาง เชน 

ขีปนาวุธไฮเปอรโซนิก ระบบปองกันภัยทางอากาศ

ทีท่นัสมยั เปนตน นอกจากนีย้งัพบวามกีารนาํเครือ่งมอื

ทางดาน Soft Power มาใชสนบัสนนุการปฏบัิตทิาง

ทหารอยางกวางขวาง โดยเฉพาะการปฏิบัติการ 

ขาวสาร และ การปฏบิติัการดานไซเบอร โดยการปฏบิติั

การขาวสารนั้น มีการดําเนินการท้ังแบบเปดเผย

และ ปดลับ ดวยการพยายามแทรกแซง ครอบงํา

กลุ ม/องคกรที่เปนประโยชนตอการปลอยขาว

ทั้งสื่อมวลชน องคกรที่ไมแสวงหาผลกําไร (NGOs)

สถาบันคลงัสมอง (Think Tank) รวมทัง้พรรคการเมอืง

ในประเทศตางๆ เพื่อลดทอน ความนาเช่ือถือ 

สรางความหวาดกลัวและความเกลียดชัง ตลอดจน

บิดเบือนขอมูล (Disinformation) และสราง

ความจริงใหม เพื่อโนมนาวและชักจูงประชาคมโลก

ใหเชื่อและคิดไปในทางเดียวกัน สวนการปฏิบัติการ

ดานไซเบอร การโจมตสีวนใหญมุงเปาไปท่ีโครงสราง

พื้นฐาน เชน ไฟฟา ประปา โทรคมนาคม การโจมตี

หนวยงานตางๆ เชน กระทรวงมหาดไทย กลาโหม 

ตางประเทศ สาธารณสุข ยุติธรรม สารสนเทศ 

ศึกษา รวมทั้งภาคธนาคาร สื่อสารมวลชนของรัฐ  

โดยเฉพาะรัสเซียเปนมหาอํานาจทางไซเบอรที่มี

ทั้งเครื่องมือและแฮกเกอรที่มีความสามารถ และ

ในระยะหลงัรสัเซยีประกาศรายชือ่ประเทศไมเปนมติร

สงผลใหประเทศที่ร วมประณามและควํ่าบาตร 

รัสเซียตองเผชิญกับการโจมตีทางไซเบอรมากข้ึน

อยางมีนัยสําคัญ

วิเคราะห์สภาวะแวดล้อมด้านความมั่นคง
ที่สงผลกระทบตอมิติความมั่นคงทางทหาร 
ในป ๒๕๖๖ - ๒๕๗๐

ทิศทางโลก 
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 ในหวงทีผ่านมามกีารแขงขนัระหวางประเทศ

มหาอาํนาจ และขัว้อาํนาจตาง ๆ  ของโลกอยางเขมขน

โดยเฉพาะการแขงขันของประเทศมหาอํานาจ

อยางสหรัฐอเมริกาเพื่อสกัดกั้นอิทธิพลของจีน และ

ในหวงตอไป โลกจะเผชิญภาวะการแขงขันของ 

๓ ขัว้อาํนาจ ระหวางสหรฐัฯ กบัจีนและรสัเซยี ทาํให

แนวโนมของสภาวะการณในปจจุบัน ความขัดแยง

หรือวิกฤตการณการสูรบของประเทศมหาอํานาจ

หนึ่งที่มีตออีกประเทศหนึ่ง ยอมมีสัญญาณบงช้ีวา

ผลกระทบจะขยายออกไปสูวงกวางในระดับโลก 

ทั้งในเรื่องของการแสดงทาทีและการดําเนินความ

สัมพันธระหวางประเทศ รวมทั้งการดําเนินนโยบาย

รองรบัการเปล่ียนแปลงหวงโซอปุทานโลก นอกจากนี้

แนวโนมการรวมกลุ ม ของขั้วอํานาจตางๆ ที่มี

การตอรองผลประโยชนรวมกัน เริ่มมีการเรงรัด

กระบวนการแยกตัว (decoupling) ของระบบ

การเมอืง การทหาร เศรษฐกจิ และเทคโนโลยรีะหวาง

กลุ มประเทศตางๆ ที่ชัดเจนและรวดเร็วยิ่งขึ้น

แตอยางไรก็ตาม การรวมกลุ มกันในประเด็น

ผลประโยชนที่มีความเชื่อมโยงทับซอน กันระหวาง

ประเทศในแตละขั้วอํานาจ มีแนวโนมวาไมไดแยก

ออกจากกันโดยสิ้นเชิง ในหวงตอไปการแขงขันเพื่อ 

ขยายอิทธิพลท่ีสําคัญ คือ ๑) การสะสมอาวุธและ

การแพรขยายอาวธุ และ ๒) การแสวงประโยชนจาก

ความกาวหนาทางเทคโนโลยีและนวัตกรรม

 การแพรระบาดของ COVID-19 ตลอดหวง

ท่ีผานมา สงผลใหการเคลื่อนไหวของกลุมกอการ

รายตางๆ ลดนอยลง และมีการปรับเปลี่ยนรูปแบบ

การกอเหตเุปนลกัษณะของการปฏิบัตกิารโดยลาํพงั 

(Lone Actor) รวมถึงมุงเนนการเผยแพร/บมเพาะ

แนวคิดสุดโตงที่นิยมความรุนแรงมากขึ้น อีกทั้ง

การกอการรายยังเก่ียวของกับ อาชญากรรมอื่นๆ 

โดยเฉพาะการขยายตัวของอาชญกรรมทาง

เศรษฐกิจ การเปลี่ยนแปลงทางเทคโนโลยีอยาง 

ฉับพลัน เปนปจจัยเรงใหวิถีชีวิตของประชาชน

ตองพึ่งพิงระบบเทคโนโลยีสารสนเทศมากขึ้น จึงมี

ความเสี่ยงท่ีจะโดยภัยคุกคามทางไซเบอรท้ังจากรัฐ 

(State) และตวัแสดงท่ีไมใชรฐั (Non-State Actors) 

ในการนําขอมูลไปใช สําหรับการกอการรายและ

อาชญากรรมทางไซเบอร รวมถงึการโจมตโีครงสราง

พื้นฐานสําคัญ (Critical Infrastructures-CI) และ

โครงสรางพื้นฐานสําคัญทางสารสนเทศ (Critical 

Information Infrastructures-CII) 

การตรวจสอบสภาวะแวดล้อมสถานการณ์โลก
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 ปจจยัทางชวีภาพของเชือ้โรคทีมี่ววิฒันาการ

อยางสม่ําเสมอ การดื้อยาตานจุลชีพ พฤติกรรม

ของมนุษยท่ี ไมถูกสุขลักษณะ และปจจัยดานการ

เปลี่ยนแปลงของสภาพภูมิอากาศที่เกิดขึ้นอยาง

ตอเน่ือง สงผลใหโรคติดตอ อุบติัใหมและภยัสขุภาพ

ตาง ๆ เพิ่มมากขึ้น โดยเฉพาะโรคติดตออุบัติใหม 

มีแนวโนมยกระดับเปนโรคระบาดที่เปน โรคติดตอ

หรือโรคที่ยังไมทราบสาเหตุของการเกิดโรคแนชัด

ส งผลกระทบต อความมั่นคงทางอาหารและ

ความมั่นคงทางสุขภาพตอสุขภาวะของคนในชาติ 

 ผลกระทบจากการเปลี่ยนแปลงสภาพ

ภมูอิากาศและภาวะโลกรอน มีความเกีย่วของกบัมติิ

ความม่ันคง หลายประการและเปนปจจัยทีเ่พ่ิมความ

เปราะบางของปญหาที่มีอยูเดิม ไดแก ๑) ปญหา

ระดับนํ้าทะเลที่สูงขึ้น สงผลกระทบตอการกัดเซาะ

บริเวณชายฝงทําใหเสนฐาน (Baseline) ที่ใชในการ

กําหนดเขตพืน้ท่ีดงักลาวถอยรนตามแนวนํา้ทีส่งูขึน้

จากตําแหนงเดิม ๒) ปญหาการขาดแคลนและ

แยงชิงทรัพยากรนํ้า ๓) ปญหาการโยกยายถิ่นฐาน  

๔) ปญหาความมั่นคงทางอาหารและน้ํา และ 

๕) ปญหาความมั่นคงทางพลังงาน  

 นอกจากนี้ ปญหาการเขาสู สังคมสูงอายุ

อยางสมบูรณในประเทศกําลังพัฒนา จะนํามาซึ่ง

ความทาทายตอความมั่นคงของประเทศ ทั้งในเรื่อง

ปญหาการขาดแคลนแรงงาน ปญหาการคามนุษย

อนัเปนผลมาจากความ ตองการดานแรงงานท่ีเพ่ิมข้ึน 

การขาดระบบสวัสดิการที่เพียงพอ ปญหาสุขภาพ

จิตใจของผู สูงวัยจากการถูกแยก ออกจากภาค

เศรษฐกิจและสังคม รวมถึงปญหาชองวางระหวาง

วั ย ท่ีนํ า ไปสู  การปะทะกันทางความคิดและ

ความแตกแยกในสังคม
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จุดขัดแย้ง (Hot Spot) ที่สําคัญของโลกในยุคปจจุบัน
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  ๑    สถานการณ์ความขัดแย้งระหวางรัสเซีย-ยูเครน 

 เปนสถานการณที่สงผลกระทบตอทั้งโลกเปนวงกวาง 
ในหลายประเดน็ หลายฝายประเมนิสอดคลองกนัวา อาจเกดิ
วิกฤติความมั่นคงทางอาหาร ซึ่งเปนความทาทาย ครั้งใหญ
ของโลกนับต้ังแตยุคสงครามโลกครั้งที่ ๒ รวมทั้งเกิดวิกฤติ
ดานมนุษยธรรม ความเสี่ยงดานสงคราม นิวเคลียร รวมถึง
กลุมกอการรายและกลุมแนวคิดสุดโตงอาจแสวงประโยชน
จากการสู รบ เนื่องจากกลุมกอการราย สวนใหญมีทาที
เหน็ดวยกบัการปฏบิติัการทางทหารของรัสเซยี และมแีนวโนม
วาองคการระหวางประเทศอาจถูก ประเทศตะวันตกใชเปน
กลไกในการกดดันรัสเซีย เพ่ือกีดกันและโดดเดี่ยวรัสเซีย
ออกจากประชาคมหรือองคการ ระหวางประเทศ ปจจุบัน
สถานการณดังกลาวยังไมมีแนวโนมจะยุติในเวลาอันสั้น และ
สงผลกระทบโดยรวมทั้งใน ดานเศรษฐกิจ พลังงาน และ
อาหารทั่วโลก

 ๒    ทะเลจีนใต้ 

 เป  นพื้ น ท่ี สุ  ม เสี่ ย ง ท่ี สุ ด ท่ี จะ
เกิ ดการปะทะทางทหารระหว  า ง
สหรัฐอเมริกากับจีน หากมีการประเมิน
สถานการณทีผ่ดิพลาด ปจจบุนัการจดัทาํ
ประมวลปฏิบัติในทะเลจีนใต (Code of 
Conduct-CoC) ยงัไมมคีวามคบืหนา ทัง้ใน
ดานการแกไขขอพิพาทหมูเกาะพาราเซล
อยางเปนรูปธรรม การเพิ่มบทบาทของ
สหรัฐฯ โดยเฉพาะการปฏิบัติการของ
เสรีภาพในการเดินเรือในทะเลจีนใต 
รวมถงึการโจมตจีนีในการละเมดิอนสุญัญา
สหประชาชาติว าดวยกฎหมายทะเล 
ค.ศ. 1982 (United Nations Convention 
on the Law of the Sea-UNCLOS)

1    สถานการณ์ความขดัแย้งระหวางรสัเซยี-ยเูครน
2   ทะเลจีนใต้
3   สถานการณ์ในชองแคบไต้หวัน

4   สถานการณ์คาบสมุทรเกาหลี
5   เอเชียใต้ 
6   ตะวันออกกลาง 
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  ๓    สถานการณ์ในชองแคบไต้หวัน

 จีนยังคงเพิ่มการขมขู ไตหวันทั้งดานการ

ทหาร การเมือง เศรษฐกิจ และการเมืองระหวาง

ประเทศ ขณะที่ไตหวันตอบโตดวยการกระชับ

ความสัมพันธ  กับพันธมิตรโดยเฉพาะอยางยิ่ง 

สหรัฐอเมริกา รวมทั้งการสรางบทบาทในเวทีโลก

และการขยายความรวมมือทางเศรษฐกิจ  

  ๔   สถานการณ์คาบสมุทรเกาหลี

 การรื้อฟนการเจรจาระหวางสหรัฐอเมริกา

กับเกาหลีเหนือ เพื่อปลด อาวุธนิวเคลียรมีความ

ไมแนนอน ขณะที่ปญหาเศรษฐกิจและการแขงขัน

อทิธพิลของมหาอาํนาจอาจสงผลให การแกไขปญหา

ซับซอนยิ่งขึ้น  

  ๕   เอเชียใต้ 

 การกลับมามีอํานาจของตาลิบันยังคง

สงผลกระทบตอความมั่นคงและการเมืองระหวาง 

ประเทศที่ยังไมมีการรับรองสถานะของรัฐบาล 

ประกอบกับนโยบายลดความสัมพันธ กับกลุ ม

กอการรายท่ีเปนพันธมิตร อาจทําใหอัฟกานิสถาน

เปนแหลงบมเพาะการกอการรายสากลอีกครั้ง  

  ๖   ตะวันออกกลาง 

 คูขัดแยงระหวางอิหรานและซาอุดีอาระเบีย

อาจยกระดับเปนสงครามเย็นในภูมิภาค อิหรานกับ

สหรัฐอเมริกาและประเทศตะวันตกอาจเกิดการทํา

สงครามตวัแทน สงครามกลางเมอืงท่ียืดเยือ้ในเยเมน 

และสถานการณความมั่นคงในอิรักยังคงมีความ

ไมแนนอนเนื่องจากยังคงเชื่อมโยงกับกลุม IS 



 ที่ตั้งของภูมิภาคเอเชียตะวันออกเฉียงใต
เปนเสนทางคมนาคมและแหลงทรัพยากรพลังงาน
ที่สําคัญ ทําใหเกิดการแขงขันและขยายอิทธิพล
เชิงยุทธศาสตร ของประเทศมหาอํานาจและ
ขัว้อาํนาจตางๆ ในภมูภิาคแหงนี ้โดยเฉพาะ ๒ พืน้ที่
สําคัญ ไดแก ๑) พื้นที่พิพาทในทะเลจีนใต ซึ่งเปน
เสนทางการเดนิเรือพาณิชย และ ๒) พ้ืนที ่อนุภมูภิาค
ลุมนํ้าโขง เนื่องจากเปนพื้นที่ใชทรัพยากรธรรมชาติ
และสิ่งแวดลอมรวมกัน ซึ่งการแขงขันอิทธิพล 
จนี - สหรฐัฯ จะครอบงําบรรยากาศการเมอืงระหวาง
ประเทศ โดยสหรัฐฯ จะสกัดกั้นอิทธิพลของจีน
ในภูมิภาค อินโด - แปซิฟก ผานการสานตอการ
ดาํเนนิยทุธศาสตรอนิโด - แปซฟิก ทีเ่นนนโยบายเพ่ิม
ความเก่ียวพัน และสงเสรมิ ความรวมมอืกับประเทศ
ในภูมิภาคนี้ในทุกมิติ ตลอดจนสงเสริมบทบาทของ
ประเทศมหาอํานาจ และหุนสวน ในยุโรป อาทิ 

การตรวจสอบสภาวะแวดล้อมในภูมิภาคเอเชียตะวันออกเฉียงใต้

สหราชอาณาจักร เยอรมนี ใหรวมมีบทบาทดาน
ความมั่นคงในภูมิภาค ที่สําคัญคือ เพิ่มความรวมมือ
เพื่อคํ้าประกันเสรีภาพการเดินเรือในทะเลจีนใต 
สงเสริมบทบาทของกลุม AUKUS (ออสเตรเลีย 
สหราชอาณาจกัร สหรฐัฯ) และพนัธมติรความมัน่คง
สีฝ่าย (Quadrilateral Security Dialogue - QUAD) 
(สหรัฐฯ อินเดีย ญี่ปุน ออสเตรเลีย) ประกอบกับ
สหรัฐฯ จะเพิ่มความรวมมือดานการทหารกับ
ไตหวัน ซึ่งการดําเนินการของสหรัฐฯ ดังกลาว
อาจเพิ่มความทาทายตอความมั่นคงของภูมิภาค 
เพราะจะยิ่งกระตุนใหบรรยากาศ ความรวมมือของ 
ประเทศในภูมิภาคกับสหรัฐฯ และจีน ดําเนินไป
ทามกลางการแขงขันอิทธิพลของ ทั้งสองประเทศ
 แนวโนมสถานการณในเมียนมาจะยังคงเปน
ปจจยัเสีย่งสาํคัญทีส่ดุตอเสถยีรภาพและความมัน่คง
ของ ภูมิภาคเอเชียตะวันออกเฉียงใตโดยเฉพาะไทย 

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

11



เมียนมาตองเผชิญกับการเคลื่อนไหวของกองกําลังปองกัน

ชายแดน (People’s Defence Force -PDF) รวมทั้งการ

ชวงชิงความเปนรัฐบาลที่ชอบธรรมระหวางสภาบริหาร

แหงรัฐ (State Administration Council - SAC) กบัรฐับาล

เอกภาพแหงชาติ (National Unity Goverment - NUG) 

ซึง่จะสงผลใหไทยเผชญิแรงกดดันมากขึน้จากประเทศตางๆ 

ที่ตองการใหไทยโนมนาว SAC ใหเรงแกวิกฤติดวยแนวทาง

เจรจา นอกจากน้ีไทยอาจถูกใชเปนพื้นที่เคลื่อนไหวตอ

ตาน SAC หรือกลุมอื่นๆ ที่พยายามแทรกแซง สถานการณ

ในเมียนมา อีกทั้งไทยตองเผชิญกับการลักลอบเขาเมือง

โดยผิดกฎหมายและการอพยพของผูหนีภัย จากการสูรบ

ชาวเมียนมา

  นอกจากน้ี ความแตกตางดานคานิยม วัฒนธรรม 

ระดับการพัฒนา ระบบการปกครอง เปนความทาทายของ

อาเซยีนในการมกีฎเกณฑและคานยิมรวมกนั

ทีอ่าจสงผลตอปญหาและความทาทายทีส่าํคญั

ไมวาจะเปนการปองกนัและแกไขภยัคกุคาม

ระหวางประเทศสมาชิกอาเซียน ความมี

เอกภาพ ความเปนแกนกลาง และมุมมอง

ของ อาเซียนตอแนวคิดอินโด - แปซิฟก 

(ASEAN Outlook on Indo - Pacific: AOIP) 

ซึง่อาเซยีนตองทบทวนบทบาท เกีย่วกบัการ

คงสถานะความเปนกลางที่จะไมแทรกแซง

กิจการภายในของประเทศสมาชิก

 ประเดน็ประเทศมหาอาํนาจโดยเฉพาะ

การแขงขันอิทธิพลระหวางสหรัฐฯ และจีน

จะมีบทบาทตอสถานการณความมั่นคง

ในภูมภิาคนี ้ท้ังในมติดิานการเมอืง เศรษฐกจิ 

สังคม และการแทรกแซงการเมือง โดยไทย

จะไดรับผลกระทบโดยตรงจากสถานการณ

ตึงเครียดตามแนวชายแดนในการเปนพ้ืนท่ี

รองรับหรือการใชไทยเปนทางผานไปยัง

ประเทศอื่น รวมถึงความพยายามที่จะให

ไทยเขาไปมสีวนรวมในประเดน็ความขดัแยง 

ตลอดจนผลกระทบทางเศรษฐกจิและการคา

ชายแดนของไทย 

 สถานการณความมั่นคงชายแดนมี

ความแตกตางกนัไปตามบริบทของพืน้ท่ี และ

ความสัมพันธเชื่อมโยงกับมิติตางๆ ที่สงผล

กระทบตอความมั่นคงของประเทศโดยรวม 

โดยปญหาท่ีสาํคญั คอื อาชญากรรมขามชาติ

แรงงานผิดกฎหมาย การลักลอบเขาเมือง

ผดิกฎหมาย ความไมชดัเจนของเสนเขตแดน 

และปญหาโรคระบาด รวมถึงการเฝาระวัง

การแยงชิงผลประโยชนและการแขงขันทาง

ทะเล 
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 นอกจากนี้แนวโนมความมั่นคงทางไซเบอร  

อากาศ และอวกาศ จะเปนสนามการแขงขันท่ี

สําคัญผาน การพัฒนานวัตกรรม และเทคโนโลยี

ตางๆ การพัฒนาทาอากาศยาน การบริการดาน

การบนิพลเรือน ตลอดจน การจดัหาอาวธุยทุโธปกรณ

เพื่อเสริมสรางศักยภาพทางการทหารและปกปอง

ผลประโยชนของประเทศ นอกเหนือ จากการ

แขงขันการพัฒนาขีดความสามารถของกําลังทาง

อากาศแลว มีแนวโนมที่ประเทศตางๆ จะใหความ

สําคัญ กับบริบทความม่ันคงทางอวกาศ (Space 

Security) มากยิ่งขึ้นดวย โดยประเทศมหาอํานาจ 

มีแนวทาง ดําเนินนโยบายเพื่อชวงชิง การเปนผูนํา

ทางอวกาศและการปองกันประเทศ การลงทุนและ

การใหบริการ อินเทอรเน็ตความเร็วสูง ตลอดจน

การสรางความรวมมอืกบัมติรประเทศตางๆ ในอาเซยีน

ซึ่งเปนพื้นท่ีเปาหมาย สําคัญเชิงยุทธศาสตรที่อยู

ตรงกลางของภูมิภาคอินโด - แปซิฟก โดยมีการ

สนับสนุนการแลกเปล่ียนและถายทอด องคความรู

ดานนวัตกรรม และเทคโนโลยีทางอวกาศใหแก

ประเทศดงักลาว ทาํใหสงผลตอการชวงชงิพืน้ทีท่าง

ยุทธศาสตรตอบริบทความมั่นคง โดยไทยสามารถ

แสวงหาโอกาสจากความรวมมือ การเตรียมพรอม

ทรพัยากร การพฒันาองคความรูและทกัษะ ตลอดจน

การสงเสริมและแลกเปลี่ยนงานวิจัยและนวัตกรรม

ทัง้ภายในประเทศ และสถาบนัหรอืองคการระหวาง

ประเทศ  

 ปญหาอาชญากรรมขามชาติ ยังเปนปญหา

ความมั่นคงที่สําคัญและมีความซับซอน เชื่อมโยง

ระหวางประเทศมากขึ้น โดยมีประเด็นสําคัญที่

ควรเฝาระวัง ท้ังในเรื่องการลักลอบคายาเสพติด 

การปลอมแปลงเอกสาร และหลักฐานเกี่ยวกับตัว

บคุคล การลกัลอบเขาเมอืงและการคามนษุย รวมถงึ

การฟอกเงิน ดวยเหตุนี้ประเทศไทย จึงมีแนวโนม

ไดรับผลกระทบและเผชิญกับประเด็นทาทายดาน

การกออาชญากรรมขามชาติ เนื่องจากที่ตั้งเปน

ศูนยกลางดานการคมนาคมและการสัญจรระหวาง

ประเทศท่ีสาํคญัของภมูภิาค รวมท้ังเปนแหลงพกัพงิ

และพื้นท่ี ปฏิบัติการของเครือขายอาชญากรรม

ขามชาต ินอกจากนี ้กลุมผูกอเหตยุงัใชพืน้ทีช่ายแดน

ในการกระทําความผดิ ในการกอปญหาอาชญากรรม

ทางไซเบอร มิจฉาชีพคอลเซ็นเตอร (Call Center) 

การฟอกเงนิ และการพนนัออนไลน ซึง่สงผลกระทบ

ตอประชาชนภายในประเทศ จึงจาํเปนตองแกไขปญหา

อาชญากรรมขามชาติในพื้นที่ชายแดน ผานกลไก

ความรวมมือทวิภาคใีนระดบัพืน้ที ่โดยเฉพาะดานการ

ขาวและการปฏิบัติการทางดานความมั่นคงรวมกัน

เพื่อปองกันไมใหอาชญากรรมขามชาติในพื้นท่ี

ชายแดนสงผลเขามายังพื้นที่ชั้นในของประเทศ

 ปญหาการกอการรายและปญหาจากการ

บมเพาะแนวคิดสุดโตงที่นิยมความรุนแรงยังเปน

อีกหนึ่งปญหาที่สําคัญของภูมิภาค โดยเฉพาะ

การแสวงหาแนวรวมผานการใชสื่อสังคมออนไลน 

ในขณะที่สถานการณความขัดแยงทางการเมือง

ภายในภูมิภาคตะวันออกกลางและในอัฟกานิสถาน

ยงัไมแนนอน มสีญัญาณและแนวโนมทีค่าดวาจะเกดิ

การเคลื่อนยายนักรบกอการรายตางชาติ (Foreign 

Terrorist Fighters) และการกอเหตขุองผูปฏบิตักิาร 

โดยลําพัง อีกทั้งทําเลที่ตั้งของไทยซึ่งเปนศูนยกลาง

การเดินทางระหวางประเทศที่สําคัญในภูมิภาคอาจ

ถูกใชเปน ทางผาน แหลงพกัพงิและแหลงจดัหาวสัดุ

อุปกรณ และมักจะกอเหตุในพื้นที่เปราะบาง

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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การตรวจสอบสภาวะแวดล้อมภายในประเทศ

 การประเมินภัยคุกคามภายในประเทศที่จะ
กระทบตอความมัน่คงของชาต ิมีประเด็นทีน่าสนใจ 

ดังนี้.-

  ๑    การบอนทําลายสถาบัน 

 มแีนวโนมรนุแรงและขยายวงกวาง โดยเฉพาะ
ในกลุมเยาวชนที่กลาแสดง ออกผานกิจกรรมที่
หลากหลายมากขึ้นทั้งในพื้นที่สาธารณะและการใช
ส่ือสังคมออนไลน โดยมกัเผยแพรความคดิ ของกลุม
นกัวชิาการหรอืผูมอีทิธพิลทางความคดิ (Influencer)
ทั้งที่อยูในไทยและตางประเทศผานการแสดงความ 
คิดเห็น หรือเผยแพรเนื้อหา (Content) ในรูปแบบ
ตางๆ ทางออนไลน รวมทั้งพยายามดึงตางชาติ
เขามากดดันการปฏิรูปสถาบัน ซึ่งจะทําใหการ

จัดการกับปญหาดังกลาวยากลําบากมากขึ้น 

  ๒     ความขัดแยงทางการเมือง 

 ซึ่งมีตัวละครที่สําคัญประกอบดวย ฝาย
รัฐบาล ฝายคาน กลุมการเมือง นอกสภาผูแทน
ราษฎร กลุมพลังตางๆ และผูไดรับความเดือดรอน
ทางเศรษฐกิจ ตลอดจนการไดรับอิทธิพลจากการ 
เผยแพรคานิยมประชาธิปไตย และสิทธิมนุษยชน
จากตางชาติ ทําใหการเมืองไทยเกิดความแตกแยก
ทางความคดิ และอดุมการณทางการเมอืง สงผลกระทบ

ตอความพยายามในการแกไขปญหาอื่นๆ

  ๓    ภาวะเศรษฐกิจตกตํ่า  

 มีสาเหตุหลักมาจากวิกฤติ COVID-19 และ

ระบบเศรษฐกจิโลกท่ีมคีวามไมแนนอนและผนัผวนสงู

เปนปจจัยหนึ่งที่สงผลใหไทยตองเผชิญกับภาวะ 

การชะลอตัวทางเศรษฐกิจ อยางไรก็ตาม กลุมทุน

ขนาดใหญจะยังคงถือครองกําไรสวนใหญและ

มีอํานาจในการกําหนดราคาสินคาและบริการ 

สงผลใหภาควิสาหกิจขนาดกลางและขนาดยอม 

รวมทั้งผูประกอบการรายยอยเกิดความไมคลองตัว

ในการบรหิารจดัการ นอกจากนีก้ารเขาสูยคุดจิทิลัได

ปรบัเปลีย่นลกัษณะการดาํเนนิกิจกรรมทางเศรษฐกจิ

ที่มุ งไปใช ประโยชนจากแพลตฟอรมออนไลน

มากข้ึน อีกทั้งพฤติกรรมการบริโภคที่เปลี่ยนแปลง

ไปไดกลายเปนปจจัยเสี่ยงตอการกออาชญากรรม

ทางเศรษฐกจิทีข่ยายตวัมากขึน้ อาท ิการลกัลอบคา

สนิคาละเมดิทรัพยสนิทางปญญา การคานํา้มนัเถ่ือน

การโจรกรรม และการพนนัออนไลน รวมถงึภยัคกุคาม

ทางไซเบอรตอสถาบันการเงิน
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  ๔    ความไมสงบในจังหวัดชายแดนภาคใต 

 มคีวามเสีย่งสงูทีจ่ะเกดิการกอเหตุในรปูแบบ

ตางๆ มากขึ้น ขณะท่ีการพูดคุยสันติสุขระหวาง

รฐับาลกบักลุมแนวรวมปฏวิตัแิหงชาตมิลายปูาตานี 

(Barisan Revolusi Nasional - BRN) ยังไมอาจ

เปนหลักประกันไดวาการกอความไมสงบจะลดลง 

สวนบทบาทขององคกรพัฒนา เอกชน (Non-

Governmental Organizations - NGOs) และ

ภาคประชาสังคม ในพื้นที่ทางการมาเลเซีย ตลอด

จนประเทศและองคกรอ่ืนๆ ทั้งในและตางประเทศ 

เป นประเด็นที่ ต องติดตามและอาจมีผลต อ

สถานการณใน จชต. ทั้งทางบวกและลบ เชน

เดียวกับความพยายามเชื่อมโยงปญหา จชต.กับ

การเมอืงสวนกลาง นอกจากนี ้ปญหาภยั แทรกซอน 

ปญหาทางดานเศรษฐกิจและสังคม ปญหาความ

หวาดระแวงและความเขาใจระหวางกันยังคงเปน 

ปญหาที่เชื่อมโยงและสงผลกระทบในพื้นที่อยางมี

นัยสําคัญ ขณะเดียวกันสถานการณการแพรระบาด

ของ COVID-19 ยังสงผลใหปญหาเศรษฐกิจมีความ

รุนแรง และมีความเหลื่อมลํ้ามากยิ่งขึ้น

  ๕    ความมั่นคงตามแนวชายแดนทางบก
        และทางนํ้า 

 การสูรบตามแนวชายแดนไทย - เมียนมา 
ระหวาง กองทัพเมียนมากับกองกําลังฝายตอตาน
และกลุมชาติพันธุ จะเปนปญหาความมั่นคงหลัก
ตามแนวชายแดนทางบก ซึ่งจะทําใหไทยไดรับ
ผลกระทบจากการสูรบและปญหาจากผูประสบภัย
จากการสูรบ ผูไดรับความเดือดรอน ทางเศรษฐกิจ 
การกระทําผิดกฎหมาย การแพรระบาดของโรค
ตดิตอ และสุมเสีย่งทีจ่ะประสบปญหาความสมัพนัธ 
ระหวางประเทศ สวนปญหาความมั่นคงตามแนว
ชายแดนอื่น ๆ ที่สําคัญไดแก ปญหาพิพาทเขตแดน
ทางบกและทางนํ้ากับเมียนมา ลาว กัมพูชา และ
มาเลเซีย และการกระทําผิดกฎหมายขามแดน
ทางบก แมนํา้โขง และทะเล อาณาเขต เชน การรกุลํา้
นานนํ้า ของเรือประมงตางชาติ และการโยกยาย

ถิ่นฐานไมปกติในมหาสมุทรอินเดีย

  ๖    ปญหายาเสพติด 

 การเปลี่ยนแปลงรูปแบบการผลิตเป น
อุตสาหกรรมขนาดใหญที่ดําเนินการโดย องคกร
อาชญากรรมขามชาติ ทําใหการผลิตยาเสพติด
ในพืน้ทีส่ามเหลีย่มทองคาํขยายตวัมากขึน้ ประกอบกับ
สถานการณความไมสงบภายในประเทศเพื่อนบาน
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เป นช องโหว ให  ผู ค ายาเสพติดฉกฉวยโอกาส
ในการเรงผลิตและลักลอบขนสงยาเสพติดเขาสู 
ประเทศไทย ตลอดจนการใชประเทศไทยเปน
ทางผานเพื่อสงตอยาเสพติดไปยัง ประเทศที่สาม 
ท้ังนี้ การแพรกระจายของยาเสพติดยังมีตอเน่ือง 
การแสวงหาโอกาสจากรปูแบบการสงยาเสพตดิทาง
พสัดไุปรษณยี การคายาเสพติดผานชองทางออนไลน 
โฆษณา และขยายโครงขายการคายาเสพติดใหเขาถงึ
กลุมผูเสพ มีความหลากหลายรูปแบบและในพื้นที่
หางไกลเพิม่มากขึน้ ในขณะเดยีวกนัแนวโนมการขยาย
ตัวของ อาชญากรรมทางไซเบอรมีความเกี่ยวเนื่อง
กับปญหาการคายาเสพติดที่ใชชองทางบล็อกเชน
(Blockchain) ในการซือ้และขายมากขึน้ โดยเฉพาะ
ในรูปแบบสกุลเงินดิจิทัล (Cryptocurrency) ทําให
การติดตามตรวจสอบ เพื่อระบุตัวตนดําเนินการ
ไดยากขึ้น ดวยเหตุน้ี ปญหายาเสพติดจึงเปน
ตัวการสําคัญที่กอใหเกิดปญหาสังคมอื่นๆ ตามมา
หลายประการ เชน ปญหาครอบครัว ปญหาความ
ออนแอทั้งรางกายและจิตใจของประชาชน ปญหา 
อาชญากรรมและการกระทําผิดกฎหมาย เปนตน 
ซึ่งสงผลตอความสงบเรียบรอยและความมั่นคงของ

ประชาชน และของชาติโดยรวม 

  ๗    การกอการรายและอาชญากรรมขามชาติ 

 มคีวามเปนไปไดทีก่ลุมกอการรายจะกลบัมา
กอเหตมุากขึน้ หลงัสถานการณ COVID-19 คลีค่ลาย 
โดยกลุม Islamic State (IS) กลุมอัลกออิดะฮ และ
กลุมกอการราย ที่ไดรับการสนับสนุนจากอิหราน 
เปนกลุมหลกัทีต่องใหความสนใจ ขณะทีก่ารเผยแพร
และปลกูฝงแนวคดิผานระบบ ออนไลนเปนสิง่ทีต่อง
เฝาระวัง รวมทั้งจําเปนตองมีการประเมินภัย
กอการรายและรวมมอืกบัประชาคมระหวางประเทศ 
สําหรับอาชญากรรมขามชาติจะมีการใชระบบ

ออนไลนในการกอเหตุเพิ่มข้ึน สวนการทําบัตร
เครดิต และเอกสารปลอมจะเปนปญหามากข้ึน
หลังการผอนคลายมาตรการปดประเทศ 

  ๘    การขยายอิทธิพลของตางชาติ 

 ปรากฏในหลายรูปแบบและหลากหลาย

ประเทศ นอกเหนือจากความ ขัดแย  งและ

การแขงขนัทางภมูรัิฐศาสตรระหวางจนีกบัสหรฐัฯ เชน 

การเผยแพรคานยิมทางการเมอืง และสทิธมินษุยชน

ของประเทศตะวันตกผานนักการทูตและเจาหนาที่

องคกรระหวางประเทศท่ีอยูในไทย ซ่ึงจะมีผลตอ 

แนวคดิทางการเมอืง ของประชาชนกลุมตางๆ รวมถึง

สถานการณใน จชต. และตอเนื่องถึงกระแสการ

สนับสนุน หรือตอตานรัฐบาล การเคลื่อนไหว 

ของ NGOs บางองคกรมีผลกระทบตอการผลักดัน

โครงการของรฐั การเขามา ของชาวตางชาตใินระดบั

บุคคลอาจสรางปญหา โดยออมท้ังการแยงอาชีพ

หรือเปดกิจการแขงกับคนไทย หรือกรณี ที่กลุม

ตอตานรัฐบาลทหารเมียนมามีความเชื่อมโยงกับ 

NGOs ดานแรงงานของไทย เนื่องจากมีแรงงาน

เมียนมา ในไทยเปนจํานวนมาก อาจทําใหมีการ

จัดกิจกรรมที่สุ มเสี่ยงจะกระทบตอความสัมพันธ

ไทย-เมียนมา 

  ๙    การเปลี่ยนแปลงสภาพภูมิอากาศ 

 เปนภัยตอความมั่นคงของมนุษยที่สําคัญ

ไมตางจากภยัจากโรคตดิตอ เนือ่งจากจะสงผลกระทบ

ตอประชาชนและประเทศตางๆ ซึ่งตองใชเวลา

นานในการแกไขปญหา ในสวนของไทยภัยแลงและ

อุทกภัยจะเปนปญหาสําคัญของทุกภูมิภาค รวมถึง

ปญหาหมอกควัน ไฟปา และฝุน PM 2.5 ท้ังท่ีมี

ตนเหตุจากในประเทศและจากประเทศเพื่อนบาน 
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 ๑๐   ปญหาการทุจริตคอรัปชัน 

 แมวาภาครัฐมีความพยายามแกไขปญหา

อยางจริงจังผานการบริหาร จัดการบานเมืองท่ีดี

ตามหลกัธรรมาภบิาล (Good Governance) แตการ

จัดอันดับความโปรงใสของไทยและอันดับการรับรู

การทุจริตของประเทศพบวา สถานการณการทุจริต

คอรัปชนัในภาครฐั การทุจรติตอหนาท่ี หรอืการแสวงหา

ประโยชนโดยมิชอบของเจาหนาที่รัฐไดเกี่ยวพัน

กับการปองกันและแกไขปญหาภัยคุกคามอื่นๆ 

อาทิ ยาเสพติด ผูหลบหนีเขาเมือง กลุมผูมีอิทธิพล

ในพืน้ทีท่ีป่ระกอบธรุกจิผดิกฎหมาย และการฟอกเงนิ

สงผลใหปญหาทวคีวามรุนแรงและซบัซอนมากยิง่ขึน้ 

อีกทั้งยังเปนอุปสรรคสําคัญในการพัฒนาประเทศ 

ตลอดจนสงผลตอความเชื่อมั่นตอรัฐบาล ภาครัฐ 

และระบอบประชาธิปไตย ตามลําดับ 

 

 ๑๑   ปญหาขาวปลอม (Fake News) 

 เป นภัยที่มีผลตอการแกไขปญหาความ

มั่นคงแบบองครวม และเปน ปจจัยที่สรางความ

ยากลําบากในการจัดการกับปญหาการบอนทําลาย

สถาบนั ความขดัแยงทางการเมอืง และการแบงแยก

ทางความคดิ ซ่ึงในยคุทีเ่ทคโนโลยมีกีารพฒันาอยาง

กาวกระโดดและมกีารเชือ่มตอกนัทกุภาคสวน ทาํให

การตดิตามและแกไขปญหาอยางเปนรปูธรรม รวมทัง้

การรู เทาทันภัยจากขาวปลอม จึงเปนส่ิงสําคัญ

ที่ต องมีการปรับเปลี่ยนให ทันกับสถานการณ

ทั้งระดับบุคคล องคกร และประเทศ

 ๑๒   ปญหาจากเทคโนโลยีและภัยคุกคาม

        ทางไซเบอร 

 ที่สําคัญ ไดแก การใชเทคโนโลยีไซเบอร

เพื่อดําเนินกิจกรรมที่เปนภัยตอความมั่นคงทาง

การเมือง สถาบนั และ จชต. รวมถงึการกออาชญากรรม

ทางเศรษฐกิจ มีแนวโนมจะขยายตัว สวนปญหา

จากเทคโนโลยีไซเบอรท่ีต องจับตามอง ไดแก 

มัลแวรเรียกคาไถ (Ransomware) การลงทุนเพื่อ

เกง็กาํไรในสนิทรพัยดจิทัิล โดยเฉพาะสกุลเงนิดจิทัิล 

(Cryptocurrency) และความเสี่ยงตอ ความมั่นคง

ปลอดภัยของขอมูล ท้ังนี้ เทคโนโลยีไซเบอรเปน

สิ่งใหม ท่ีภาครัฐไมมีมาตรการกํากับดูแลมากอน 

การกําหนดแนวทางจัดการปญหาตามบริบทของ

ไทยเปนสิ่งจําเปนที่ตองเรงดําเนินการใหทันกับ

สถานการณ พรอมกับศึกษาแนวทางการจัดการกับ 

อาชญากรรมทางไซเบอรของตางประเทศ เนือ่งจาก

จะมีผลตอแนวทางการดําเนินการของไทย 
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 “สงครามไซเบอร” หรือ Cyber Warfare 

หมายถึง การใชเทคโนโลยีเพื่อโจมตีประเทศใด

ประเทศหนึ่ง รัฐบาลหรือแมแตประชาชน ซึ่งกอ

ใหเกิดความเสียหายไดเทียบเคียงกับสงครามจริง

ที่มีการใชอาวุธในการสูรบ จนถึงปจจุบันยังไมเคยมี

การเปดเผยถึง “สงครามไซเบอร” กับคูกรณีอยาง

ตรงไปตรงมา มีเหตกุารณหลายกรณีที ่เกดิการหยดุ

ชะงกัอยางรุนแรงของโครงสรางพืน้ฐานของประเทศ 

ซึ่งถูกสงสัยวาเปนการดําเนินการโดยประเทศอื่น

ที่เปนศัตรูกัน สําหรับคําอธิบายในพจนานุกรม 

Oxford English อธิบายเกี่ยวกับสงครามไซเบอร

วา “การใชเทคโน โลยีคอมพิวเตอรเพื่อขัดขวาง

กิจกรรมของรัฐหรือองคกร โดยเฉพาะอยางยิ่ง

การโจมตีท่ีมีเจตนา เก่ียวกับระบบ สารสนเทศ

เพือ่วตัถปุระสงคเชงิกลยทุธหรือการทหาร” ดังนัน้

ป ญหาเ ก่ียวกับสงครามไซเบอร นั้นยากมาก 

ในการทีจ่ะหาวาใครจะเปนผูโจมตใีนตอนแรก ซึง่ใน

หลายๆ กรณ ียงัไมมใีครออกมาอางความรบัผดิชอบ

เกี่ยวกับการโจมตี แตเหตุการณสวนใหญมักเปน

ที่นาสงสัยวาการโจมตีนั้น นาจะมีหนวยงานของรัฐ

เขามาเกี่ยวของ หรือเปนการโจมตีประเภท “State-

sponsored Attack” เปนเพราะความเชื่อมโยง

โดยตรงกับรัฐที่ฝายตรงขาม นั้นพิสูจนไดยาก 

 สถานการณความขัดแยงรัสเซีย-ยูเครน 

เปนสงครามที่สะทอนรูปแบบสงครามในอนาคต 

ซึ่งการปฏิบัติการทางทหารรูปแบบปกติ (Kinetic 

Warfare) มีการใชอาวุธทาํลายลางสงูทีมี่เทคโนโลยใีหม

เชน อากาศยานไรคนขับ หรอื ขีปนาวธุไฮเปอรโซนคิ 

โดยทีก่ารปฏบิตักิารทางสงครามไซเบอร ไมคอยเปน

ขาวมากนกั แตในทางกลบักนั พบวา การท่ีประชาชน

ในประเทศคูขัดแยงเกิดความเดือดรอนเปนวงกวาง

ทําใหทําลายขวัญกําลังใจฝายตรงขาม อยางมี

ภัยคุกคามด้านไซเบอร์ในอนาคต
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ประสิทธิภาพ เนื่องจากประชาชนพบกับปญหา

ระบบไฟฟา-ประปาขัดของ บัญชีธนาคารตางๆ 

ไมสามารถทําธุรกรรมได การเดินทางสาธารณะ

มีปญหาจากระบบต๋ัวโดยสารขัดของ รวมทั้งการ

สรางขาวปลอม ขอมูลเท็จ ที่มีปรากฏมากมาย

ในสื่อสังคมออนไลน ซึ่งสรางความสับสนโกลาหล

ในประเทศคู ขัดแยง ซึ่งการโจมตีครั้งนี้ รัสเซีย 

ถูกมองวาเปนตัวการสําคัญ แตก็ไมอาจปฏิเสธไดวา

อาจมีการโจมตีจากชาติอ่ืนๆ เชน เกาหลีเหนือ 

อิหราน หรือจีน ที่เปนไปเพื่อการทดสอบอาวุธ

ทางไซเบอรทีต่นครอบครองอยู ดวยเหตนุีท้าํใหเหน็

ความเปนไปไดในการใชสงครามไซเบอรเปนสงคราม

แหงอนาคต

 ปจจุบันความตึงเครียดทางดานภูมิศาสตร

กําลังทวีความรุนแรงมากขึ้นในดานเทคโนโลยีและ

มิติไซเบอร (Cyber Space) พบวาการโจมตีทาง

ไซเบอรมีความรุนแรงเพิ่มมากขึ้น สาเหตุมาจาก

การปรับเปลี่ยนรูปแบบการ ทํางานที่นําเทคโนโลยี

สารสนเทศเขามามีสวนชวยขับเคลื่อนธุรกิจมากข้ึน

โดยแนวโนมสถานการณโลก การปฏิบัติการทาง

ไซเบอรระหวาง สหรัฐฯ รัสเซีย และจีน จะเพิ่มขึ้น

ซึง่สหรฐัฯ มองวา กลุมแฮกเกอรรสัเซยี เปนภยัคกุคาม

ที่สรางผลกระทบตอการเมืองสหรัฐฯ และสราง

ความแตกแยกทางสังคม สวนจีน ถือเปนภัยคุกคาม

ในระยะยาวท่ี อันตรายกวา เนื่องจากอํานาจทาง

เศรษฐกิจของรัสเซียยังไมสามารถเทียบเทาจีน

อกีท้ังการกอการรายทางไซเบอร  (Cyber Terrorism)

มีแนวโนมเพิ่มขึ้น กลุ มแฮกเกอรที่ดําเนินการ

โดยรฐัและไมใชรัฐมขีดีความสามารถและการพฒันา

เทคนิคตางๆ ในการโจมตีทางไซเบอรเพิ่มมากขึ้น 

ถือเป นภัยคุกคามตอความม่ันคงของโลกและ

เศรษฐกจิ ความเสยีหายท่ีเพิม่ข้ึนทางมติไิซเบอรอาจ

เปนสิง่กระตุนใหเกดิความขดัแยงในโลกภายนอกได 
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 มหาวทิยาลยั Surrey ของสหราชอาณาจักร เผยแพรงานวิจยัท่ีมช่ืีอวา Nation States, Cyberconflict 

and the Web of Profit ซึ่งไดวิเคราะหวาการโจมตีทางไซเบอรของรัฐมีความหลากหลายเปดกวาง และ

มีความถี่มากขึ้นอยางมีนัยสําคัญ จนเขาใกลระดับที่เรียกวา “Advanced Cyberconflict” และงานวิจัย

ไดกําหนดระดับของความขัดแยงทางไซเบอรระหวางรัฐไว ๓ ระดับ ไดแก

แนวโน้มการโจมตีทางไซเบอร์

 ประชาคมขาวกรองสหรฐัฯ เผยแพรรายงาน

การประเมินแนวโนมสถานการณโลกวา ใน ๒๐ ป 

ขางหนา ทัว่โลกจะตองเผชญิหนากับการปฏบิตักิาร

ทางไซเบอรเชิงรุก(Offensive Cyber Operation) 

และการเผยแพร ขาวเท็จที่เพิ่มมากขึ้น ประเทศ

ตางๆ จะใชตัวแทน(Proxies) ในการปฏิบัติการ

ทางไซเบอร อาทิ กลุมแฮกเกอร หรือ บริษัทท่ีได

รบัจางจากกองทพั ซึง่การดําเนินการดังกลาวมาจาก

ความผันผวนของสภาพความมั่นคงของโลกทําให 

แตละประเทศมีการเผชิญหนากันมากขึ้น และโดย

สวนใหญการปฏิบัติการทางไซเบอรเชิงรุกจะถูกนํา

มาใชกอนการ ปฏบิติัการทางทหาร และมเีปาหมาย

ไปที่โครงสรางพื้นฐานสําคัญในสวนของพลเรือน

และทหาร 

 วัตถุประสงคในการโจมตีทางไซเบอร พบวา

รั ฐ ให ความสํ าคัญกับการสอดแนมมากกว  า

การจารกรรมขอมูล เพื่อปองกันการถูกตรวจพบ 

และตองการแทรกซึมอยู ในระบบของเปาหมาย

ใหนานข้ึน ซ่ึงขอพิจารณาดังกลาวไดมาจากขอมูล

เชิงสถิตท่ีิช้ีใหเห็นวา รอยละ ๕๐ ใชเพือ่การเฝาระวงั

ทางไซเบอร รอยละ ๑๕ ใชแทรกซึมเขาสูระบบ

เครือขายและการระบุตําแหนง รอยละ ๑๔ ใชสราง

ความเสียหายและทําลาย รอยละ ๘ ใชสําหรับการ

จารกรรมขอมูล 

 หมายถึง ระดับท่ีรัฐตางๆ เริ่มมีสวนรวม
ในการโจมตีและ ตอบโตทางไซเบอร เชน 
การโจมตีทางไซเบอรที่มีเปาหมายเพ่ือบุกรุก
เครือขายและทําใหสูญเสียความควบคุม และ 
การโจมตตีอทรพัยสนิทางกายภาพมากขึน้ อาทิ 
ระบบไฟฟา-ประปา เปนตน รวมถงึการใชอาวธุ
ยุทโธปกรณปกติ (Conventional Weapon) 
เพื่อตอบโตการโจมตีทางไซเบอร 

ระดับที่ ๑ :  Cyber-Competition ระดับที่ ๓ : Advanced Cyberconf lict 

ระดับที่ ๒ : Cyberconf lict 

 หมายถึง ระดับที่รัฐใชมิติทางไซเบอรอยาง

จริงจัง เพื่อทําให ไดเปรียบทางเศรษฐกิจ

 หมายถึง ระดับที่รัฐมีวัตถุประสงคเชิง
กลยุทธ นอกเหนือจากความไดเปรียบทาง
เศรษฐกิจ กรอบขอตกลงที่รวมกันไมมีผลอีก
ต อไป เป นความขัดแย งกันที่ตอบโต กัน
อยางไมเปดเผย อาทิ การโจมตีทางไซเบอร 
การจารกรรมขอมูลคูแขง เปนตน 
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 ประ เทศไทยเริ่ ม เผชิญ เหตุ โจมตีทาง

ไซเบอรที่สรางความเสียหายรุนแรงคลายคลึงกับ

ในตางประเทศ เนือ่งจาก โลกไซเบอรไรพรมแดน ดงันัน้

เหตุโจมตีทางไซเบอรท่ีเคยเกิดขึ้นในตางประเทศ

จึงมีโอกาสเกิดขึ้นในไทยไดเชนกัน เชน กรณี

การไฟฟาสวนภูมิภาค (กฟภ.) ถูกโจมตีทางไซเบอร

ดวยมลัแวรเรยีกคาไถ เมือ่ ๑๓ ม.ิย. ๖๓ ทาํใหระบบ

ใหบริการของ กฟภ. ตองปดใหบริการหลายวัน 

และตองรองขอใหศูนยไซเบอรแหงชาติเขามา

ใหความชวยเหลือ อีกทั้งแฮกเกอรที่โจมตียังไดนํา

ขอมูลภายใน กฟภ. ออกเผยแพรเพื่อขมขูเรียกรอง

เงินคาไถ (ไมมกีารเปดเผยขอมูล) หรอืกรณโีรงพยาบาล

สระบรุ ีถกูโจมตดีวยมลัแวรเรียกคาไถ เมือ่ ๖ ก.ย. ๖๓

สงผลกระทบตอการบริการประชาชนและเสี่ยง

ตอชีวิตคนไข ดังนั้น ระบบสารสนเทศของหนวยงาน

ภาครัฐ สวนใหญจึงมี ความเสี่ยงตอการถูกโจมตี

ทางไซเบอร ซึง่อาจทาํใหขอมลูสาํคญัเกีย่วกบั เศรษฐกจิ

ความมั่นคง การทหาร รวมถึงขอมูลสวนบุคคลของ

ประชาชน ซ่ึงเก็บไวโดยหนวยงานภาครฐัมคีวามเสีย่ง

ท่ีจะรัว่ไหล สรางความเสยีหาย ท้ังในแงของการหยดุ

ใหบริการความเสียหายตอโครงสรางพื้นฐานทาง

เทคโนโลยีสารสนเทศ ตนทุนการฟนฟูระบบ ทําให

เสียโอกาสในการสรางนวัตกรรมใหมเพื่อเพิ่มมูลคา

การใหบรกิารของระบบ โดยสาํนกังานสภาความมัน่คง

แหงชาติ (สมช.) ไดประมวลและวิเคราะหขอมูล

เกี่ยวกับภัยคุกคามทางไซเบอรที่สําคัญ ไดแก 

ประเมินสถานการณ์ภัยคุกคามทางไซเบอร์ของประเทศไทย

 ปจจุบัน Ransomware เปนรูปแบบการโจมตีทางไซเบอรท่ีไดรับความนิยมสูงสุด 

เพราะมคีาใชจาย ในการลงทนุทีต่ํ่า ทัง้ยงัมีโอกาสไดรบัคาตอบแทนสงูเมือ่เทียบกับการโจมตีรปูแบบอืน่

การเกิดขึน้ของ “บรกิารมัลแวรเรยีกคาไถ” (ransomware-as-a-service) ยงัเปดโอกาสใหแฮกเกอร

มือใหมสามารถเขาถึงเครื่องมือชนิดน้ีไดงาย ทั้งนี้ ในชวงสองปที่ผานมา พบจํานวนและระดับ

ความเสียหายจากการโจมตีดวย Ransomware เพิ่มมากข้ึนเรื่อยๆ ท้ังยังมีแนวโนมท่ีจะมุงเนน

การโจมตไีปยงัโครงสรางพืน้ฐานของรฐัมากขึน้ เพราะหนวยงานเหลานีม้กัยอมจายคาไถอยางงายดาย 

ในบางกรณีอาจสงผลถึงชีวิตของผูคน และอาจนําไปสู สถานการณในระดับวิกฤตได ปจจุบันไทย

เปนหนึ่งในประเทศที่ตกเปนเปาหมายการโจมตีดวยมัลแวรเรียกคาไถ โดยในป ๒๕๖๔ มีรายงาน

องคกรที่ถูกโจมตีจํานวน ๑๙ องคกร (ในจํานวนนี้ เปนการโจมตีโดย Lockbit Ransomware 

รวม ๑๐ องคกร) ทั้งนี้ มีการประเมินวา ระดับภัยคุกคามจากมัลแวรเรียกคาไถในไทย อยูในระดับ

ใกลเคยีงกับประเทศอาเซยีนอืน่ๆ เมือ่คํานงึถงึระดบัพฒันาการของเศรษฐกจิดจิทิลัทีใ่กลเคยีงกนัและ

ภูมิทัศนดานความมั่นคงในภูมิภาค

๑.  ภัยคุกคามทางไซเบอร์ที่เกิดจาก มัลแวร์เรียกคาไถ หรือ “Ransomware” 

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

21



๓. สถานการณ์ความขัดแย้งรัสเซีย-ยูเครน 

๒. ภัยคุกคามทางไซเบอร์ที่เกี่ยวกับความมั่นคงปลอดภัยของหวงโซอุปทาน 
 (Supply Chain Security) 

 เปนภยัคกุคาม จากการตองพึง่พาเทคโนโลยตีางชาต ิทาํใหรฐัขาดศกัยภาพในการบริหาร จดัการ 

ไซเบอรภายในประเทศดวยตนเองและเสีย่งไดรบัผลกระทบจากชองโหวทีถ่กูพบในอปุกรณ หรอืระบบ 

สารสนเทศของตางชาติ รวมถงึการถกูสอดแนมจากประเทศผูผลติเทคโนโลยเีสยีเอง ภัยคกุคามลักษณะนี้

กําลังเปนที่สนใจของตางชาติ ไมวาจะเปน สหรัฐอเมริกา สหราชอาณาจักร ออสเตรเลีย และ

เกาหลีใต ซึ่งทุกประเทศเห็นความจําเปนของการจัดตั้งมาตรฐานหรือระเบียบขอบังคับตาง ๆ 

เพือ่รบัประกนัวา เทคโนโลย ีเครือ่งมือดจิทิลั และบรกิารจากผูคาระหวางประเทศมคีวามปลอดภยัทีจ่ะนาํมา

ใชภายในประเทศ รวมถึงการสรางสมดุล ในการเลือกนําเขาอุปกรณสารสนเทศมาใชภายในประเทศ 

ซึง่ไทยเปนประเทศ ทีม่คีวามเปราะบาง (vulnerable) ของหวงโซอปุทานดานเทคโนโลยสีงู เพราะไทย

ยังขาดการคิดคนหรือประดิษฐเทคโนโลยีเพื่อใชเอง (lack of home ground technology) มากนัก 

และตองพึ่งพาเทคโนโลยีจากตางชาติ (tech dependency) จํานวนมาก ไทยจึงมีความเสี่ยง

ที่จะถูกโจมตีผานเทคโนโลยีตางชาติที่ไมมีมาตรฐานความปลอดภัย

 ในสถานการณดงักลาว พบการใชเครือ่งมอืทางไซเบอร ในการสนบัสนนุ ปฏบิติัการทางการทหาร

ของทั้งสองฝายในลักษณะ “สงครามแบบผสม” (hybrid warfare) ปรากฏการณท่ีเกิดข้ึน

สะทอนใหเห็นถึงความสําคัญของพื้นที่ทางไซเบอรในฐานะพื้นที่ทางยุทธศาสตรดานความมั่นคง

แหงชาต ิและยงัเปนตัวแบบสาํคัญในการจินตนาการถงึสงครามทางไซเบอรทีอ่าจเกดิขึน้จรงิในอนาคต 

สาํหรับไทยแมวาจะไมไดมสีวนรวมกบัประเทศคู ขดัแยงโดยตรง แตกอ็าจไดรบัผลกระทบในลกัษณะ

ของการโดนลูกหลง (spill-over) หากปฏิบัติการทางไซเบอรขยายวงกวางมากขึ้น 
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บทที่ ๓
หลักการสําคัญ
ด้านการปองกันประเทศ
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 รัฐธรรมนญูแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ ไดบัญญตัหิลกัการสาํคัญท่ีเกีย่วของกบับทบาท 

ภารกิจ และหนาที่ของกระทรวงกลาโหม ดังนี้

 มาตรา ๑ ประเทศไทยเปนราชอาณาจักรอันหนึ่งอันเดียวจะแบงแยกมิได 

 มาตรา ๒ ประเทศไทยมกีารปกครองระบอบประชาธปิไตยอนัมพีระมหากษตัรยิทรงเปนประมขุ

 มาตรา ๖ องคพระมหากษัตริยทรงดํารงอยูในฐานะอันเปนท่ีเคารพสักการะ ผูใดจะละเมิดมิได 

ผูใดจะกลาวหาหรือฟองรองพระมหากษัตริยในทางใดๆ มิได

 มาตรา ๘  พระมหากษัตริยทรงดํารงตําแหนงจอมทัพไทย 

 มาตรา ๕๒  รัฐตองพิทักษรักษาไวซึ่งสถาบันพระมหากษัตริย เอกราช อธิปไตย บูรณภาพแหง

อาณาเขตและเขตทีป่ระเทศไทยมสีทิธอิธปิไตย เกยีรตภิมูแิละผลประโยชนของชาติ ความมัน่คงของรฐั และ

ความสงบเรยีบรอยของประชาชน เพือ่ประโยชนแหงการนี ้รฐัตองจดัใหมกีารทหาร การทตู และการขาวกรอง

ที่มีประสิทธิภาพ กําลังทหารใหใชเพื่อประโยชนในการพัฒนาประเทศดวย

 ยุทธศาสตรชาติระยะ ๒๐ ป (พ.ศ. ๒๕๖๑ - 
๒๕๘๐) เปนแนวทางสาํคัญทีรั่ฐบาล ใชเปนเครือ่งมือ
ในการพัฒนาประเทศอย างต อเนื่องให บรรลุ
วิสัยทัศน “ประเทศไทยมีความมั่นคง มั่งคั่ง ยั่งยืน 
เปนประเทศพัฒนาแลว ดวยการพัฒนาตามหลัก
ปรัชญาของเศรษฐกิจพอเพียง” เพื่อใหประเทศมี
ขดีความสามารถในการแขงขนั มรีายไดสงูอยูในกลุม
ประเทศพัฒนาแลว คนไทยมีความสุข อยูดี กินดี
สังคมมีความมั่นคง เสมอภาคและเป นธรรม 
โดยเนนการพัฒนา ๖ ดาน ไดแก ความมั่นคง 
การสรางความสามารถในการแขงขัน การพัฒนา
และเสริมสรางศักยภาพคน การสรางโอกาสความ
เสมอภาคและเทาเทียมกันทางสังคม การสรางการ
เติบโตบนคุณภาพชีวิตที่เปนมิตรกับสิ่งแวดลอม 

และการปรับสมดุลและพัฒนาระบบการบริหาร
จัดการภาครัฐ
 พระราชบัญญัติการจัดทํายุทธศาสตรชาติ
พ.ศ. ๒๕๖๐ มาตรา ๑๐ กําหนดว าเมื่อมี 
พระบรมราชโองการประกาศใชยทุธศาสตรชาตแิลว 
ใหคณะกรรมการจัดทํายุทธศาสตรชาติแตละดาน
จัดทําแผนแมบทเพื่อบรรลุเปาหมายตามท่ีกําหนด
ไวในยุทธศาสตรชาติ ซึ่งคณะรัฐมนตรีไดพิจารณา
ใหความเห็นชอบแผนแมบทภายใตยุทธศาสตรชาติ
จํานวน ๒๓ แผนแมบท และไดประกาศใหใช
แผนแมบทฯ ตัง้แต ๒๔ เมษายน ๒๕๖๒ และถือเปน
แผนระดบัท่ี ๒ ตามมตคิณะรฐัมนตรเีมือ่ ๕ ธนัวาคม 
๒๕๖๐ 

๑.   รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐

๒.    ยุทธศาสตร์ชาติด้านความมั่นคง

หลักการสําคัญด้านการปองกันประเทศบทที่ ๓



๕. การบริหารจัดการความมั่นคงมีผลสําเร็จที่เปนรูปธรรมอยางมี 

 ประสิทธิภาพ เพื่อให้บรรลุเปาหมายดังกลาวข้างต้น โดยสาระสําคัญ 

 ประกอบไปด้วยแผนยอยจํานวนทั้งสิ้น ๕ แผนยอย ได้แก 

 ๑) การรักษาความสงบภายในประเทศ 

 ๒) การปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง 

 ๓)  การพัฒนาศักยภาพของประเทศใหพรอมเผชิญภัยคุกคาม

  ที่กระทบตอความมั่นคง 

 ๔)  การบูรณาการความรวมมือดานความมั่นคงกับอาเซียนและ

  นานาชาติ รวมทั้งองคกรของชาติ ภาครัฐและมิใชภาครัฐ 

 ๕)  การพัฒนากลไกการบริหารจัดการความมั่นคงแบบองครวม

“แผนแมบทภายใต้ยุทธศาสตร์ชาติประเด็นความมั่นคง” 

 ถือเปนกรอบแนวทางการดําเนินการหลักที่จะนําไปสูจุดหมายปลายทางในภาพรวมที่เปน

รูปธรรมชดัเจนในระยะ ๒๐ ป ตามทีย่ทุธศาสตรชาตดิานความมัน่คงไดกาํหนดเอาไวซึง่กค็อื “ประเทศ

ชาติมั่นคง ประชาชนมีความสุข” โดยมีเปาหมายสําคัญ ประกอบดวย 

๑. ประชาชนอยูดีกินดีและมีความสุข 

๒. บ้านเมืองมีความมั่นคงในทุกมิติและทุกระดับ

๓. กองทัพ หนวยงานด้านความมั่นคง ภาครัฐ ภาคเอกชน และ

 ภาคประชาชน มีความพร้อมในการปองกันและแก้ไขปญหาความมั่นคง

๔. ประเทศไทยมีบทบาทด้านความมั่นคงเปนที่ชื่นชมและได้รับการยอมรับ

 โดยประชาคมระหวางประเทศ
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 เปนกรอบในการบริหารจัดการงานดาน

ความมัน่คง ตามบทบาทอาํนาจหนาทีข่องกระทรวง

กลาโหมซึ่งได ทบทวนใหมีความสอดคลองกับ

ยุทธศาสตรชาติ และสภาวะแวดลอมดานความ

มั่นคงที่เปลี่ยนแปลงไป โดยยังคงยึดถือแนวคิดทาง

ยุทธศาสตร ๓ ประการ ประกอบดวย 

 ๑) การสรางความรวมมือดานความมั่นคง 

   (Security Cooperation) 

   หมายถงึ การพจิารณาใชทรพัยากรทาง

ทหารในการสนับสนุนรัฐบาลโดยสรางความรวมมือ

กับประเทศเพ่ือนบาน มิตรประเทศ และประเทศ

มหาอํานาจตางๆ ท้ังในระดับทวิภาคีและพหุภาคี

เพือ่สรางบรรยากาศความเปนมติร รกัษาความเปนกลาง

ลดเงื่อนไขและลดโอกาสที่จะนําไปสูความขัดแยง 

รวมทัง้ปองกนัมิใหความขดัแยงขยายขอบเขตออกไป

นอกเหนอืการควบคมุ โดยยดึมัน่ในหลกัการแนวความ

คิดเชิงปองกัน (Preventive) ซึ่งเปนการแกปญหา

ในเชิงรุกกอนที่ความขัดแยงจะเกิดขึ้น และหาก

ความขัดแยงเกิดข้ึนแลวจะตองสามารถควบคุม

ไดทันเวลา โดยมาตรการดังกลาวจะตองอยู บน

พื้นฐานของความมี เ กียรติและศักดิ์ศรี ในเวที

การเมืองระหวางประเทศ รวมทั้งผลประโยชน

ที่ประเทศพึงจะไดรับ

 ๒) การผนึกกําลังปองกันประเทศ 

   (United Defense) 

   หมายถึง การนําทรัพยากรที่ เป น

พลังอํานาจของชาติทุกประเภท ในทุกมิติทั้งดาน

การทหารการเมือง เศรษฐกิจ สังคมจิตวิทยา 

วิทยาศาสตรและเทคโนโลยี มาบูรณาการอยางมี

ระเบียบแบบแผนและเปนระบบตัง้แตยามปกต ิเพือ่

แกไขขอจาํกดัของชาต ิรวมท้ังชดเชยอาํนาจกาํลงัรบ

ของกองทพัทีม่อียูอยางจาํกดั เพือ่ใหสามารถปฏบิตัิ

หนาทีใ่นการปองกนัประเทศไดอยางมปีระสทิธภิาพ 

โดยจะตองมกีารเตรยีมการและกระทาํอยางตอเนือ่ง 

ทั้งในยามปกติและยามสงคราม

๓.    วัตถุประสงค์มูลฐานด้านความมั่นคงของประเทศ

๔.    แผนปฏิบัติการด้านการพัฒนาศักยภาพของประเทศด้านความมั่นคงระยะที่ ๑ 
      (พ.ศ.๒๕๖๓ - ๒๕๖๕) กระทรวงกลาโหม

 จากรัฐธรรมนูญแหงราชอาณาจักรไทย ผลประโยชนแหงชาติ และยุทธศาสตรชาติระยะ ๒๐ ป 

(พ.ศ. ๒๕๖๑ - ๒๕๘๐) เมื่อวิเคราะหเฉพาะดานความมั่นคงของประเทศในสวนที่เกี่ยวของกับกองทัพไทย 

สามารถกําหนดเปนวัตถุประสงคมูลฐานดานความมั่นคงของประเทศได ดังนี้ 

 ๑) การอยูรวมกันอยางสันติสุข การมีเกียรติและศักดิ์ศรีของชาติ ในประชาคมระหวางประเทศ

 ๒) สถาบนัหลกัของชาตแิละการปกครองระบอบประชาธปิไตยอนัมพีระมหากษตัรยิทรงเปนประมขุ

ดํารงอยูอยางมั่นคง 

 ๓) สถานการณภายในประเทศมีความสงบเรียบรอย ประชาชนอยูรวมกันไดอยางสันติสุข

 ๔) ประเทศมีความมั่นคงปลอดภัยจากภัยคุกคามทางทหาร
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 ๓) การปองกันเชิงรุก (Active Defense) 

 หมายถงึ การจดัเตรยีมกําลงั เสรมิสราง พัฒนา 

และบริหารจัดการทรัพยากรทางทหารทั้งมวลให

กองทพัสามารถพึง่ตนเองไดและมีความพรอมในการ

ใชกําลังเพื่อการปองปราม การแกไขและยุติความ

ขัดแยงโดยที่ฝายเราเปนฝายไดเปรียบ โดยมุงเนน

มาตรการดานการขาวอยางตอเน่ืองและเชิงลึกใน

ทุกสถานการณมีระบบแจงเตือนและเฝาตรวจท่ีมี

ประสิทธิภาพ พรอมรับสถานการณทั้งในยามปกติ

และยามสงคราม สามารถปฏบิตั ิการรบไดหนึง่ดาน

และปองกันอกีหนึง่ดานในเวลาในเดยีวกัน การปฏิบัติ

การทางทหารตองใชการปฏิบัติในลักษณะของ

การรบรวมเปนหลัก โดยยึดมั่นในหลักการ การมี

กําลังรบเพื่อปองกันตนเอง และมุงความพยายาม

ใหพื้นที่การรบแตกหักอยูบริเวณแนวชายแดน และ

ใชหนวยท่ีมคีลองแคลวในการเคลือ่นท่ีท่ีจดัเตรยีมไว

เขาคลี่คลายสถานการณในขั้นตน พรอมขยายกําลัง

ไดตามสถานการณที่เปลี่ยนแปลง

 โดยแบงการดาํเนนิงาน ออกเปน ๒ แนวทาง 

ไดแก

 การพัฒนาศักยภาพของประเทศดานความมั่นคง ซ่ึง “แผน
พัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย” สอดคลองกับแนวทาง
ที ่๒ การพฒันาศักยภาพของประเทศดานความมัน่คง ในประเดน็การปฏบัิติ
การทางทหารเพือ่รกัษาอธปิไตยและผลประโยชนแหงชาติ ดวยการพฒันา
ขีดความสามารถทางทหาร เพื่อการปองปราม แกไข และยุติความขัดแยง 
ดวยการปฏิบัติการรวมเปนหลัก ซึ่งมีกลยุทธทั้งสิ้น ๘ กลยุทธ ไดแก

 การเสรมิสรางความสมัพนัธ และความรวมมอืกบัประเทศเพือ่นบาน
มิตรประเทศ และองคการนานาชาติแนวทางที่ ๑ 

แนวทางที่ ๒

๑     พัฒนาขีดความสามารถทางหทารดวยการปฏิบัติการรวม 

๒     พัฒนาขีดความสามารถดานไซเบอรเพื่อความมั่นคง

๓     พัฒนาเทคโนโลยีอวกาศ 

๔     พัฒนาระบบขาวกรองเพื่อการแจงเตือนภัยคุกคามทางทหาร 

๕     พัฒนาระบบควบคุมบังคับบัญชาและระบบสารสนเทศ 

๖     พัฒนางานการกําลังสํารอง 

๗     พัฒนาระบบการสงกําลังบํารุงรวม และ 

๘     สงเสริมการวิจัยพัฒนาวิทยาศาสตรและเทคโนโลยีปองกันประเทศ
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 พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.๒๕๔๕ มาตรา ๘ กําหนดใหกระทรวงกลาโหม

มีอํานาจหนาที่เกี่ยวกับการปองกันและรักษาความมั่นคงของราชอาณาจักรจากภัยคุกคามท้ังภายนอกและ

ภายในประเทศ การรกัษาผลประโยชนแหงชาติ สนบัสนนุการพฒันาประเทศและราชการอืน่ตามทีม่กีฎหมาย

กําหนดใหเปนอํานาจหนาที่ของกระทรวงกลาโหม หรือสวนราชการที่สังกัดกระทรวงกลาโหม

 นอกจากน้ี พระราชบญัญติัจัดระเบยีบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ ไดกําหนดอาํนาจ หนาท่ี

ของกระทรวงกลาโหม ดังนี้

 ๑) พิทักษรักษาเอกราชและความมั่นคงแหงราชอาณาจักร จากภัยคุกคามท้ังภายนอกและ

ภายในราชอาณาจักร ปราบปรามการกบฏและการจลาจล โดยจัดใหมีและใชกําลังทหารตามที่รัฐธรรมนูญ

แหงราชอาณาจักรไทยหรือตามที่มีกฎหมายกําหนด

 ๒) พิทักษ รักษาปกปองสถาบันพระมหากษัตริย ตลอดจนสนับสนุนภารกิจของสถาบัน
พระมหากษัตริย

 ๓) ปกปองพิทักษรักษาผลประโยชนแหงชาติและการปกครองระบอบประชาธิปไตยอันมี 
พระมหากษัตริยทรงเปนประมุข พัฒนาประเทศเพื่อความมั่นคงตลอดจนสนับสนุนภารกิจอื่นของรัฐ 
ในการพัฒนาประเทศการปองกันและแกไขปญหาจากภัยพิบัติและการชวยเหลือประชาชน

 ๔) ศึกษาวิจัยพัฒนา และดําเนินการดานอุตสาหกรรมปองกันประเทศและพลังงานทหาร 
ดานวิทยาศาสตรและเทคโนโลยปีองกนัประเทศ และดานกจิการอวกาศเทคโนโลยสีารสนเทศและการสือ่สาร 
ทั้งนี้ เพื่อสนับสนุนภารกิจของกระทรวงกลาโหมและความมั่นคงของประเทศ 

 ๕) ปฏิบัติการอื่นที่ เป นการปฏิบัติการทางทหารนอกเหนือจากสงครามเพื่อความมั่นคง

แหงราชอาณาจักรหรือปฏิบัติการอื่นใด ทั้งนี้ตามที่มีกฎหมายกําหนดหรือตามมติคณะรัฐมนตรี

๕.    อํานาจหน้าที่ของกระทรวงกลาโหม
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๖. (ราง) แผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติในภาพรวม
  ระยะที่ ๒ (พ.ศ. ๒๕๖๖ - ๒๕๗๐)

 กองบัญชาการกองทัพไทย ไดจัดทําแผน

ปฏบิตักิารดานการปกปองอธปิไตยและผลประโยชน

แหงชาติ ในภาพรวม ยึดถือตามแนวทางการพัฒนา

ของแผนแมบทภายใตยุทธศาสตรชาติ ประเด็น

ความมั่นคง แผนยอย การปองกันและแกไขปญหา

ที่มีผลกระทบตอความมั่นคง สวนที่ ๒ การปกปอง

อธปิไตยและผลประโยชนของชาติ นโยบายและแผน

ระดับชาติวาดวยความมั่นคงแหงชาติ (พ.ศ.๒๕๖๖ 

- ๒๕๗๐) และแนวความคิดทางยุทธศาสตรของ

กระทรวงกลาโหม ๓ แนวความคิด ไดแก การสราง

ความรวมมือดานความมั่นคง การผนึกกําลังปองกัน

ประเทศ และการปองกันเชิงรุก ซึ่งจะสามารถ

ตอบสนองเปาหมายของแผนยอยการปองกันและ

แกไขปญหาท่ีมีผลกระทบตอความม่ันคง ซ่ึงระบุไว

วา “ปญหาความมั่นคงที่มีอยูในปจจุบันไดรับการ

แกไขจนไมสงผลกระทบตอการบริหารและพัฒนา

ประเทศ” โดยแผนปฏิบัติการฯ นี้ไดแบงออกเปน 

๗ ประเดน็การพฒันา และแนวทางการพฒันาทัง้สิน้ 

จาํนวน ๒๒ แนวทางการพฒันา ซึง่เอกสารฉบบันีใ้ห

ความสาํคญักับประเด็นการพัฒนาทีส่อดคลองกบัภัย

คุกคามที่เกิดจากการปฏิบัติการดานไซเบอร ไดแก 

ประเด็นการพัฒนาการเสริมสรางขีดความสามารถ

ดานการปฏบิตักิารรวม การพฒันาระบบการควบคมุ

บังคับบัญชา และการปฏิบัติการที่ใชเครือขายเปน

ศูนยกลาง (NCO) ซึ่งประกอบดวย ๔ แนวทางการ

พัฒนา ไดแก (๑) การพัฒนาและปรับปรุงระบบ

ควบคุมบังคับบัญชา และการประสานสอดคลอง

กับเหลาทัพ และกลไกความรวมมือกับหนวยงาน

อื่นๆ ท่ีเก่ียวของกับการปองกันประเทศ (๒) การ

บูรณาการระบบงานขาวกรองเช่ือมตอแลกเปลี่ยน

ขอมูลระหวางเหลาทัพและประชาคมขาวกรอง 

(๓) การปรบัปรงุระบบสงกาํลงับาํรงุและการบรหิาร

ทรัพยากรรวมกัน และ (๔) การพัฒนาและปรับปรุง

ระบบสื่อสาร เทคโนโลยีสารสนเทศ และไซเบอร

เพื่อการปองกันประเทศ และ ประเด็นการพัฒนา

แนวทางการใชกําลังในการปฏิบัติภารกิจปองกัน

ประเทศ ซึ่งประกอบดวย ๓ แนวทางการพัฒนา 

ไดแก (๑) การเฝาระวังและตรวจการณทุกมิติอยาง

มีประสิทธิภาพ (๒) การรักษาความมั่นคงและแกไข

ป ญหาสถานการณ ตามแนวชายแดน และ 

(๓) การปฏิบัติการดวยกําลังเฉพาะกิจทางบก 

ทางเรือ และตามลํานํ้า
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 ความสอดคล้องระหวางแผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติ
ในภาพรวม ระยะที่ ๒ (๒๕๖๖ - ๒๕๗๐) กับแผน ๓ ระดับ ตามนัยของมติคณะรัฐมนตรี เมื่อวันที่ 
๔ ธันวาคม ๒๕๖๐ ที่เก่ียวข้องกับ “แผนพัฒนาการปฏิบัติการด้านไซเบอร์ กองทัพไทย” คือ 
แผนแมบทภายใต้ยุทธศาสตร์ชาติ ประเด็นความมั่นคง ใน ๒ แผนยอย ประกอบด้วย 

๑.  แผนยอยการปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง 

 โดยมีแนวคิดในการดําเนินการที่สําคัญ ไดแก 

 ๑     การจัดการกับภัยคุกคามดานความมั่นคงในภาพรวม ดวยแนวคิดเชิงปองกันและปองปราม 

 ๒       การเฝาระวัง และตรวจการณทุกมิติอยางมีประสิทธิภาพ 

 ๓     การแกไขปญหาเขตแดนทั้งทางบก ทางทะเล และทางอากาศ กับประเทศเพื่อนบานอยางสันติวิธี

 ๔     การสรางความสัมพันธและความรวมมือระหวางกองทัพไทยกับกองทัพของประเทศเพื่อนบาน 

      มิตรประเทศ และมหาอํานาจ 

 ๕     การแสวงหาและใชประโยชนจากความรวมมือระหวางประเทศในการรับมือกับภัยคุกคาม

       ความมั่นคงอยางมีประสิทธิภาพ 

 ๖     การบังคับใชกฎหมายอยางเครงครัดใหสอดคลองกับกฎหมายและพันธกรณีระหวางประเทศและ 

 ๗     การรณรงคใหความรู การศึกษา และการประชาสัมพันธกับประชาชนและผูมีสวนไดสวนเสีย 

      รวมทั้งเปดโอกาสใหเขามามีสวนรวมในการปกปองและรักษาความมั่นคงและผลประโยชน

      ของชาติ และ
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 ๒. แผนยอยการพัฒนาศักยภาพของประเทศใหพรอมเผชิญภัยคุกคามที่กระทบตอความมั่นคงชองชาต ิ 

 โดยมีแนวทางการดําเนินการที่สําคัญ ไดแก 

๑ การเตรียมกําลังและใชกําลังเพื่อการปองปราม แกไข และยุติความขัดแยงดวยการ

 ปฏิบัติการรวมเปนหลัก 

๒ พัฒนาปฏิบัติการไซเบอรเพื่อความมั่นคง และพัฒนาเทคโนโลยีอวกาศ เพื่อการใชงาน

 ดาวเทียมสื่อสาร ดาวเทียมถายภาพดานความมั่นคง และการสังเกตการณทางอวกาศ 

 ดวยความรวมมือจากทุกภาคสวนทั้งในประเทศและตางประเทศ

๓ พัฒนาระบบขาวกรองเพื่อการแจงเตือนภัยคุกคามทางทหาร โดยจัดใหมีระบบฐานขอมูล

 ขาวกรองรวม ดวยความรวมมืออยางเปนเอกภาพในประชาคมขาวกรอง หนวยงาน

 ภาครัฐ และหนวยงานขาวกรองตางประเทศ และพัฒนาระบบขาวกรองทางยุทธศาสตร

 ทั้งในระดับนโยบาย ระดับอํานวยการขาว และระดับปฏิบัติการขาว 

๔ พัฒนาเสริมสรางกําลังประชาชน ทหารกองหนุน ทหารนอกประจําการ ทหารผานศึก

 ทุกประเภท เพื่อมุงไปสูการออมกําลังและชดเชยอํานาจกําลังรบของกองทัพที่มีอยูอยาง

 จํากัดในยามสงคราม รวมทั้งการแจงเตือนดานการขาว ดวยการเสริมสรางจิตสํานึก

 ในการมีสวนรวมปองกันประเทศ รวมทั้งจัดทําฐานขอมูลอยางเปนระบบ 

๕ พัฒนาการผนึกกําลังและทรัพยากรจากทุกภาคสวน เพื่อเตรียมพรอมชวยเหลือและ

 บรรเทาผลกระทบจากภัยคุกคามทุกรูปแบบ

๖ พัฒนาเสริมสรางความสัมพันธและความรวมมือทางทหารกับประเทศเพื่อนบาน 

 ประเทศสมาชิกอาเซียน มิตรประเทศประเทศมหาอํานาจ และองคการระหวางประเทศ 

๗ ในยามสงบใชกําลังกองทัพในการพัฒนาประเทศ และชวยเหลือประชาชน 

 (ตามที่กําหนดไวในรัฐธรรมนูญ) 
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 พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑ ไดกําหนดอํานาจหนาท่ีของ

กองทัพไทย ดังนี้

 มาตรา ๑๕ กองทัพไทยมีหนาที่เตรียมกําลังกองทัพไทย การปองกันราชอาณาจักร และ

ดําเนินการเกี่ยวกับการใชกําลังทหารตามอํานาจหนาท่ีของกระทรวงกลาโหม มีผูบัญชาการทหารสูงสุด 

เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๑๖ กองทพัไทยอาจตัง้คณะกรรมการ คณะอนกุรรมการ หรอืบุคคลใด เพือ่พจิารณาเรือ่งใดๆ

ที่เกี่ยวกับแผนเพ่ือรักษาเอกราชและผลประโยชนแหงชาติ รวมทั้งการปฏิบัติการทางทหารของทุกสวน

ราชการ ตามมาตรา ๑๗ รวมกันได

 มาตรา ๑๗ กองทัพไทยมีสวนราชการ ไดแก กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 

กองทัพอากาศ และสวนราชการอื่นตามที่กําหนดโดยพระราชกฤษฎีกา

 มาตรา ๑๔ กองบัญชาการกองทัพไทย มีหนาที่ ควบคุม อํานวยการ สั่งการและกํากับดูแล 

การดาํเนนิงานของสวนราชการในกองทพัไทยในการเตรยีมกาํลงั การปองกนัราชอาณาจกัร และการดาํเนนิ

การเกีย่วกบัการใชกาํลงัทหารตามอาํนาจหนาทีข่องกระทรวงกลาโหมใหเกดิประสทิธภิาพสงูสดุ มผีูบญัชาการ

ทหารสูงสุด เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๑๙ กองทพับก มหีนาที ่เตรยีมกาํลงักองทพับก การปองกนัราชอาณาจกัร และดาํเนนิการ

เกี่ยวกับการใชกําลังกองทัพบกตามอํานาจหนาที่ของกระทรวงกลาโหม มีผูบัญชาการทหารบก เปนผูบังคับ

บัญชารับผิดชอบ

 อีกทั้ง (ราง) นโยบายและแผนระดับชาติ

วาดวย ความมั่นคงแหงชาติ (พ.ศ. ๒๕๖๖ - ๒๕๗๐) 

ในนโยบายและแผนความมั่นคงที่ ๒ การปกปอง

อธิปไตยและผลประโยชนของชาติ และการพัฒนา

ศักยภาพการปองกันประเทศ ไดกําหนดเปาหมาย

ในการปกปอง รักษา และแกไขปญหาที่กระทบตอ

อธิปไตยของชาติและผลประโยชนแหงชาติ รวมทั้ง

การพัฒนาขีดความสามารถเชิงยุทธศาสตรของ

กองทัพเพ่ือการปองกันประเทศในอนาคตไว ๒ 

เปาหมาย โดยเปาหมายที่ ๑ คือ การปกปอง รักษา 

และแกไขปญหาท่ีกระทบตออธิปไตยของชาติและ

ผลประโยชนของชาติ มตีวัช้ีวดัทีส่าํคญั ไดแก ความพรอม

ของกองทัพในการปฏิบัติการตามแผนปองกัน

ประเทศ ดวยระบบปฏิบัติการรวม โดยหนวยทหาร

ตามแผนปองกันประเทศผานเกณฑมาตรฐานการ

ฝกรวมกองทัพไทยภายในป ๒๕๗๐ และ เปาหมาย

ที่ ๒ คือ การพัฒนาขีดความสามารถเชิงยุทธศาสตร

ของกองทัพเพื่อการปองกันประเทศในอนาคต 

มีตัวชี้วัดที่สําคัญ ไดแก การพัฒนากองทัพไปสู 

ความมทันสมัย ดานการประยุกตใชเทคโนโลยี

ดิจิทัลในการเช่ือมโยงระบบงานท้ังภายในและ

ภายนอกกองทัพ ตลอดจนเสริมสรางความพรอม

เพ่ือใหสามารถรองรบัการปฏบัิตกิารทางไซเบอรและ

อวกาศได ภายในป ๒๕๗๐ 

๗.   อํานาจหน้าที่ของกองทัพไทย
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๘.   แผนการพัฒนาด้านไซเบอร์เพื่อความมั่นคงกระทรวงกลาโหม พ.ศ.๒๕๖๖ - ๒๕๗๐

 มาตรา ๒๐ กองทพัเรอื มหีนาที ่เตรียมกาํลงักองทัพเรอื การปองกนัราชอาณาจกัร และดําเนนิการ

เก่ียวกบัการใชกาํลงักองทพัเรอืตามอาํนาจหนาทีข่องกระทรวงกลาโหม มผีูบญัชาการทหารเรอื เปนผูบงัคบับญัชา

รับผิดชอบ

 มาตรา ๒๑  กองทพัอากาศ มหีนาที ่เตรยีมกําลงักองทพัอากาศ การปองกันราชอาณาจกัร และดาํเนนิการ

เกี่ยวกับการใชกําลังกองทัพอากาศตามอํานาจหนาท่ีของกระทรวงกลาโหม มีผูบัญชาการทหารอากาศ

เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๒๙  โครงสรางองคกรการฝกและการศึกษาของทหารและขาราชการพลเรือนกลาโหม 

ใหเปนไปตามนโยบายที่กระทรวงกลาโหมกําหนด โดยใหกองบัญชาการกองทัพไทยรับผิดชอบการฝก และ

ศึกษาในระดับยุทธศาสตร การปฏิบัติการรวมของกองทัพไทยและการปฏิบัติการของกองบัญชาการกองทัพ

ไทย และใหกองทัพบก กองทัพเรือ และกองทัพอากาศ รับผิดชอบในระดับปฏิบัติการและระดับยุทธวิธี

 มาตรา ๓๑  ใหกองบัญชาการกองทัพไทย รับผิดชอบ การวางแผนพัฒนาและดําเนินการเกี่ยวกับ 

ระบบควบคมุบงัคับบัญชากองทพัไทย ใหสามารถตดิตอเช่ือมโยงและแลกเปลีย่นขอมลูระหวางหนวยงานตาง ๆ

ทัง้ในระดบัรฐับาล ระดับกระทรวง และหนวยงานในกระทรวงกลาโหม ตลอดจนการแบงมอบความรบัผดิชอบ

ในการดําเนินการใหกับกองทัพและสวนราชการที่เกี่ยวของ

 มาตรา ๓๙  ใหกองทัพไทย จัดตั้งศูนยบัญชาการทางทหาร ในแตละระดับข้ึน ตั้งแตยามปกติ 

เพื่อใชในการติดตามสถานการณ และเปนศูนยควบคุม อํานวยการ และสั่งการการปฏิบัติ ใหศูนยบัญชาการ

ทางทหารในกองบัญชาการกองทัพไทย มีหนาท่ีควบคุม อํานวยการและสั่งการศูนยบัญชาการทางทหาร

ในแตละระดับตามวรรคหนึ่งหรือกองกําลังเฉพาะกิจรวมที่จัดตั้งขึ้นตามแผนปองกันประเทศ แลวแตกรณี

 ๑) วัตถุประสงค

   (๑) เพื่อเสริมสรางความแข็งแกรง

ในการรักษาความปลอดภัยทางไซเบอรจากท้ัง

ภัยภายในประเทศและภัยภายนอกประเทศ และ

สรางความเช่ือมั่นการใชเทคโนโลยีดิจิทัลใหมี

ประสิทธิภาพเหมาะสมกับการปฏิบั ติภารกิจ 

การจัดการปจจัยแวดลอมที่เอื้ออํานวยตอการ

ใชไซเบอรอยางไดเปรียบ ไมใหเปนจุดออนหรือ

จุดล อแหลมตอการปฏิบัติภารกิจ มี เอกภาพ 

ในการเตรียมและใชศักยภาพดานไซเบอรโดยรวม

การควบคุมแยกการปฏิบัติ

   (๒) เพื่อป องปรามภัยคุกคามทาง

ไซเบอร  ท่ีจะกระทําต อระบบสารสนเทศและ

เครือขายคอมพิวเตอรของกระทรวงกลาโหม

   (๓) เพ่ือยกระดับขีดความสามารถ

และทักษะดานไซเบอรใหกับบุคลากรของกระทรวง

กลาโหม และสงเสริมการเผยแพรความรู ใหแก

กําลังพลของกระทรวงใหสามารถใชประโยชนจาก

เทคโนโลยีดิจิทัลไดในทุกระดับ อยางเหมาะสม 

เพียงพอ ทั้งเชิงคุณภาพ และเชิงปริมาณ

   (๔) เพื่อการบูรณาการและยกระดับ

ประสิทธิภาพ การสรางความรวมมือสนับสนุนการ
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ใชศักยภาพ ไซเบอรระดับชาติมีความพรอมเปน

หนวยงานนําในการจัดการภัยคุกคามทางไซเบอร

ระดับชาติ เมื่อไดรับมอบหมายจากรัฐบาลและเมื่อ

ถึงเงือ่นไขทีก่าํหนด แสวงประโยชนจากความรวมมอื

ระดับนานาชาติ และรักษาสมดุลของความสัมพันธ

ไดอยางบังเกิดผลเปนรูปธรรม

   (๕) เ พื่ อ เตรี ยมความพร  อมตาม 

พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 

๒๕๖๒ ในการปกปองระบบคอมพิวเตอรและ

โครงขายเพื่อใหสามารถใหบริการไดเปนปกติและ

หนวยงานสามารถรับมือภัยคุกคามทางไซเบอร

ไดอยางทันทวงที

 ๒) แนวทางการดําเนินการ/พัฒนา

   (๑) การพัฒนาศักยภาพไซเบอร มี

กรอบการดําเนินงาน ดังนี้

    -  การยกระดับความพรอมหรือ

ขีดความสามารถของหนวยตามมาตรฐานสากล

    - การพัฒนาหลกันิยมทางไซเบอร

    - ก า ร ส นั บ ส นุ น บุ ค ล า ก ร ที่

ปฏบัิตกิารทางดานไซเบอรใหมคีวามรูความสามารถ

ที่สูงขึ้น

    - ก า ร ส นั บ ส นุ น ก า ร พั ฒ น า

เครื่องมือและอุปกรณในการปฏิบัติการทางไซเบอร

   (๒) การปฏิบัติ การไซเบอร ของ

กระทรวงกลาโหม มีกรอบการดําเนินงาน ดังนี้

    - การดําเนินการในกรอบของ

กฎหมายของกระทรวงกลาโหม

    - การขาวกรองในมิติไซเบอรเพื่อ

สนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหม

    - การตอบสนองตอสถานการณ

ฉุกเฉินดานความมั่นคงปลอดภัยไซเบอร

   (๓) ความรวมมือดานความมั่นคง

ไซเบอร มีกรอบการดําเนินงาน ดังนี้

    - ระดับนโยบาย ได แก  การ

ดําเนินการความรวมมือดานการปองกันไซเบอร

กับตางประเทศ โดยการกําหนดเปาหมายและ

จัดลําดับความเปนไปไดในการใชความสัมพันธ

ใหเกิดประโยชน ประกอบดวย ความรวมมือดาน

ไซเบอรในกรอบการประชุมรัฐมนตรีกลาโหม

อาเซียน การแสวงความรวมมือดานไซเบอรกับ

กระทรวงกลาโหมมิตรประเทศ และความรวมมือ

ดานไซเบอรกับหนวยงานท่ีเก่ียวของกับกระทรวง

กลาโหม ซึ่งตองมีงบประมาณสนับสนุนเพียงพอ

สาํหรบัการดาํรงรกัษาและพฒันาความสมัพนัธ ซึง่มี

สวนสาํคญัตอการรกัษาภาพลกัษณอนันาเช่ือถือ และ

ศักยภาพดานไซเบอรของกระทรวงกลาโหม รวมทั้ง

ตองมกีารรกัษาความลบัอยางเขมงวดเมือ่ตองมกีาร

แลกเปลี่ยนขอมูลขาวสารหรือ

    - ระดับปฏิบัติ ไดแก การฝก/

แขงขันในระดบักองบญัชาการกองทพัไทย เหลาทพั 

กับมิตรประเทศ รวมถึงกิจกรรมการประชุม และ

ความรวมมือในประเทศกับหนวยงานความมั่นคง

ปลอดภัยไซเบอรและหนวยงานโครงสรางพื้นฐาน 

เพือ่การบรูณาการรกัษาความปลอดภยัไซเบอรและ

การฝกการรกัษาความมัน่คงปลอดภยัไซเบอรในภาพ

รวมของประเทศ
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 ๑) กฎหมาย 

  (๑) พระราชบัญญัติ การรักษาความมั่นคง
ปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 
  (๒) พระราชบัญญัติ  คุ มครองข อมูล
สวนบุคคล พ.ศ. ๒๕๖๒ 

 ๒) ขอบังคับที่เกี่ยวของ 

   (๑) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาติ เร่ือง การจัดตัง้

หนาที่และอํานาจของ ศูนยประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ 

พ.ศ. ๒๕๖๔ 

   (๒) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง การกาํหนด

หลักเกณฑ ลักษณะ หนวยงานที่มีภารกิจหรือ

ใหบรกิาร เปนหนวยงานโครงสรางพืน้ฐานสาํคัญทาง

สารสนเทศ และการมอบหมายการ ควบคมุและกาํกับ

ดูแล พ.ศ. ๒๕๖๔ 

   (๓) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง ลักษณะ 

หนาที่และความรับผิดชอบ ของศูนยประสานการ

รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร 

สําหรับหนวยงานโครงสรางพื้นฐานสําคัญทาง 

สารสนเทศ และภารกิจหรือใหบริการที่เกี่ยวของ 

พ.ศ. ๒๕๖๔ 

๙.    กฎหมาย ข้อบังคับ และนโยบายด้านไซเบอร์ที่สําคัญ

   (๔) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง ประมวล

แนวทางปฏิบัติและ กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร สําหรับหนวยงาน

ของรัฐและหนวยงานโครงสราง พื้นฐานสําคัญทาง

สารสนเทศ พ.ศ. ๒๕๖๔ 
   (๕) ลักษณะภัยคุกคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และ
ระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ. 
๒๕๖๔ 

 ๓) นโยบายและแผนวาดวยการรักษา
  ความมั่นคงปลอดภัยไซเบอร 

   (๑) (ราง) แผนรับมือเหตุการณทาง
ไซเบอร 
   (๒) (ราง) นโยบายและแผนวาดวยการ
รักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ - 
๒๕๗๐ 
   (๓) (ราง) แผนปฏบิตักิารเพือ่การรกัษา
ความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ - ๒๕๗๐ 
   (๔) (ราง) นโยบายบริหารจัดการท่ี
เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ
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 ๑) นโยบายทั่วไป

   (๑) มขีีดความสามารถและความพรอม

ในการปองกันประเทศและรักษาผลประโยชน

ของชาติทั้งมิติทางบก มิติทางนํ้า มิติทางอากาศ 

มิติทางอวกาศ และมิติทางไซเบอร 

   (๒) ปฏบิตักิารรวมภายใตการอาํนวยการ

ของ บก.ทท. โดยมุ งไปสู การปฏิบัติการที่ ใช 

เครอืขายเปนศนูยกลาง และนาํระบบฐานขอมลูรวม

มาใชประโยชน รวมทั้งผนึกกําลังรวมกับหนวยงาน

ทุกภาคสวนอยางเปนปกแผนในการสนับสนุนการ

ปฏิบัติภารกิจทางทหาร

   (๓) พัฒนาเสริมสร  า งกองทัพให 

เขมแขง็ และทนัสมยั มคีวามคลองแคลวและอาํนาจ

กําลังรบสูง ดํารงความริเร่ิมในการนําขีดความ

สามารถทางเทคโนโลยีสมัยใหมมาเพิ่มศักยภาพ

ในการปฏิบัติงานของกองทัพ เพื่อใหสอดคลองกับ

การรักษาสมดลุของพลงัอาํนาจทางทหารในภมูภิาค

 ๒) นโยบายเฉพาะ

   (๑) จัดและวางกําลังในการปองกัน

ชายแดนตามระดับภัยคุกคาม ใหสอดคลองกับ

การบริหารจัดการชายแดนทั้งทางบกและทางทะเล 

การจดัตัง้เขตพฒันาเศรษฐกจิพเิศษ การพฒันาการคา

ชายแดน การใชประโยชนพื้นที่ที่มีปญหารวมกับ

ประเทศเพือ่นบาน และการรกัษาผลประโยชนของชาติ

ทางทะเล

   (๒) สนับสนุนการพัฒนาขีดความ

สามารถของศูนยบัญชาการทางทหารเพื่อเพิ่ม

ประสิทธภิาพในการบรูณาการขอมลูทีจ่าํเปนในการ

วางแผน และการอาํนวยการปฏิบติัการรวมกบั ศปก.

เหลาทัพ และสวนราชการท่ีเก่ียวของท้ังขอมูลใน

เครอืขายทีม่ชีัน้ความลบั (C4I) และเครอืขายสาํหรบั

การบริหารงาน (MIS)

   (๓) พัฒนาและบูรณาการระบบงาน

ขาวกรองของกองทัพไทยใหมปีระสิทธภิาพ โดยมุงเนน

ระบบฐานขอมูลรวมดานการขาวของกองทัพไทย

   (๔) ป ลู ก ฝ  ง จิ ต สํ า นึ ก ก า ร เ ป  น

เจาหนาที่รวบรวมขาวสารใหกับกําลังพลทุกนาย 

เพื่อรายงานขาวท่ีมีผลกระทบตอความมั่นคงได

รวดเร็ว ถูกตอง ทันเวลา รวมท้ังพัฒนาขีดความ

สามารถของนักวิเคราะหขาว ใหสามารถแจงเตือน

แนวโนมภัยคุกคามไดอยางมีประสิทธิภาพ มีความ

ถูกตอง แมนยํา 

   (๕) บูรณาการการฝกของกองทัพ

ไทยทุกระดับ ใหสอดคลองกับการเตรียมกําลังและ

ใชกําลังตามแผนปองกันประเทศ และนําการปฏิบัติ

การที่ใชเครือขายเปนศูนยกลางมาใชในการฝก 

รวมทั้งปรับแผนและรูปแบบการฝกใหสอดคลอง

กับฐานวิถีชีวิตใหม ทั้งการฝกกับมิตรประเทศ และ

การฝกภายในของกองทัพไทย 

   (๖) สนับสนุนการขยายเครือขาย

การติดต อสื่อสาร ระบบควบคุมบังคับบัญชา 

C4I และสนับสนุนการปฏิบัติภารกิจของตํารวจ

ตระเวนชายแดน เพื่อใหสามารถปฏิบัติการรวมกับ

กองทัพไทยไดอยางมีประสิทธิภาพ

   (๗) พั ฒ น า ขี ด ค ว า ม ส า ม า ร ถ

เทคโนโลยีทางการทหาร การสงเสริมการวิจัย

และพัฒนาทางทหาร เพื่อนําไปสูการพึ่งพาตนเอง

ท่ีตอบสนองตอการเตรียมกําลังรบ และขยายผล

เพื่อการพาณิชย

๑๐.   นโยบายเรงดวนด้านการปองกันประเทศของผู้บัญชาการทหารสูงสุด (๑ ต.ค. ๖๔)
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   (๘) พัฒนาขีดความสามารถด าน
ไซเบอรของกองทพัไทย ทัง้ในดานกาํลงัพล เคร่ืองมือ
องคความรู  และระบบบริหารจัดการ รวมทั้ง
บูรณาการความรวมมือกับทุกภาคสวนทั้งภายใน
และตางประเทศใหสอดคลองกบัการปฏบิตักิารทาง
ทหารในมิติอื่นๆ ไดอยางมีประสิทธิภาพ
   (๙) บูรณาการการพัฒนาขีดความ
สามารถและการใช ประโยชน กิจการอวกาศ 
ทั้งดาวเทียมสื่อสารดาวเทียมถายภาพ และการ
เฝาระวงัทางอวกาศ เพือ่สนบัสนนุภารกจิดานความ
มัน่คงของ บก.ทท. และเหลาทพัใหเกิดประสิทธิภาพ
สูงสุด 
   (๑๐) ดํารงความตอเน่ืองการบรูณาการ
การใชแผนทีก่ลางของกองทพัไทย เพือ่สนับสนุนการ
ปฏิบัติการรวมของกองทัพไทยภายใตการอํานวย
การยุทธรวมของ บก.ทท.
   (๑๑) บูรณาการการพัฒนาขีดความ
สามารถและการใชงานยุทโธปกรณที่มีใชรวมกัน
ทุกเหลาทัพ เพื่อสนับสนุนภารกิจการปองกัน
ประเทศ โดยการจัดทํา/พัฒนาหลักนิยมร วม 
การวิจัย/พัฒนา ตลอดจนพัฒนาขีดความสามารถ
ของกําลังพลเพื่อรองรับเทคโนโลยีที่ทันสมัย อาทิ 
อากาศยานไรคนขับ (โดรน) ปญญาประดิษฐ 
(AI) ระบบตรวจจับ (Sensor) ขีดความสามารถ
ด านไซเบอร   ขีดความสามารถด านสงคราม
อิเล็กทรอนิกส เปนตน

   (๑๒) การจัดหายุท โธปกรณ  ใหม 
ให กระทําเท าท่ีจําเป น มุ งเน นการซ อมแซม
ยุทโธปกรณที่มีอยูใหมีสภาพพรอมใชงาน โดยยึด
หลักความสอดคลองกับสถานการณ ความสมดุล
พลังอํานาจทางทหาร และ ขีดความสามารถดาน
งบประมาณของประเทศ
   (๑๓) พฒันาระบบงานสงกาํลงับาํรงุรวม
ใหมีความพรอมและใชประโยชนจากงานมาตรฐาน
ยุทโธปกรณทางทหาร ไดแก ระบบวงรอบการ
สงกําลัง ระบบจัดทําบัญชีความตองการทางทหาร
ดานการระดมสรรพกําลัง และระบบรายงาน
สถานภาพความพรอมรบดานการสงกําลังบํารุง
   (๑๔) ขยายความร  วมมื อ กับ มิตร
ประเทศดานการสนบัสนนุยทุธปจจยั ในภาวะวกิฤติ
ระหวางกัน
   (๑๕) ใหมคีวามพรอมของกิจการกําลงั
พลสํารองทางดานบัญชีการบรรจุ การระดมพล 
รวมถึงความพรอมในการระดมสรรพกําลังเพื่อการ
ทหาร
   (๑๖) สรางเครือขายภาครฐั ภาคเอกชน
และภาคประชาชน เพื่อใหการสนับสนุนการปฏิบัติ
ภารกิจของกองทัพดานการปองกันประเทศ และ
ภารกิจเพื่อความมั่นคง

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ป จจุบันสภาวะแวดล อมของโลกมีการ

เปลี่ยนแปลงและมีการพัฒนาการของเทคโนโลยี

และนวัตกรรมอยางรวดเร็ว ควบคูกับการเกิด

เหตุการณการแพรระบาดของเชื้อไวรัสโคโรนา

(COVID-19) ทีส่งผลกระทบตอการใชชวีติประจําวนั

ของประชาชนทัว่โลกซ่ึงทาํใหเกิดพฤติกรรมการใชงาน

ระบบอนิเตอรเนตเพิม่สงูขึน้ จากสถานการณดงักลาว

ทําใหเกิดพัฒนาการของภัยคุกคามโดยผสมผสาน

ระหวางภัยคุกคามแบบดั้งเดิมและรูปแบบใหม 

กลายเปนภัยคุกคามแบบผสมผสาน (Hybrid 

Threat) ท่ีกําลังพัฒนาการไปสูการทําสงครามท่ี

รัฐหรือตัวแสดงท่ีไมใชรัฐจะใชเคร่ืองมือทุกรูปแบบ

ในการทาํสงคราม (Surrogate Warfare) ซึง่สงคราม

ที่เกิดข้ึนนั้นทุกประเทศจะมีความเชื่อมโยงกัน

แต  ไ ด  รั บความ เสี ยหายแตกต  า งกั น ข้ึนอยู 

การเตรียมพรอมรองรับสถานการณของแตละ

ประเทศ 

แผนภาพที่ ๔-๑ แสดงมิติของภัยคุกคามในอนาคต

แนวทางการพัฒนาการปฏิบัติการ
ด้านไซเบอร์ของกองทัพไทย

ความท้าทายของกองทัพไทย

การโจมตีทาง
เทคโนโลยี

สังคม

ภัยคุกคาม
ดั้งเดิม

ภัยคุกคาม
ใหม

ภัยคุกคามรปูแบบ
ผสมผสาน

(Hybrid Threat)

พัฒนาไปสูการทําสงครามที่รัฐหรือตัวแสดง
ที่ไมใชรัฐจะใชเครื่องมือทุกรปูแบบในการทําสงคราม

(Surrogate Warfare)

ไดรับความเสียหายแตกตางกัน

ผลกระทบ

ทุกประเทศจะมีความเชื่อมโยงกัน

ความมั่นคง

การเมือง เศรษฐกิจ

โรค
อุบัติใหม

การโจมตีทาง
ไซเบอร

การเปลี่ยนแปลง
สภาพอากาศ

บทที่ ๔



 จากการเปลี่ยนแปลงของสภาพแวดลอม

ในขางตนผู บัญชาการทหารสูงสุด กองทัพไทย 

ไดเล็งเห็นถึงความสําคัญของปญหาจึงไดกําหนด

นโยบายเรงดวน โดยมปีระเด็นทีส่าํคัญตอการปองกัน

ประเทศทีต่องเรงรัดในการดําเนินการ คือ การพัฒนา

ระบบควบคุมบังคับบัญชาไปสูการปฏิบัติการที่ใช

เครือขายเปนศูนยกลางและนําระบบฐานขอมูล

รวมมาใชประโยชน และพฒันาการระบบปฏบิตักิาร

แนวความคิดในการพัฒนากองทัพเพื่อความมั่นคง
ด้านไซเบอร์ (Cyber Security) กองทัพไทย

ประมาณการภัยคุกคามด้านไซเบอร์ในอนาคต 

 ขอมูลจาก Global Trend 2040 ซึ่งจัดทํา

โดย The National Intelligence Council สหรฐัฯ 

เผยแพรเมื่อ มี.ค. ๖๔ ชี้วา ทั่วโลกจะตองเผชิญหนา

กับการปฏิบัติการทางไซเบอรเชิงรุก (Offensive 

Cyber Operation) ตองเผชิญกับการเผยแพร

ขาวเทจ็เพิม่มากขึน้ และการปฏบัิติการไซเบอรเชงิรุก

จะถูกนํามาใชกอนการปฏิบัติการทางทหารโดยมี

เปาหมายที่ระบบโครงสรางพื้นฐานที่สําคัญทั้งใน

สวนของพลเรือนและทหาร รวมทั้งประเทศตางๆ 

จะใชตวัแทน (Proxies) ในการปฏบิติัการทางไซเบอร

เชน กลุมแฮกเกอร หรือบริษัทท่ีไดรับการวาจาง

จากกองทัพเพิ่มมากข้ึนตามลําดับ และขอมูลจาก 

International Strategic Analysis, The Ten Leading

Geopolitical Risk in 2021 ชี้วาภัยคุกคามจาก

การกอการรายทางไซเบอรจะเพิ่มขึ้นอยางตอเนื่อง 

โดยกลุมแฮกเกอรท่ีดําเนินการโดยรัฐและไมใชรัฐ

มีขีดความสามารถและการพัฒนาเทคนิคตางๆ 

ในการโจมตีทางไซเบอร เพิ่มมากขึ้น สําหรับ

ความเสียหายที่เพิ่มข้ึนจากการโจมตีทางไซเบอร

อาจเปนสิ่งที่กระตุนใหเกิดความขัดแยงภายนอก 

รวมไปสูการผนกึกาํลงัรวมกบัหนวยงานทกุภาคสวน

อยางปกแผน รวมท้ังพฒันาการปฏบิติัการดานไซเบอร

ทั้งในดานกําลังพล เครื่องมือ องคความรู และระบบ

บริหารจัดการ รวมทั้งบูรณาการความรวมมือกับ

ทกุภาคสวนทัง้ภายในและตางประเทศใหสอดคลอง

กับการปฏิบัติการทางทหารในมิติอื่นๆ ไดอยาง

มีประสิทธิภาพ

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 จากสภาวะแวดล อมของโลกที่กํ าลัง

เปลี่ยนแปลงไปอยางรวดเร็วในยุคปจจุบัน กอง

บัญชาการกองทัพไทย ตองมีระบบควบคุมบังคับ

บัญชาที่ทันสมัย เพื่อกอใหเกิดความพยายามรวม 

(Joint Effort) ของเหลาทัพ ในลักษณะของการ

อํานวยการและการบริหารทรัพยากร (Conduct 

and Management) ในการปฏบิตักิารรวมมากกวา

การบังคับบัญชาเพื่อใหเกิดความรวดเร็วในการ

วางแผน การปฏิบัติตามขั้นตอน และการปฏิบัติ

ตามจังหวะการรบในทางยุทธวิธี ใหเปนไปตาม

เจตนารมณของผูบญัชาการรวม มคีวามคิดรเิริม่และ

เสรีในการปฏิบัติเพื่อปองกันและตอบโตภัยคุกคาม

ที่สําคัญในอนาคตคือ การปฏิบัติการดานไซเบอร 

ซึ่งเกิดจากความกาวหนาทางเทคโนโลยีที่ทันสมัย 

รวดเร็ว สงผลใหพฤติกรรมการใชชีวิตของคนเกิด

การเปลี่ยนแปลงโดยพึ่งพาเทคโนโลยีเพิ่มมากขึ้น 

ทัง้ในดานการเมอืงการปกครอง เศรษฐกจิ และสงัคม

จิตวิทยา รวมทั้งการทหาร ทําใหเกิดพื้นที่ตอสูและ

แยงชงิผลประโยชน ในขอบเขตของไซเบอร (Cyber 

Domain) เพิ่มขึ้น 

 ดงันัน้แนวทางการใชกาํลงัของกองทพัไทย

ในอนาคต ตองสามารถรองรับบทบาททางทหาร

ทัง้เพือ่การรบและบทบาททีมิ่ใชการรบ โดยบูรณาการ

และพฒันาการปฏบิตักิารรวมในลกัษณะการปฏบัิติ

การหลายมิติ (Multi Domains Operations : 

MDO) ใหมปีระสทิธิภาพและปรบัปรงุระบบควบคมุ

บังคับบัญชาการไปสูการปฏิบัติการที่ใชเครือขาย

เปนศูนยกลาง(Network Centric Operation 

: NCO) สามารถสั่งการทรัพยากรทางทหารเพื่อ

ตอบสนองภารกิจดานความมั่นคงไดทุกรูปแบบ

ทุกสภาวะท้ังภารกิจของกองทัพและภารกิจท่ีตอง

สนับสนุนอื่นๆ ท่ีเก่ียวของ สามารถทํางานรวมกับ

ภาคสวนตางๆ ทั้งสวนราชการพลเรือน ภาคเอกชน 

รวมถึงภาคประชาชน โดยเฉพาะการมีสวนรวม

ในการแกปญหาภัยคุกคามรูปแบบใหม  

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองบัญชาการกองทัพไทย 



กรอบแนวคิดในการพัฒนาการปฏิบัติการด้านไซเบอร์
ของศูนย์บัญชาการทางทหาร (ศบท.)

 เพ่ือทําใหกรอบในการปฏิบัติการดาน
ไซเบอรมีความชัดเจนและมีทิศทางในการพัฒนา
ซึ่งจะทําใหเหลาทัพตางๆ สามารถนําไปวางแผน
และกําหนดรูปแบบการปฏิบั ติการได อย างมี
ประสิทธิภาพและนําไปสูการปฏิบัติการรวมที่ใช
เครือข ายเป นศูนย กลาง(Network Centric 
Operation : NCO) รวมทัง้พัฒนาจนสามารถปฏบัิติ
การหลายมิติได(Multi Domains Operation : 
MDO) เพ่ือตอบสนองการปฏิบัติการตามแผน
ปองกันประเทศไดอยางมีประสิทธิภาพต้ังแตยาม
ปกติ ทําใหเกิดความทาทายตอกองทัพไทย ที่ตอง
เตรียมความพรอมในการใชกําลังตั้งแตยามปกติ 
เพื่อปองกัน ปองปราม และตอบโตภัยคุกคาม
ที่เกิดจากรัฐหรือตัวแสดงที่ไมใชรัฐจะใชความเจริญ

กาวหนาทางเทคโนโลยีที่รวดเร็วในการแยงชิงและ
แขงขันเพื่อผลประโยชนของชาติตน กอใหเกิด
เปนความซับซอนของปญหา จนอาจนําไปสูการใช
เครือ่งมอืทกุรปูแบบในการทาํสงคราม ซึง่เหตกุารณ
ดังกลาวยอมสงผลกระทบตอความม่ันคงของชาติ
ในหลายมิติ โดยมีจุดเริ่มตนในการดําเนินการ
ตั้งแตยามปกติและสามารถกาวเขาสู สภาวะทาง
สงครามอยางรวดเร็ว ทําใหผู บัญชาการทหาร
สูงสุดได  กําหนดนโยบายเร งด วนท่ีสําคัญต อ
การปองกันประเทศ ไดแก การพัฒนาระบบควบคุม
บังคับบัญชา การพัฒนาระบบปฏิบัติการรวม และ
การพัฒนาการปฏิบัติการดานไซเบอร เพื่อใหเกิด
ความพรอมสําหรับรองรับภัยคุกคามตามท่ีกลาวมา
ขางตน

การพัฒนาเทคโนโลยีและ
นวัตกรรมอยางรวดเร็ว
ความชับซอนของปญหาที่
จะใชเครื่องมือทุกรปูแบบ
ในการทําสงคราม
สงผลกระทบตอความ
มั่นคงตั้งแตยามปกติใน
หลายมิติ

พัฒนาระบบควบคุมบังคับบัญชา

พัฒนาระบบปฏิบัติการรวม

พัฒนาการปฏิบัติการดานไซเบอร

เดิม : ศบท.อํานวยการยุทธทั้งระบบ
:ศปก.เหลาทัพ จัดตั้ง กกล.ปฏิบัติ
ตามแผนปองกันประเทศ

: ศปก.เหลาทัพ ปฏิบัติการ

ไมเปลี่ยนแปลง

แนวความคิดในการพัฒนากองทัพภัยคุกคาม นโยบาย ผบ.ทสส.

End : ใชหลักการปฏิบัติการรวมที่มีเครือขายเปนศนูยกลางเปนแนวทางในการพัฒนา 

เพื่อนําไปสูการปฏิบัติหลายมืติ ซึ่งตองมีความสัมพันธและสอดคลองกับการพัฒนาของทุก 

เหลาทัพ จึงกําหนดผลลัพธสุดทายที่ตองการ ออกเปน 3 ขอบเขต เพื่อใชเปนแนวทาง 

ในการพัฒนา ของศนูยบัญชาการทางทหาร และ เหลาทัพ ดังนี้

 ขอบเขตที่ ๑ : การพัฒนาขีดความสามารถคานไซเบอรเพื่อปองกันคนเอง

 (ศบท. และทุกเหลาทัพ)

 ขอบเขตที่ ๒ : การพัฒนาขีดความสามารถดานไซเบอร เพื่อสนับสนุนการปฏิบัติการ 

 หลายมิติ (Multi Domains)

 ขอบเขตที่ ๓ : การพัฒนาขีคความสามารถคํ้าน ไซเบอร เพื่อสนับสนุนการปองปราม 

 และตอบโตภัยคุกคามรวมกับภาคสวนตางๆ ไดอยางมีประสิทธิภาพ

War : สามารถกําหนดเปนประเด็นการพัฒนา ได ๕ ประเด็น ดังนี้.

 ประเด็นการพัฒนาที่ ๑ : การ สรางการรับรู สรางภมูิคุมกัน และปองกันความเสี่ยง

 ประเด็นการพัฒนาที่ ๒ : การขาวกรองไซเบอร

 ประเด็นการพัฒนาที่ ๓ : การปองกันทางไซเบอร(เชิงรับ)

 ประเด็นการพัฒนาที่ ๔ : การปองปรามทางไซเบอร (เชิงรุก)

 ประเด็นการพัฒนาที่ ๕ : การแสวงหาความรวมมือทางไซเบอร

Means : การนําเทคโนโลยีมาเพิ่มประสิทธิภาพการอํานวยการในการปฏิบัติการรวม 

ซึ่งกําหนดเปน ๕ แผนงานหลัก ประกอบดวย

 แผนงานที่ ๑ : การพัฒนาโครงสรางฟนฐานคํ้าน ไซเบอร

 แผนงานท ๒ : การพัฒนาระบบคนหาและเฝาตรวจ (Sensor System)

 แผนงานที่ ๓ : การพัฒนาระบบการเชื่อมตอขอมลู (Data Link)

 แผนงานที่ ๔ : การพัฒนาระบบการวิเคราะหและจําลองทางเลือก (Analysis and 

 Simulation System)

 แผนงานที่ ๕ : การพัฒนาระบบควบคุมหนวยปฏิบัติการ (Shooter System)

ขั้นตอบโต ขั้นปองกันประเทศ

แยกการปฏิบัติ

ปกติ-ปกติ ปกติ-วิกฤต

พัฒนา : ศบท.วางเผน อํานวยการ ควบคุม ประสานงาน การใช 
Non-Kenetic (Soft Power) รวมกับ เหลาทัพ สวนราชการ 
รัฐวิสาหกิจ และเอกขนดานความมมั่นคง สนับสบุนการปฏิบัติการ 
ในการแกปญหาความขัดแยงทุกมิติ

ขั้นปกติ
เดิม : ศบท.ติดตลุมสถานการณ

 : ศปก.เหลาทัพ ปฏิบัติการ

Joint Operation

ขั้นตอบโต ขั้นปองกันประเทศ

แผนปองกันประเทศ

แผนภาพที่ ๔-๒ แสดงกรอบแนวคิดความทาทายของกองทัพไทย

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ดังน้ันจึงไดกําหนดผลลัพธที่ต องการ
(Ends) สําหรับการพัฒนาดานไซเบอรของศูนย
บัญชาการกองทัพไทย (ทท.) เปนลักษณะของ
ขอบเขตการปฏิบัติการดานไซเบอร โดยแบงออก
เปน ๓ ขอบเขต ดังนี้

 ขอบเขตที่ ๑ : ศูนย บัญชาการทาง
ทหาร (ศบท.) และเหลาทัพ (ทบ., ทร., ทอ.) 
มีขีดความสามารถในการปองกันและปองปราม
การปฏิบัติการดานไซเบอรภายในกองบัญชาการ
และหนวยขึ้นตรงไดอยางมีประสิทธิภาพ  

 ขอบเขตที่ ๒ : ศูนย บัญชาการทาง
ทหาร (ศบท.) และเหลาทัพ (ทบ., ทร., ทอ.) 
มีขีดความสามารถในการสนับสนุนการปองปราม
และตอบโตภัยคุกคามทางไซเบอร ในลักษณะ
การปฏบิตักิารหลายมิติ (Multi Domains Operations) 
รวมทั้งสามารถพิจารณาใชเครื่องมือ Soft Power 
และ Hard Power ในการตอบโตไดอยางเหมาะสม
กับระดับตางๆ ของภัยคุกคามที่เกิดขึ้น

 ขอบเขตที่ ๓ : กองทัพไทยมีขีดความ
สามารถในการสนับสนุนการปองปรามและตอบโต
ภัยคุกคามดานไซเบอรที่ส งผลกระทบตอความ
มั่นคงของชาติรวมกับภาคสวนตางๆ ไดอยางมี
ประสิทธิภาพ
 สําหรับแนวความคิดในการดําเนินการ
(Concept of Operations : CONOPS) นักศึกษา
ท้ัง ๔ สถาบัน ไดทําการศึกษาและทบทวนแลว 
พบวา ความทาทายของ กองบัญชาการกองทัพ
ไทย และเหลาทัพ มาจากภัยคุกคามในอนาคตที่
มีความซับซอนมากขึ้น ซึ่งผูบัญชาการทหารสูงสุด 
ไดมอบนโยบายเพื่อพัฒนากองทัพ สําหรับเตรียม
ความพรอมในการรองรับสถานการณดังกลาว 
โดยนโยบายที่สําคัญดานปองกันประเทศ คือ 

การพัฒนาระบบควบคุมบังคับบัญชา การพัฒนา

ระบบปฏิบัติการรวม และการพัฒนาการปฏิบัติ

การซึ่งจากการศึกษาพบวาขอจํากัดในปจจุบันของ

กองทัพในภาพรวม คือ ทุกสวนมีการพัฒนาการ

ปฏิบัติการทางไซเบอรของตนเองมาตามลําดับแลว 

แตยังขาดการบูรณาการ และระบบการควบคุม

บังคับบัญชา เพื่อสรางเอกภาพในการบังคับบัญชา

และความประสานสอดคลองระหวางกองทัพกับ

ภาคสวนอื่นๆ รวมถึงแนวทางการปฏิบัติการรวม

ดานไซเบอร เพื่อนําไปสูการปฏิบัติการหลายมิติ 

เพื่อใหการดําเนินการสามารถปฏิบัติไดอยางเปน

รปูธรรมและสอดคลองกบัผลลพัธทีต่องการ (Ends) 

โดยมุงเนนในการเตรียมการตั้งแตข้ันปกติของแผน

ปองกันประเทศ เพื่อสกัดก้ันและลดศักยภาพของ

ภัยคุกคามตั้งแตเริ่มตน รวมทั้งสรางความไดเปรียบ

เมื่อเขาสูภาวะความขัดแยงและสงครามตามลําดับ 

จึงกําหนดกลยุทธในการดําเนินการ (Ways) เปน

ประเด็นการพัฒนา จํานวน ๕ ประเด็น ดังนี้.-

 ประเด็นการพัฒนาที่ ๑ :  การสรางการ
รับรู สรางภูมิคุมกัน และปองกันความเสี่ยง
 ประเด็นการพัฒนาที่ ๒ : การขาวกรอง
ไซเบอร 
 ประเด็นการพัฒนาที่ ๓ :  การป องกัน
ทางไซเบอร(เชิงรับ)
 ประเด็นการพัฒนาที่ ๔ :  การปองปราม
ทางไซเบอร(เชิงรุก)
 ประเด็นการพัฒนาที่ ๕ : การแสวงหา
ความรวมมือทางไซเบอร
 ดังนั้นเพื่อให การดําเนินการเกิดเป น
รูปธรรม จึงได  กําหนดแผนงานและโครงการ 
(Means) ท่ีจะทําไปสูผลลัพธท่ีตองการ จํานวน ๕ 

แผนงาน และ ๑๐ โครงการ ดังนี้.- 



  แผนงานที่ ๑ : การพัฒนาโครงสราง

  พื้นฐานดานไซเบอร 

  ประกอบดวย ๒ โครงการ ไดแก 

   ๑) โครงการรักษาความมั่นคง

ปลอดภัยดานไซเบอร กองทัพบก กองทัพเรือ 

กองทัพอากาศ

   ๒) โครงการส  ง เสริมความ

ตระหนักรูทางไซเบอร

  แผนงานที่ ๒ : การพัฒนาระบบ

  คนหาและเฝาตรวจ (Sensor System) 

  ประกอบดวย ๑ โครงการ ได แก  

โครงการพัฒนาระบบคนหาและเฝาตรวจ ศูนย

บัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 

กองทัพอากาศ 

  แผนงานที่ ๓ : การพัฒนาระบบ

  การเชื่อมตอขอมูล (Data Link)

  ประกอบดวย ๑ โครงการ ได แก  

โครงการพัฒนาระบบการเชื่อมตอขอมูลศูนย

บญัชาการทางทหาร กองทพับก กองทพัเรอื กองทัพ

อากาศ

  แผนงานที่ ๔ : การพัฒนาระบบ

  การวิเคราะหและจําลองทางเลือก 

  (Analysis and Simulation System) 

   ๑) โ ค ร ง ก า ร พัฒนา ระบบ
วิเคราะหและจําลองทางเลือก Phase 1 (ปองกัน) 
ศูนยบัญชาการทางทหาร
   ๒) โครงการปฏิบัติการทาง
ไซเบอรเพื่อการปองกัน กองทัพบก กองทัพเรือ 
กองทัพอากาศ
   ๓) โ ค ร ง ก า ร พัฒนา ระบบ
วเิคราะหและจาํลองทางเลอืก Phase 2 (ปองปราม) 
ศูนยบัญชาการทางทหาร
   ๔) โครงการปฏิ บัติการทาง
ไซเบอรเพื่อการปองปราม กองทัพบก กองทัพเรือ 

กองทัพอากาศ

  แผนงานที่ ๕ : การพัฒนาระบบ

  ควบคุมหนวยปฏิบัติการ (Shooter System)

   ๑) โ ค ร ง ก า ร พัฒนา ระบบ
บัญชาการและควบคุมหนวยปฏิบัติการ ศูนย
บัญชาการทางทหาร
   ๒) โครงการสรางความรวมมือ
ดานไซเบอร ศูนยบัญชาการทางทหาร กองทัพบก 
กองทัพเรือ กองทัพอากาศ

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 การปฏิบัติการดานไซเบอรนั้นจําเปนตองมีเปล่ียนแปลง ปรับปรุงในดานตางๆ ใหเหมาะสมและ

สอดคลองกับรูปแบบการปฏิบัติงานที่ตองการความรวดเร็ว ยืดหยุน และแมนยําในการตัดสินใจ ซึ่งตองการ

องคประกอบที่สําคัญตางๆ ดังนี้.- 

ปจจัยแหงความสําเร็จในการพัฒนาการปฏิบัติการด้านไซเบอร์ของกองทัพไทย
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แผนภาพที่ ๔ - ๓ แสดงกลไกการทํางานของศูนยบัญชาการกองทัพไทยเมื่อไดรับการพัฒนา

 การปรับเปลี่ยนระบบการควบคุมบังคับบัญชาและวัฒนธรรมองคกร เพื่อสรางระบบ

การทํางานที่ตองการความออนตัวในการปรับเปลี่ยนตามสถานการณที่เกิดขึ้นไดทันเวลา และ

ตองการความรวดเร็วในการตกลงใจเลือกหนทางปฏิบัติในการแกปญหา

๑.

๒. การจดัสรรงบประมาณใหสอดคลองกบัการปฏบิตังิานและสถานการณทีเ่กดิขึน้ โดยขัน้ตนควร

จัดตั้งศูนยความรวมมือดานการรักษาความปลอดภัยทางไซเบอรจําลองกอน เพื่อศึกษา จัดหา 

เสริมสรางขีดความสามารถของกําลังพลและพัฒนาโครงสรางพื้นฐาน รวมทั้งฝกการทํางาน

รวมกับเทคโนโลยี ทั้งในการควบคุม อํานวยการ และสั่งการ ใหเกิดความชํานาญและเขาใจ

กระบวนการทํางาน กอนที่จะจัดตั้งเปนศูนยความรวมมือแบบถาวร เพื่อเปนกาวแรกของการ

เปนผูนําดานความปลอดภัยทางไซเบอรในภูมิภาค และเตรียมการพัฒนาเปนศูนยยุทธศาสตร

ทหารอัจฉริยะในหวงตอไป จนกระทั่งสามารถขยายความรวมมือไปยังองคกรชั้นนําดานความ

มั่นคงทั้งภายในและภายนอกประเทศตอไป 



กฎหมาย
(Laws)

External (Consultant)

ปรับปรุงกฎหมายที่เกี่ยวของ

- ขยายความรวมมือกับองคกร
 ความมั่นคงชั้นนํา (ใน/นอก)
- ประสานความรวมมือกับภายนอก

Vision, Mission, Communication, Supportผูนํา
(Leadership)

งบประมาณ
(Budget)

กําลังพล
(Human Resources)

กระบวนการ/โครงสรางใหม
(Restructure)

Current  ๒๕๖๖ 

อนุมัติจัดตั้งศนูย
ความรวมมือฯจําลอง

๒๕๖๘ ๒๕๗๐ ๒๕๗๖

จัดตั้งศนูย
ความรวมมือฯ

- พัฒนาเปนศนูยยุทธศาสตร
 ทหารอัจฉริยะ
- อุดหนุนงบประมาณตอเนื่อง

๒๕๘๐

Internal
(In House, Recruit, Hackathon)

ปรับกระบวนการ
Reprocess-Agile

ปรับ
โครงสราง

การทํางานของระบบ, พัฒนาและปรับปรุงระบบ

ทบทวน/ศึกษา
กฎหมายที่เกี่ยวของ

แผนภาพที่ ๔ - ๔ แสดงรูปแบบการพัฒนาการปฏิบัติการดานไซเบอร

๓.

๔.

๔.

 การพัฒนาและจัดหากําลังพลท่ีมีคุณสมบัติเหมาะสมในการทํางาน เปนปจจัยหลัก 

โดยมีขอพิจารณาที่สําคัญ คือ การคัดเลือกคนที่มีทักษะที่จําเปนในการปฏิบัติการดานไซเบอร 

ซึง่อาจจาํแนกได ๓ กลุมทีส่าํคญั ไดแก กลุมที ่๑  กลุมทีม่คีวามรูความเขาใจและประสบการณ

ในการทํางานเกี่ยวกับกระบวนการทํางานขององคกรในระดับเชี่ยวชาญ กลุมที่ ๒ กลุมที่มี

ทักษะการทํางานเฉพาะทางดานไซเบอร ซ่ึงอาจมีการคัดเลือกจากบุคคลภายนอก โดยมีวิธี

การคัดเลือกที่เหมาะสม และ กลุมที่ ๓ กลุมที่ทําหนาที่ในการวิเคราะหกระบวนการทํางาน

ตามระบบและปรับเปลี่ยนเปนคําสั่งการปฏิบัติการทางไซเบอร (ทําหนาที่ประสานการปฏิบัติ

ระหวางกลุมที่ ๑ และ ๒)

การพัฒนาปรับปรุงกฎหมายดานความมั่นคงใหสอดคลองกับการปฏิบัติการดานไซเบอรทั้งใน

ดานการปองกันและการปองปรามอยางเหมาะสม โดยไมสงผลตอความรูสึกของภาคเอกชน 

รวมถึงประชาชนทั่วไป

 การปรับเปลี่ยนกระบวนการทํางาน และโครงสรางองคกรใหเหมาะสมตอการทํางาน 

ซึ่งสืบเนื่องมาจากการปรับเปลี่ยนแนวทางการปฏิบัติงานในขอ ๑. - ๓.

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ระยะที่ ๑ (๒๕๖๖ - ๒๕๗๐) จัดต้ังศูนยความรวมมอืดานการรกัษาความปลอดภยัทางไซเบอร

(Joint Cyber Security Collaboration Center) ของกองทัพไทย เพื่อเปนกาวแรกของการเปนผูนําดาน

ความปลอดภยัทางไซเบอรในภมูภิาค โดยจดัตัง้ศนูยความรวมมอืจาํลองสาํหรบัทดลองการทาํงานของระบบ

เพื่อศึกษาความเปนไปไดในการปฏิบัติการในชวงแรกของการเริ่มตนโครงการ

 ระยะที่ ๒  (๒๕๗๑ - ๒๕๗๕) พัฒนาศูนยความรวมมือดานการรกัษาความปลอดภยัทางไซเบอร 

เปนศูนยยุทธศาสตรทหารรวมอัจฉริยะ (Joint Intelligent Military Strategic Center)

 ระยะที่ ๓ (๒๕๗๖ - ๒๕๘๐) ขยายความรวมมือดานการรักษาความปลอดภัยทางไซเบอร

ไปสูองคกรชัน้นาํดานความมัน่คงทัง้ภายในและภายนอกประเทศ (Collaboration Expansion with Others)

แผนพัฒนาขีดความสามารถดานไซเบอรกองทัพบก

ระยะเวลาการเสริมสร้างขีดความสามารถการปฏิบัติการด้านไซเบอร์
ของศูนย์บัญชาการทางทหาร

 แนวทางการพัฒนาดานไซเบอรของกองทัพบกภายในหวงระยะเวลา ๓ - ๕ ป นับจากนี้ กําหนด

ข้ึนโดยสอดคลองตามกรอบยุทธศาสตรของกองทัพบกดานการเตรียมกําลังและการใชกําลัง เพ่ือใหมีขีด

ความสามารถในการบรรลุพันธกิจหลักดานไซเบอรในอนาคต ประกอบดวย การรักษาความมั่นคงปลอดภัย

ดานไซเบอร การขาวกรอง การปฏิบัติการไซเบอรเพื่อการปองกัน การปฏิบัติการไซเบอรเพื่อการปองปราม 

และการเสรมิสรางความรวมมอืดานไซเบอรกบัหนวยงานภายนอกกระทรวงกลาโหม ตัง้แตยามปกต ิภายใต

ขอบเขตการปฏิบัติการ  ๓ ขอบเขต ไดแก ขอบเขตตามภารกิจของกองทัพบก ขอบเขตในการสนับสนุน

การปฏิบัติการยุทธหลายมิติของกองบัญชาการกองทัพไทย และขอบเขตในการสนับสนุนดานไซเบอรใหกับ

สวนราชการอื่นตามที่ไดรับอนุมัติ โดยแนวทางการพัฒนาดานไซเบอรของกองทัพบก มีดังนี้

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพบก

 ๑. ดานการเตรียมกําลัง 

  ๑) โครงสรางการจัดหนวย งานดาน

ไซเบอรจะตองสามารถตอบสนองตอการใชขดีความ

สามารถดานไซเบอรไดอยางมีประสิทธิภาพ ไดแก 

การจัดตั้งสํานักงานการปฏิบัติการดานไซเบอร 

ซึง่เปนหนวยยขึน้ตรงของกองทพับก มหีนาทีใ่นการ

วางแผน อาํนวยการ ปฏบิตักิาร ประสานงาน กาํกบั

ดูแล ใหขอเสนอแนะ และประเมนิผลการดําเนนิการ

ดานไซเบอรในภาพรวมของกองทัพบก และดําเนิน

การแลกเปลี่ยนขอมูล บูรณาการ การวางแผนรวม 

และการปฏบิตักิารรวมกบักองบญัชาการกองทัพไทย

และเหลาทพัตางๆ รวมถงึหนวยงานอืน่ๆ ตามทีไ่ดรบั

อนุมัติ ซึ่งสํานักงานดังกลาวอาจจัดต้ังตามอัตรา

เฉพาะกจิ มกีาํลงัพลทีม่ขีดีความสามารถเฉพาะดาน

ตามอัตรา และได รับการสนับสนุนเครื่องมือ 

สิ่งอํานวยความสะดวก และงบประมาณที่จําเปน



  ๒) ความพร  อมรบด  าน ไซ เบอร  

ประกอบด วย ความพร อมรบด านกําลั งพล 

ดานสิง่อปุกรณดานการฝกศึกษา ดานแผนปฏบิติัการ

และดานขอบังคับ/ระเบียบงาน ที่มีลักษณะเฉพาะ

ในการปฏิบัติการดานไซเบอร รวมทั้งการกําหนด

หลักเกณฑหรือมาตรฐานที่ เกี่ยวข องกับงาน

ดานไซเบอรในการไดมาซึ่งสิ่งอุปกรณ การเชาใช 

หรือดําเนินการรวมกับหนวยงานนอกกระทรวง

กลาโหมหรือภาคเอกชน

  ๓) ความตอเน่ืองในการปฏิบัติการ

ดานไซเบอร เชน การพัฒนากําลังพลทดแทน

ดานไซเบอร การสงกาํลงับาํรุงสิง่อปุกรณดานไซเบอร

การพัฒนา ประเมินผล และปรับปรุงระบบงาน

ดานไซเบอร เปนตน

  ๔) ความทนัสมยัดานไซเบอร หมายถงึ 

ความทันสมัยของหลักนิยมทางทหารดานไซเบอร 

สิ่งอุปกรณดานไซเบอร  เทคโนโลยีสารสนเทศ 

เครือขายคอมพิวเตอรการสื่อสาร การโทรคมนาคม 

และอิเล็กทรอนิกส เปนตน

 ๒. ดานการใชกําลัง 

  ๑) การใช ขี ดความสามารถด  าน
ไซเบอรของกองทัพบก เพื่อการปองกันประเทศ 
เปนการยบัยัง้การปฏบิติัการทีจ่ะขดัขวาง และ/หรอื 
เปนการสรางสภาวะท่ีเกื้อกูลตอการปฏิบัติการทาง
ทหารใน ๓ ระดับ/ขั้นความรุนแรงของสถานการณ 
ไดแก ขั้นปกติ ขั้นตอบโต และขั้นปองกันประเทศ 
ทั้งเปาหมายภายในมิติไซเบอร และเปาหมาย
ภายนอกที่กระทําผานมิติไซเบอร
  ๒) การใช ขี ดความสามารถด  าน
ไซเบอรของกองทัพบก ในการปฏิบัติการทาง
ทหารเพื่อความม่ันคงดานอื่นๆ เปนการปฏิบัติการ
ไซเบอรในเชิงบังคับเพื่อปองปราม ปองกัน และ

แกไขปญหาที่เกิดขึ้น เพื่อปฏิบัติภารกิจในรูปแบบ

การใหการชวยเหลือ สงเสริม และสนับสนุนการ

บรหิารราชการแผนดนิของรฐั และการปฏบิตัภิารกจิ

หลักของสวนราชการอื่น ๆ ตามที่ไดรับอนุมัติ

  ขีดความสามารถดานการปฏิบัติการ

ไซเบอรนั้น จะตองไดรับการพัฒนาอยางตอเนื่อง

และเทาทัน ซึ่งตองสามารถปองกันภัยคุกคาม

ทางไซเบอร รวมทั้งพัฒนาและใชประโยชนจาก

ขีดความสามารถดังกลาว เพื่อเพิ่มมิติและขยาย

ขดีความสามารถการปฏบิตักิารทางทหารตอบสนอง

ต อยุทธศาสตร /แผนการปฏิบัติการร วมของ

กองบญัชาการกองทพัไทย เหลาทพั และหนวยงานอืน่

เพือ่ใหผูบังคบับัญชาสามารถมองเหน็ภาพการปฏบัิติ

การเปนภาพเดียวกัน ทั้งยามปกติและยามสงคราม 

ทั้งทางดานการขาว ยุทธการ การวิจัยและพัฒนา

ยทุธวิธ ีและเทคโนโลยไีซเบอร สามารถทําใหกองทัพ

บกมีความพรอมในการปฏิบัติการทางทหารผานมิติ

ไซเบอรในลักษณะNon-kinetic Soft Power 

ในเชิงจิตวิทยาและพฤติกรรมทั้งตอฝายตรงขาม 

ฝายเปนกลาง และฝายเรา สงผลดานการปองปราม 

การสรางความเชื่อมั่นและความรวมมือในการ

สนบัสนนุการปฏบัิตขิองกองทพับก รวมทัง้ดาํเนนิการ

รวมมือกบัหนวยงานภายในประเทศ เพือ่การผนกึกาํลงั

การปองกนัภยัคุกคามดานไซเบอรในระดับหนวยเหนอื

ขึ้นไป แสวงและพัฒนาความรวมมือกับนานาชาติ 

รวมทัง้รกัษาสมดลุของความสมัพนัธดานไซเบอรกบั

ประเทศทัง้ในและนอกภูมภิาครวมถึงชาตมิหาอาํนาจ

เพือ่การมบีทบาทในการปองกนัภยัคกุคามดานไซเบอร

เปนท่ีประจักษ และเปนโอกาสในการนําเสนอ

ภาพลักษณเชิงบวกตอการดําเนินการดานไซเบอร

ใ นภาพรวมของกอง ทัพแก  ป ระชาชนและ

ประชาคมโลก
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แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพเรือ

 กองทพัเรือ กําหนดประเด็นยทุธศาสตรการพฒันาขดีความสามารถดานไซเบอรแบงเปน ๓ ประเดน็

หลัก ไดแก เชิงปองกัน (defensive) เชิงปองปราม (offensive) และการเสริมสรางความรวมมือ โดยเริ่ม

ดาํเนินการจากเชงิปองกนัเปนลาํดับแรก ซึง่จะดาํเนนิการควบคูกบัการแสวงหาความรวมมอืดานไซเบอรกบั

หนวยงานภาครัฐและเอกชนภายในประเทศและการสรางความตระหนกัรูดานการรกัษาความมัน่คงปลอดภยั

ไซเบอร ทั้งนี้ เมื่อไดผลลัพธตามที่กําหนดไวแลว จะดําเนินการเสริมสรางขีดความสามารถดานอื่นๆ ตอไป

ตามลําดับ

 ยุทธศาสตรชาติ (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

ไดระบุในแผนแมบทภายใตยุทธศาสตรชาติดาน

ความมั่นคงซึ่งเป นแผนระดับ ๒ กําหนดการ

ยกระดบัขดีความสามารถของกองทพัในแผนยอยที ่๓ 

ใหกองทัพและหนวยงานดานความมั่นคงมีความ

พรอมสูงขึ้นที่จะเผชิญภัยคุกคามทุกรูปแบบทุกมิติ

และทกุระดบัความรนุแรง จงึเปนกรอบการปฏบิตัทิี่

ใชในการพฒันาดานไซเบอรโดยตรง ทัง้น้ี กองทพัเรอื 

ในฐานะหนวยงานภาครัฐที่ตองดําเนินตามนโยบาย 

ไดเห็นความสําคัญดานไซเบอรที่อาจสงผลกระทบ

ตอการปฏิบัติงาน จึงไดอนุมัติโครงสรางเจาหนาที่

และจัดตัง้หองปฏบิติัการรกัษาความมัน่คงปลอดภยั

ไซเบอร (Cyber Security Operation Center : 

CSOC) โดยใชระบบเฝาระวงัภยัคกุคามไซเบอรผาน

โปรแกรมระบบ Security Information and Event 

Manager : SIEM มีวัตถุประสงคใหเปนศูนยเฝา

ระวังภัยคุกคามไซเบอรและศูนยรับแจงเหตุการณ

ทางไซเบอร ที่ เกิดขึ้นทั้ งภายในและภายนอก 

ความเชื่อมโยงกับยุทธศาสตร์ชาติและทิศทางการพัฒนาไซเบอร์

กองทพัเรอื เพือ่ใหสอดคลองกบันโยบายดานไซเบอร 

โดยใหศูนยไซเบอร กรมส่ือสารและเทคโนโลยี

สารสนเทศ กองทัพเรือ (สสท.ทร.) เปนหนวย

รับผิดชอบหลัก มีภารกิจเกี่ยวกับการปฏิบัติการ

สงครามไซเบอรเชิงรับเปนหลัก ไดแก การรักษา

ความมั่นคงปลอดภัยไซเบอร การตอบสนองภัย

คุกคามไซเบอร การเฝาระวังและการแจงเตือน

เหตุภัยคุกคามไซเบอร รวมถึงการแกไขปญหา

ดานไซเบอรท่ีเกิดข้ึนบนระบบเครือขายสารสนเทศ

กองทัพเรือ ตลอด ๒๔ ช่ัวโมง ๗ วันตอสัปดาห 

พรอมทัง้กองทพัเรือไดดาํเนนิการประเดน็ยทุธศาสตร

การพัฒนาขีดความสามารถด านไซเบอร  ใน 

๓ โครงการ คือ โครงการพัฒนาขีดความสามารถ

เชิงปองกัน โครงการพัฒนาขีดความสามารถ

เชิงปองปราม และโครงการพัฒนาขดีความสามารถ

เสรมิสรางความรวมมอื โดยทิศทางการพัฒนาจะเริม่

จากเชิงปองกันเปนลําดับแรก
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โครงการพัฒนาขีดความสามารถเชิงปองกัน, ปองปราม 
และเสริมสร้างความรวมมือ

 ในปงบประมาณ พ.ศ. ๒๕๖๖ - ๒๕๗๐ 

กองทัพเรือ กําหนดความตองการโครงการ/งาน/

กิจกรรมที่สําคัญดานไซเบอร จํานวน ๔๑ โครงการ 

โดยมีเปาหมายสําคัญในดาน ๑) ความม่ันคง

ปลอดภยัของโครงสรางพ้ืนฐานสาํคัญ ๒) ความพรอม

ของเทคโนโลยรีะบบการรกัษาความมัน่คงปลอดภยั

ไซเบอรและ ๓) ความพรอมของกําลังพลที่ปฏิบัติ

การดานไซเบอรซึ่งจะดําเนินการควบคู กับการ

แสวงหาความรวมมือดานไซเบอรกับหนวยงาน

ภาครัฐและเอกชนภายในประเทศและการสราง

ความตระหนักรูดานการรักษาความมั่นคงปลอดภัย

ไซเบอรเพื่อใหบรรลุเปาหมายและตัวชี้วัดตามที่

กําหนดไวตอไป

 กองทัพอากาศ มุ งพัฒนาขีดความสามารถในมิติไซเบอรรองรับการปฏิบัติการหลายมิติ 

(Multi - Domain Operations : MDO) ทัง้การพฒันาหลกันยิมปฏิบตักิาร การปรบัปรุงโครงสรางหนวยงาน 

และการเสริมสรางขดีความสามารถกาํลังพลและนักรบไซเบอร เพือ่ใหมขีดีความสามารถทีเ่พยีงพอเหมาะสม 

และมคีวามพรอมในการปองกนัประเทศและปกปองอธปิไตยและผลประโยชนแหงชาตไิดอยางมปีระสทิธภิาพ 

โดยกําหนดแนวทางการพัฒนา จํานวน ๕ แนวทาง ตามแนวความคิดการปฏิบัติการในมิติไซเบอรของ

กองทัพอากาศ

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพอากาศ

 แนวทางที่ ๑ การสรางความตระหนักรู

  ทางไซเบอร (Cyber Awareness) 

  กลยุทธ

  ๑. เสรมิสรางความตระะหนกัรูเก่ียวกบั

การปฏิบัติการและความสําคัญของมิติไซเบอร 

  ๒. สร างความรู ความเข าใจ และ

จิตสํานึกดานการรักษาความปลอดภัยทางไซเบอร 

รวมทั้งสงเสริมวัฒนธรรมการรักษาความปลอดภัย

ทางไซเบอรในการปฏิบัติงานใหแกกําลังพลของ

กองทัพอากาศทุกระดับ

  โครงการ

  - โครงการสงเสริมความตระหนักรู 

ทางไซเบอร

 แนวทางดําเนินการที่ ๒ การปองกัน

  ทางไซเบอร

  กลยุทธ

  ๑. พัฒนาระบบเครือข ายและการ

เชื่อมตอ รวมทั้งระบบการบริหารจัดการรองรับการ

ปองกันทางไซเบอร

  ๒. เสริมสรางขีดความสามารถระบบ

เฝาระวังและตรวจจับภัยคุกคามดานไซเบอร 

  ๓. บูรณาการเครือ่งมอืทางไซเบอรหรอื

ซอฟแวรระบบการตรวจจับ การตอบสนอง และ

การฟนฟูใหสามารถใชงานรวมกันหรือผนึกกําลัง

รวมกันได
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  โครงการ

  ๑. โครงการพัฒนาขีดความสามารถ

การปองกันทางไซเบอร

  ๒. โครงการพัฒนาโครงสรางพื้นฐาน

การปองกันทางไซเบอร

 แนวทางดําเนินการที่ ๓ การขาวกรอง

  ไซเบอร (Cyber Intelligence)

  กลยุทธ

  ๑. พฒันาขดีความสามารถการขาวกรอง

ทางไซเบอร (Cyber Intelligence) เพื่อสนับสนุน

ขอมูลขาวกรองสําหรับการปฏิบัติงานดานยุทธการ

  ๒. พฒันาขดีความสามารถการขาวกรอง

ไซเบอรเพื่อรองรับการปองกันและการปองปราม

ทางไซเบอร

  โครงการ

  - โครงการพัฒนาขีดความสามารถ

การขาวกรองไซเบอร

 แนวทางดําเนินการที่ ๔ การปองปราม

  ทางไซเบอร (Cyber Offense) 

  กลยุทธ

  ๑. พัฒนาเครื่องมือ ฐานขอมูล และ

รูปแบบในการฝกจําลองยุทธ และรวบรวมขอมูล

สําหรับการปองปรามทางไซเบอรอยางตอเนื่อง

  ๒. เสริมสรางขีดความสามารถและ

ความพรอมของชดุปฏบิตักิารปองปรามทางไซเบอร

รองรับการปฏิบัติภารกิจที่ไดรับมอบหมาย

  โครงการ

  - โครงการพัฒนาขีดความสามารถ

การปองปรามทางไซเบอร

 แนวทางดําเนินการที่ ๕ ความรวมมือ

  ทางไซเบอร

  กลยุทธ

  ๑. สรางความรวมมือดานไซเบอรกับ

หนวยงานภาครัฐ ภาคเอกชน สถาบันการศึกษา 

และสถาบันวิจัยท่ีมีศักยภาพท้ังในประเทศและ

ตางประเทศ 

  ๒. สงเสรมิการบรูณาการการฝกปฏบิตัิ

การทางไซเบอรเขากับการปฏิบัติการในมิติทาง

อากาศ และมติอิวกาศ ในการฝกการใชกาํลงักองทัพ

อากาศ การฝกรวม และการฝกรวมผสม 

  โครงการ

  ๑. โ ค ร ง ก า ร ค ว า ม ร  ว ม มื อ ด  า น

การปองกันทางไซเบอร

  ๒. โครงการความร วมมือด านการ

ขาวกรองไซเบอร

  ๓. โครงการความร วมมือด านการ

ปองปรามทางไซเบอร

  ๔. การแสวงหาความร วมมือและ

แลกเปลี่ยนความรูกับหนวยงานภายนอก
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บทที่ ๕
ปจจัยสําคัญที่จะนําไปสูความสําเร็จ



 การจัดทําเอกสาร แผนพัฒนาการปฏิบัติ

การดานไซเบอร กองทัพไทย เปนผลงานทาง

วิชาการทีม่คีวามมุงหมายเพือ่ใชเปนแนวทางในการ

ขบัเคลือ่นการปฏบิติัการดานไซเบอรของกองทพัไทย 

สําหรับปองกันและตอบโตภัยคุกคามดานไซเบอร

ท่ีมีแนวโนมเพิ่มสูงข้ึนในอนาคต ซึ่งเปนภัยคุกคาม

ท่ีสามารถเกิดขึ้นไดทุกเวลาตั้งแตยามปกติและ

สงผลกระทบตอความมั่นคงในทุกมิติ โดยเฉพาะ

ผลกระทบตอระบบโครงสรางพื้นฐานของประเทศ 

ทั้งในดานเศรษฐกิจ ดานการเมืองการปกครอง 

ดานสังคมจิตวิทยา และดานการทหาร  ดังนั้นกําลัง

ทหารหรือกองทัพ ซึ่งเปนเครื่องมือสําคัญของรัฐ

ดานความมั่นคง ตองเตรียมความพรอมเพื่อรับมือ

กับภัยคุกคามที่จะเกิดขึ้นไดทุกรูปแบบ

 แตอย างไรก็ตามปจจัยสําคัญที่จะนํา

ไปสู ความสําเร็จของแผนพัฒนาการปฏิบัติการ

ดานไซเบอรนั้น มีประเด็นท่ีสําคัญ จํานวน ๕ 

ประเด็น ไดแก

๑ ผูบังคับบัญชาทางทหารตองเปนผูนําแหงการเปลี่ยนแปลงสรางความทาทายดวยแนวคิดใหม 

 ยอมรับความริเริ่ม เพิ่มเติมโอกาส ไมพลาดการเรียนรู 

๒ ใหความสําคัญกบัการเสรมิสรางขดีความสามารถใหกบักําลงัพลทีต่องรบัผดิชอบการปฏบัิตกิาร

 ไซเบอรทั้งระบบ เพื่อใหสามารถใชงานเทคโนโลยีที่ทันสมัยไดเต็มประสิทธิภาพ 

๓ การปรับโครงสรางองคกรใหมคีวามเหมาะสมกบัระบบปฏบัิตกิารทางไซเบอร โดยใชเทคโนโลยี

 มาชวยเหลอืในการประมวลผลเกีย่วกบัขอมลูจาํนวนมาก และปรบัเปลีย่นกระบวนการทาํงาน

 โดยใชคนทําหนาที่ในการตัดสินใจหรือตกลงใจหรือสั่งการในสวนที่เกี่ยวของจากผลของ

 การวิเคราะหขอมูลที่มีความซับซอนซึ่งไดรับการตรวจสอบจากระบบการจําลองการวิเคราะห

 เรียบรอยแลว 

๔ ตองไดรบัการสนับสนุนงบประมาณจากรัฐบาลอยางตอเนือ่งในแตละปงบประมาณ และสามารถ

 เพิ่มเติมงบประมาณไดในระดับที่เหมาะสม เพื่อรองรับการดํารงขีดความสามารถและพัฒนา

 ระบบใหสอดคลองกับสถานการณภัยคุกคามดานความมั่นคงที่เปลี่ยนแปลงอยางรวดเร็ว 

๕ การพัฒนากฎหมายดานความมั่นคงใหสอดคลองกับการปฏิบัติการดานไซเบอร เนื่องจากการ

 ปฏบิตักิารดานไซเบอรโดยกองทพัมคีวามลอแหลมและละเอยีดออนตอความรูสกึของประชาชน 

 และภาคเอกชนในดานการละเมดิสทิธสิวนบุคคล ดงันัน้จงึควรมมีาตรการควบคมุและขอบังคบั

 ในการดําเนินการที่เขมงวด แตตองมีความยืดหยุนเพียงพอสําหรับการรักษาความมั่นคง

 ของชาติและการปองกันประเทศ 

ปจจัยสําคัญที่จะนําไปสูความสําเร็จบทที่ ๕
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 สรุปไดวา กองทัพตองใหความสําคัญในการ

เตรียมความพรอมทั้งในดานกําลังพลและยุทโธปกรณ 

สําหรับปองกันและตอบโตภัยคุกคามท้ังแบบดั้งเดิม

และรูปแบบใหมที่มีความซับซ อนตั้งแต ยามปกติ 

เพื่อลดศักยภาพของภัยคุกคามไมใหขยายตัวไปสู 

ความขัดแยงและเขาสูภาวะสงคราม แตหากหลีกเลี่ยง

ไมไดตองมีความไดเปรียบเม่ือตองใชการปฏิบัติการ

ทางทหารเต็มรูปแบบในการปองกันประเทศ โดยตอง

เปดรับการนําเทคโนโลยีที่ทันสมัยใหเขามามีบทบาท

ในการเสริมสรางขีดความสามารถทางทหาร และเสริม

สรางกําลังพลใหมีขีดความสามารถในการใชเทคโนโลยี

ในการแกไขปญหาที่มีความซับซอนในระดับสูงได

อยางมีประสิทธิภาพ รวมทั้งตองมีการบูรณาการความ

รวมมือกับทุกภาคสวน ทั้งสวนราชการพลเรือน เอกชน 

และประชาชน ต้ังแตการเตรียมกําลังและแนวทาง

การใชกําลังใหสอดคลองกับแนวคิดทางยุทธศาสตร

ดานการผนึกกําลังปองกันประเทศ เพื่อสงมอบผลผลิต

ดานความม่ันคงใหกับประเทศชาติและประชาชน

ใหไดอยางมีประสิทธิภาพสูงสุด ภายใตวิสัยทัศน

ของกองทัพไทย พ.ศ. ๒๕๗๙ “กองทัพชั้นนําใน

ภูมิภาค ตอบสนองตอภัยคุกคามไดในทุกมิติ มีกําลัง

รบทีท่นัสมยั พึง่พาตนเองได และใชนวตักรรม” ตอไป

และเพือ่ใหงายในการจดจาํ เหน็ควรกาํหนดเปนสญัลกัษณ

ชื่อ “ALPHA” ซึ่งจะประกอบดวย 

 A : Agile Operation

 L : Leadership Supervision

 P : Performance Excellence

 H : Hyper Intelligence

 A : Action Empowerment
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คณะทํางานจัดทําผลงานวิชาการ
ยุทธศาสตร์ทหารรวม ๔ สถาบัน

  วิทยาลัยเสนาธิการทหาร 
 อาจารยควบคุม

 ๑. พล.ท. ศุภธัช  นรินทรภักดี
 ๒. พล.ร.ต. สิทธิชัย  ตางใจ ร.น.
 ๓. พล.ต. บรรพต  สังขมาลา
 ๔. น.อ. ธานี  สวัสดี
 ๕. น.อ. ยุทธนพงษ  นพกุลสถิตย ร.น. 
 ๖. พ.อ. ธีรพล  อมราพิทักษ
 ๗. น.อ. อภิชาติ  นาถนิติธาดา 

  นักศึกษาวิทยาลัยเสนาธิการทหาร รุนที่ ๖๓

 ๑. พ.อ. วิทวัส  เอกฉันท
 ๒. น.อ. ภาสกร  ไชยกําเนิด
 ๓. น.อ. ทรงวุฒิ  ขยันหา ร.น.
 ๔. พ.อ. ธนัท  กําแหงฤทธิรงค
 ๕. พ.อ. พงศภัค  ลิมปยนันท 
 ๖. พ.อ. เปยมศักดิ์  ภักดีพินิจ 
 ๗. พ.อ. พีรพัฒน  ราชพิบูลย 
 ๘. พ.อ. จารุวัตร  สิริสังกาส 
 ๙. พ.อ. วันชัย  ปรีวัน
 ๑๐. นาง สุทิษา  รังคเสนี
 ๑๑. นาย สมภพ  เพ็ชรเกลี้ยง 
 ๑๒. พ.อ. ยิ่งโรจน  สันติวุฒน
 ๑๓. พ.อ. อรุณ  แกวเศษ
 ๑๔. น.อ. บรรเจิด  ทองชิว ร.น.
 ๑๕. นาย เอก  มุติตาภรณ 

  วิทยาลัยการทัพบก 
 อาจารยที่ปรึกษา

 ๑. พล.ต. วิชาติ  เอี่ยมไพจิตร   
 ๒. พ.อ. ฉกาจ  ขันตี  
 ๓. พ.อ. ชนะชัย  พลเตชา
 ๔. พ.อ. สินสมุทร จันทรเนตร
 ๕. พ.อ. ปริญญา ฉายะพงษ

  นักศึกษาวิทยาลัยการทัพบก ชุดที่ ๖๗

 ๑. พ.อ. เอกพงศ  แพงกุล 
 ๒. พ.อ. ชัยธัช  ยิ้มทิม
 ๓. พ.อ. ณัฏฐานันธ  ปรีชาภัฏสกุล 
 ๔. พ.อ. เธียรทรรศน  ภามวงเลี่ยม 
 ๕. พ.อ. ทัพหพงศ  บําเรอราช 
 ๖. พ.อ.หญิง ธนิตา  วงษจินดา
 ๗. พ.อ.หญิง ธมลวรรณ  ตั้งวงษเจริญ 
 ๘. พ.อ.หญิง นภาพิศ  เอี่ยมสอาด 
 ๙. น.อ. สันติ  เกศศรีพงษศา ร.น. 
 ๑๐. น.อ. ศุภวัจน  จิตรมนตรี 
 ๑๑. นาย สุพพัต หีบโอสถ 
 ๑๒. นาย ฐิติพงศ สมัครพงศ
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  วิทยาลัยการทัพเรือ

  อาจารยที่ปรึกษา

 ๑. พล.ร.ต. พิเศษ  ขันแข็ง
 ๒. น.อ. กิติพงศ  ทิพยเสถียร ร.น.
 ๓. น.อ. พีระพล  ใบกวาง

  นักศึกษาวิทยาลัยการทัพเรือ รุนที่ ๕๔

 ๑. น.อ. ภาณุวัฒน  สมัคงาน
 ๒. น.อ. วรินทร  คําโฮง  
 ๓. น.อ. พิสุทธิ์  แดงเผือก  
 ๔. น.อ. เดช  สิทธิไชย
 ๕. น.อ. ไวพจน  วีระประเสริฐศักดิ์  
 ๖. น.อ. ชัยอนันต  พลเสน  
 ๗. น.อ. ปณต  มีมอญ  
 ๘. น.อ. ณัฐพงษ  พัฒนจงรักษ   
 ๙. น.อ. สาธุ  สุวรรณรักษ  
 ๑๐. น.อ. ศรัณย  ดาราวิโรจน  

  วิทยาลัยการทัพอากาศ

  คณะอาจารยควบคุม

 ๑. น.อ. อัมพร  เพ็ชราช
 ๒. น.อ. ประภาส  ศรีประเสริฐ
 ๓. น.อ. เอก  ศรลัมภ
 ๔. น.อ. โอฐศิลป  นิลุบล
 ๕. น.อ.หญิง วชิราภรณ  เชาวนศิริ
 ๖. น.อ.หญิง ธนินี  พึ่งเจียม
 ๗. น.อ. เทอดศักดิ์  รอดรี
 ๘. น.อ. เอกประสิทธิ์  พรมทัณ

  นักศึกษาวิทยาลัยการทัพอากาศ รุนที่ ๕๖

 ๑. น.อ. วาริท  รามโกมุท
 ๒. น.อ. ทรงศักดิ์  ธรรมสาร
 ๓. น.อ. ธีระยุทธ  เกื้อสกุล
 ๔. น.อ. พูลสินธุ  แจมใส
 ๕. น.อ. กฤษฎา  เขียวเจริญ
 ๖. น.อ. ณัฏฐภัทร  สอนสืบ
 ๗. น.อ. ธนิต  มาลีแกว
 ๘. น.อ.หญิง ชนิตรานันท  ไวทยกุล
 ๙. นาย เถลิงศักดิ์  ผาทอง
 ๑๐. น.อ. พีระพงษ  เปรินกุล
 ๑๑. น.อ. อัษฎายุธฌิ์  แกวไทรยอย
 ๑๒. น.อ. ภูยส  โพพี
 ๑๓. น.อ. ณัฐจักร  ชํานาญศรีสินเพชร
 ๑๔. น.อ. นัฐพล  สาครเย็น
 ๑๕. น.อ. ณรงคชัย  ภูเจริญยศ ร.น.
 ๑๖. พ.อ. มลชัย  ยิ้มอยู
 ๑๗. น.อ. หมอมหลวง กฤษณพงษ  ศขุสวสัดิ
 ๑๘. น.อ. ฉัตรรัตน  นันทะศิริ
 ๑๙. น.อ. กฤษณะ  ดอนไพรคํา
 ๒๐. น.อ. นุกูล  สุขประการ
 ๒๑. น.อ.หญิง ณัฐพรทิรา  ผลากรกุล
 ๒๒. น.อ. ปกภณ  ฉัตรภัทรไชย
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