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แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

 เอกสารทางวิชาการ “แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย” ฉบับนี้ 
เปนสวนหนึ่งของการศึกษาและเปนผลงานทางวิชาการของนักศึกษาวิทยาลัยเสนาธิการทหาร 
รุนที่ ๖๓ วิทยาลัยการทัพบก ชุดที่ ๖๗ วิทยาลัยการทัพเรือ รุนท่ี ๕๔ และวิทยาลัยการทัพ
อากาศ รุนท่ี ๕๖ ประจําปการศึกษา ๒๕๖๕ และเปนไปตามหลักสูตรการศึกษาและนโยบาย
ของสถาบนัวชิาการปองกนัประเทศ กองบญัชาการกองทพัไทย เพือ่นาํเสนอแนวความคดิในการ
พัฒนากองทพั อาํนาจกาํลงัรบและขดีความสามารถทางทหาร ซึง่เปนหนึง่ในพลงัอาํนาจของชาติ
(National Power) ที่สามารถนํามาใชเปนเครื่องมือของรัฐควบคูกับการใชเครือ่งมอืประเภทอื่น 
เชน การทูต (Diplomacy) ขอมูลขาวสาร (Information) เศรษฐกิจ (Economy) ใหเหมาะสม
กับเวลาและสถานการณ ซึ่งนักศึกษาทั้ง ๔ สถาบัน มีความเห็นสอดคลองกันวา แนวโนมของ
ภยัคกุคามสาํคญัทีจ่ะสงผลกระทบตอความมัน่คงของชาตใินอนาคตอนัใกล คอื การถกูโจมตทีาง
ไซเบอรตอระบบโครงสรางพืน้ฐานของประเทศ ซ่ึงหนวยงานภาครัฐ เอกชน และประชาชนทัว่ไป 
มีความเสี่ยงเทาเทียมกัน เนื่องจากพฤติกรรมของหนวยงาน องคกร และประชาชน มีการพึ่งพา
เทคโนโลยีสารสนเทศในชีวิตประจําวันที่เพิ่มสูงขึ้นโดยเฉพาะในชวงสถานการณการแพรระบาด
ของ COVID-19 ในหวงที่ผานมา อีกทั้งปจจุบันไทยกําลังเผชิญกับสถานการณสําคัญระดับโลก 
กรณีสงครามยูเครน ในระดับภูมิภาค กรณีเหตุการณความไมสงบในเมียนมาและปญหา
การกอความไมสงบภายในประเทศ ทีเ่กดิจากการแทรกแซงจากตางชาต ิทาํใหการดาํเนนินโยบาย
ดานการตางประเทศของไทยมคีวามเปราะบางเปนอยางมาก ซ่ึงหากเกดิขอผดิพลาดในการตดัสนิใจ
อยางใดอยางหน่ึง ไทยอาจเปนเปาหมายในการถูกโจมตีทางไซเบอรจากชาติมหาอํานาจท่ีมี
ศักยภาพสูง ทั้งจากสหรัฐฯ รัสเซีย หรือ จีน ในขณะที่ระบบปองกันและตอบโตการปฏิบัติการ
ดังกลาวของกองทัพยังไมไดรับการพัฒนาอยางเหมาะสม ทั้งในดานการปองกันตนเองภายใน
กองทัพหรือการสนับสนุนหนวยงานภาครัฐ เอกชน และประชาชนเมื่อถูกโจมตีทางไซเบอรใน
ยุทธบริเวณ ดังนั้น วิทยาลัยเสนาธิการทหาร วิทยาลัยกองทัพบก วิทยาลัยกองทัพเรือ และ
วิทยาลัยกองทัพอากาศ จึงไดรวมกันศึกษาและจัดทํา “เอกสารวิชาการ แผนพัฒนาการปฏิบัติ
การดานไซเบอร กองทัพไทย” ซึ่งสอดคลองกับ (ราง) แผนปฏิบัติการดานการปกปองอธิปไตย
และรักษาผลประโยชนของชาติ พ.ศ.๒๕๖๖ - ๒๕๗๐ เพื่อเปนกรอบแนวความคิดและแนวทาง
การพัฒนาขีดความสามารถของกองทัพไทย ใหสอดคลองกับสถานการณความมั่นคงของโลก
ในยุคปจจุบัน พรอมทั้งสามารถบูรณาการการปฏิบัติระหวางหนวยงานทหารและหนวยงาน
ภายนอกไดอยางเหมาะสม มีความพรอมในการรับมือกับภัยคุกคามรูปแบบตางๆ เพื่อรักษา
ผลประโยชนของชาติในภาพรวมตอไป 

      นักศึกษาวิทยาลัยเสนาธิการทหาร  รุนที่ ๖๓
      นักศึกษาวิทยาลัยการทัพบก  ชุดที่ ๖๗
      นักศึกษาวิทยาลัยการทัพเรือ  รุนที่ ๕๔
      นักศึกษาวิทยาลัยการทัพอากาศ  รุนที่ ๕๖ 

คํานํา



บทสรุปผู้บริหาร
บทที่ ๑ บทนํา ๑
 - ยุทธศาสตร์ด้านการปองกันประเทศและด้านความมั่นคง  ๒
บทที่ ๒  วิเคราะห์สภาวะแวดล้อมด้านความมั่นคง ๖
 ที่สงผลกระทบตอมิติความมั่นคงทางทหาร ในป ๒๕๖๖ - ๒๕๗๐ 
 -  ทิศทางโลก ๖
 -  การตรวจสอบสภาวะแวดล้อมสถานการณ์โลก ๗
 -  การตรวจสอบสภาวะแวดล้อมในภูมิภาคเอเชียตะวันออกเฉียงใต้ ๑๑
 -  การตรวจสอบสภาวะแวดล้อมภายในประเทศ ๑๔
 -  ภัยคุกคามด้านไซเบอร์ในอนาคต ๑๘
 -  แนวโน้มการโจมตีทางไซเบอร์ ๒๐
 -  ประเมินสถานการณ์ภัยคุกคามทางไซเบอร์ของประเทศไทย ๒๑
บทที่ ๓  หลักการสําคัญด้านการปองกันประเทศ ๒๔
 ๑. รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ ๒๔
 ๒.  ยุทธศาสตร์ชาติด้านความมั่นคง ๒๔
 ๓.  วัตถุประสงค์มูลฐานด้านความมั่นคงของประเทศ ๒๖
 ๔.  แผนปฏิบัติการด้านการพัฒนาศักยภาพของประเทศด้านความมั่นคง ๒๖
  ระยะที่ ๑ (พ.ศ.๒๕๖๓ – ๒๕๖๕) กระทรวงกลาโหม
 ๕. อํานาจหน้าที่ของกระทรวงกลาโหม ๒๘
 ๖. (ราง)แผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติ ๒๙
  ในภาพรวม ระยะที่ ๒ (พ.ศ. ๒๕๖๖ - ๒๕๗๐)
 ๗. อํานาจหน้าที่ของกองทัพไทย ๓๒
 ๘.  แผนการพัฒนาด้านไซเบอร์เพื่อความมั่นคงกระทรวงกลาโหม พ.ศ.๒๕๖๖ - ๒๕๗๐ ๓๓
 ๙. กฎหมาย ข้อบังคับ และนโยบายด้านไซเบอร์ที่สําคัญ ๓๕
 ๑๐. นโยบายเรงดวนด้านการปองกันประเทศของผู้บัญชาการทหารสูงสุด (๑ ต.ค.๖๔) ๓๖
บทที่ ๔ แนวทางการพัฒนาการปฏิบัติการด้านไซเบอร์ของกองทัพไทย ๔๐
 - ความท้าทายของกองทัพไทย ๔๐
 - แนวความคิดในการพัฒนากองทัพเพื่อความมั่นคงด้านไซเบอร์  ๔๑
  (Cyber Security) กองทัพไทย
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองบัญชาการกองทัพไทย ๔๒
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพบก ๔๘
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพเรือ ๕๐
 - แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพอากาศ ๕๑
บทที่ ๕  ปจจัยสําคัญที่จะนําไปสูความสําเร็จ ๕๔
คณะทํางานจัดทําผลงานวิชาการยุทธศาสตร์ทหารรวม ๔ สถาบัน ๕๗

สารบัญ



 โลกในยุคปจจุบันทุกภาคสวนตองพ่ึงพา
เทคโนโลยีสารสนเทศโดยมีแนวโนมเพิ่มสูงขึ้น 
ซึง่สอดคลองกบัความเจรญิกาวหนาทางดานการเมอืง
เศรษฐกิจ สังคมจิตวิทยา และการทหาร ดังนั้น
จึงเกิดเปนชองวางที่ภัยคุกคามทางไซเบอรจะกาว
เขามาเปนประเด็นสําคัญที่จะทําใหเกิดผลกระทบ
ตอความมั่นคงของชาติในอนาคตอันใกลนี้ และ
เปนภัยคุกคามที่สามารถเกิดข้ึนไดในทุกยานของ
ความขัดแยง กลาวคือ สามารถเกิดขึ้นไดตั้งแตยาม
สงบ ยามขัดแยง และยามสงคราม ทําใหขอบเขต
การปฏิบัติการดานไซเบอรเปนความทาทายตอ
การพัฒนากองทัพไทยในอีก ๒๐ ปขางหนา เพื่อ
เปนกองทัพอเนกประสงคที่สามารถตอบสนองตอ
ภัยคุกคามไดในทุกมิติ มีการพัฒนาไปสูการพึ่งพา
ตนเองดวยการใชนวตักรรมและเทคโนโลยเีพือ่สราง
ความเปลี่ยนแปลง ซึ่งเปนวิสัยทัศน กองทัพไทย 
ในป ๒๕๗๙ “กองทัพชั้นนําในภูมิภาค ตอบสนอง
ภัยคุกคามไดในทุกมิติ มีกําลังรบทันสมัย พึ่งพา
ตนเองได และใชนวัตกรรม” 
 โดยวัตถุประสงคในการพัฒนางานดาน
ไซเบอรของกองทัพน้ัน ไดกําหนดจุดหมายปลาย
ทางหรือเปาหมาย (End) ไวทีก่ารนาํหลกัการปฏบิตัิ
การรวมที่มีเครือขายเปนศูนยกลาง (Network 
Centric Operation : NCO) มาใชเปนแนวทางใน
การพัฒนาเพื่อนําไปสูการปฏิบัติหลายมิติ (Multi 
Domain Operation : MDO) ซึ่งการดําเนิน
การน้ันตองมีความสัมพันธและสอดคลองกับการ
พัฒนาของทุกเหลาทัพ โดยกองทัพตองมีขีดความ
สามารถในการปองกันและปรามปรามภัยคุกคาม
ดานไซเบอรภายในเหลาทัพของตนเอง จากนั้นจึง
พัฒนาไปสูขีดความสามารถในการปองปรามและ

ตอบโตดานไซเบอรในกรอบของ MDO และสุดทาย
สามารถสนบัสนนุและปฏบัิตกิารดานไซเบอรรวมกบั
ภาคสวนตางๆ ไดอยางมปีระสทิธภิาพตัง้แตยามปกติ 
โดยมีแนวความคิดในการดําเนินการ (Concept
of Operations : CONOPs) หรือวิธีการ (Ways) 
ทีจ่ะนาํไปสูความสาํเรจ็ ไดแก การกาํหนดเปนประเดน็
การพัฒนาตั้งแต การสรางการรับรู สรางภูมิคุมกัน 
และปองกันความเสี่ยง จนสามารถกาวไปสูการ
พัฒนาดานการขาวกรองไซเบอร การปองกันและ
ปองปรามทางไซเบอร และแสวงหาความรวมมือ
ทางไซเบอร ซึ่งเครื่องมือ (Means) ที่สําคัญ คือ 
การนําเทคโนโลยีท่ีทันสมัยเขามาเพิ่มประสิทธิภาพ
ในการอํานวยการปฏิบัติการรวม โดยมีแผนงาน
ตางๆ เปนสวนขับเคลือ่น ไดแก การพัฒนาโครงสราง
พื้นฐานดานไซเบอร (Cyber Infrastructure) 
การพัฒนาระบบคนหาและเฝาตรวจ (Sensor 
System) การพฒันาระบบการเชือ่มตอขอมลู (Data 
Link) การพฒันาระบบการวเิคราะหและจาํลองทาง
เลือก (Analysis and Simulation System) และ
การพฒันาระบบควบคมุหนวยปฏบิตักิาร (Shooter 
System) ซึ่งแนวคิดการพัฒนาดังกลาวเกิดจาก
ขอจํากัดของกองทัพท่ีสําคัญ คือ การพัฒนาการ
ปฏิบัติการดานไซเบอรของกองทัพท่ีดําเนินการมา
ตามลําดับยังขาดการบูรณาการและระบบควบคุม
บังคับบัญชาที่มีประสิทธิภาพ โดยศูนยบัญชาการ
ทางทหาร(ศบท.) ยงัไมสามารถแสดงบทบาทนาํหรอื
แสดงออกถึงขีดความสามารถทางการบังคับบัญชา
ในภาพรวม เพื่อแกปญหาและตอบโตภัยคุกคาม
ท่ีสงผลกระทบตอความม่ันคงของชาตติัง้แตยามปกติ
ในทุกมิติไดอยางมีประสิทธิภาพ

บทสรุปผู้บริหาร
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 ผลที่คาดวาจะไดรับจากการพัฒนาดาน
ไซเบอรของกองทพัไทยทัง้ระบบ คอื ศนูยบญัชาการ
ทางทหาร (ศบท.) ตองสามารถอํานวยการในการ
ปฏิบัติการไดตั้งแตยามปกติและตองบูรณาการรวม
กับเหลาทัพ (ทบ. ทร. ทอ.) รวมถึงทุกภาคสวน
ไดอยางมปีระสทิธภิาพ ดวยการนาํเทคโนโลยเีขามา
ชวยเหลือในการจัดเก็บ คัดกรอง และประมวลผล
ขอมูล ซึ่งครอบคลุมการทํางานตั้งแตการเชื่อมตอ
ระบบการเฝาตรวจและคนหา (Sensor System) 
ของทุกขอบเขตพื้นที่ (Domain) การจัดระบบการ
เก็บขอมูล (Data Governance) การวิเคราะหและ
ประมวลผล (Analysis) เพ่ือใหไดขอพิจารณาเกีย่วกบั
ระดับของภัยคุกคาม (Threat) เกณฑเสี่ยง (Risk) 
และแนวทางการแกปญหา (Recommendation)  
สาํหรบัจดัทําเปนแผนปฏบิติัการ (Operation Plan) 
ซึ่งจะทําใหผูบังคับบัญชาสามารถตกลงใจและเลือก
ใชเครื่องมือที่เปน Soft Power หรือ Hard Power  
ไดอยางถูกตอง รวดเร็ว และทันเวลา เหมาะสมและ
สอดคลองกับภัยคุกคามในแตละระดับ
 ปจจัยแหงความสําเร็จในการขับเคลื่อน
การพัฒนาดานไซเบอรของกองทัพไทย จําเปนตอง
มีเปลี่ยนแปลง ปรับปรุงดานตางๆ ใหเหมาะสมและ
สอดคลองกบัรปูแบบการปฏบิตังิานทีต่องการความ
รวดเร็ว ยดืหยุน และแมนยาํในการตัดสนิใจ โดยเริม่
ต้ังแตการปรบัเปลีย่นระบบการควบคมุบงัคบับญัชา
และวัฒนธรรมองคกร เพ่ือสรางระบบการทํางาน
ที่ตองการความออนตัวสามารถปรับเปลี่ยนตาม
สถานการณที่เกิดขึ้นไดทันเวลา และตองการความ
รวดเร็วในการตกลงใจเลือกหนทางปฏิบัติในการ
แกปญหา รวมทั้งตองมีการจัดสรรงบประมาณให
สอดคลองกับการปฏิบัติงานและสถานการณที่เกิด
ข้ึน โดยขัน้ตนควรพฒันาศูนยไซเบอร กองบญัชาการ
กองทัพไทย เปนศูนยความรวมมือดานการรักษา
ความปลอดภยัทางไซเบอร(จําลอง) เพือ่ศึกษา จัดหา 
เสริมสรางขีดความสามารถของกําลังพลและพัฒนา
โครงสรางพื้นฐาน รวมทั้งฝกการทํางานรวมกับ

เทคโนโลยี ในการควบคุม อํานวยการ และสั่งการ 
ใหเกิดความชํานาญและเขาใจกระบวนการทํางาน 
กอนที่จะจัดตั้งเปนศูนยความรวมมือแบบถาวร 
เพือ่เปนกาวแรกของการเปนผูนาํดานความปลอดภัย
ทางไซเบอรในภูมิภาค และเตรียมการพัฒนา
เปนศูนยยุทธศาสตรทหารอัจฉริยะในหวงตอไป 
จนกระทั่งสามารถขยายความรวมมือไปยังองคกร
ชั้นนําด านความม่ันคงทั้งภายในและภายนอก
ประเทศไดอยางมปีระสทิธภิาพ ขณะเดียวกนัตองเรง
ดําเนินการพัฒนาและจัดหากําลังพลท่ีมีคุณสมบัติ
เหมาะสมในการทาํงาน โดยแบงเปน ๑) กลุมทีเ่ขาใจ
กระบวนการทํางานขององคกรในระดับเชี่ยวชาญ 
๒) กลุ มท่ีมีขีดความสามารถทางไซเบอร และ 
๓) กลุมที่ทําหนาที่ประสานงานระหวาง ๑) และ ๒)
อีกท้ังควรปรับเปลี่ยนกระบวนการทํางาน และ
โครงสรางองคกรใหเหมาะสมตอการทํางาน รวมทั้ง
พฒันาปรบัปรงุกฎหมายดานความมัน่คงใหสอดคลอง
กับการปฏิบัติการดานไซเบอร โดยไมสงผลกระทบ
ตอความรูสกึของภาคเอกชน รวมถึงประชาชนท่ัวไป
 สุดทาย เพื่อใหกองทัพไทย เปนผูนําดาน
ความปลอดภัยทางไซเบอรแหงแรกในภูมิภาค 
ตองพยายามแกไขอุปสรรคสําคัญของระบบการ
ปฏิบัติการรวม คือ การแลกเปลี่ยนและกระจาย
ขอมูลที่เปนชั้นความลับของแตละองคกรทุกระดับ
ใหมีความเหมาะสมและตองมีความปลอดภัย 
แตสิ่งที่มีความสําคัญที่สุดของระบบการทํางาน คือ 
ขดีความสามารถของกาํลงัพลทีต่องไดรบัการพฒันา
ใหสามารถทํางานรวมกับเทคโนโลยีที่ทันสมัย
ไดอยางลงตัว พรอมท้ังตองไดรับการสนับสนุน
งบประมาณทีส่อดคลองกบัสถานการณในแตละชวง
ของการพัฒนาอยางเหมาะสม และเพื่อใหง าย
ในการจดจํา เห็นควรกําหนดเปนสัญลักษณชื่อ 
“ALPHA” ซึ่งประกอบดวย A. Agile Operation, 
L : Leadership Supervision, P : Performance
Excellence, H : Hyper Intelligence, A : Action
Empowerment
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บทนํา
บทที่ ๑ 





 (ราง) แผนปฏบิติัการดานการปกปองอธิปไตยและรกัษาผลประโยชนของชาตใินภาพรวม พ.ศ. ๒๕๖๖ 
- ๒๕๗๐ ประกอบดวยหลักสําคัญดานการปองกันประเทศ ไดแก รัฐธรรมนูญแหงราชอาณาจักรไทย และ
ยุทธศาสตรชาติระยะ ๒๐ ป (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ซึ่งกําหนดวิสัยทัศน “ประเทศไทยมีความมั่นคง มั่งคั่ง 
ยั่งยืน เปนประเทศพัฒนาแลว ดวยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” 

บทนําบทที่ ๑ 

มั่นคง ๓) สถานการณภายในประเทศมีความสงบ
เรียบรอยประชาชนอยูรวมกันไดอยางสันติสุข และ 
๔) ประเทศมีความมั่นคงปลอดภัยจากภัยคุกคาม
ทางทหาร และยึดถือแนวความคิดทางยุทธศาสตร
ดานการปองกันประเทศและดานความมั่นคงที่
เกี่ยวของกับกระทรวงกลาโหม ซึ่งไดกําหนดไว ๓ 
แนวคิดทางยุทธศาสตร ไดแก ๑) การสรางความ
รวมมือดานความมั่นคง (Secuity Cooperation) 
๒) การผนึกกาํลงัปองกนัประเทศ (United Defence) 
และ ๓) การปองกนัเชิงรกุ (Active Defence) พรอม
ท้ังกําหนดเปนประเด็น การพัฒนารองรับ จํานวน 
๗ ประเด็น ซึ่งสอดคลองกับแผนปฏิบัติราชการของ

กระทรวงกลาโหม ดังนี้

 การทบทวนสภาวะแวดลอมตอบริบทความ
มั่นคง ไดทําการวิเคราะหถึงสภาวะแวดลอมดาน
ความมัน่คงของโลก ภมูภิาคเอเชยีตะวนัออกเฉยีงใต
และภายในประเทศ รวมทั้งภัยคุกคามและความ
ทาทายใหหวง ๑๐ ปขางหนา พรอมกบักําหนดวสิยั
ทศันกองทพัไทย คือ “เปนกองทัพช้ันนาํในภูมิภาค 
บรูณาการการปฏบิตักิารรวมในทกุมติ ิและพรอม
สนับสนุนรัฐบาลในการชวยเหลือประชาชน” 
โดยกําหนดวัตถุประสงคมูลฐานดานความมั่นคง
ของประเทศ จํานวน ๔ ประเด็น ไดแก ๑) การอยู
รวมกันอยางสันติสุข การมีเกียรติและศักดิ์ศรีของ
ชาติในประชาคมระหวางประเทศ ๒) สถาบันหลัก
ของชาติ และการปกครองระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุขดํารงอยูอยาง
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ยุทธศาสตร์ด้านการปองกันประเทศและด้านความมั่นคง

การพิทักษรักษา และเทิดทูนสถาบันพระมหากษัตริย กองทัพไทยตองปกปอง
และเทิดทูน สถาบันพระมหากษัตริย ถวายความปลอดภัย ถวายพระเกียรติและ

พระมหากษัตริย พระราชิน ีพระรชัทายาท พระบรมวงศานวุงศ ผูสาํเร็จราชการแทนพระองค 
ผูแทนพระองค และพระราชอาคันตุกะ อยางเขมแข็งและสงางาม รวมท้ังสนับสนุนโครงการ

พระราชดําริตาง ๆ

“การรักษาความม่ันคงของรัฐ กองทัพไทยตองสนับสนุนรัฐบาลในการแกไขปญหา
ของประเทศอันเกิดจากภัยคุกคามรูปแบบตาง ๆ รวมทั้งตองมีสวนรวมสําคัญในการ

ปลูกฝงอุดมการณความรักชาติ ศาสนา และพระมหากษัตริย ตลอดจนสรางความปรองดอง
ใหกับคนในชาติ นอกจากน้ียังตองแสดงบทบาทในการผนึกพลังอํานาจของชาติ เพ่ือสนับสนุน

กิจการของกองทัพ ดานการเตรียมกําลัง และใชกําลัง ทั้งในยามสงบและยามสงคราม

การปฏิบัติการทางทหารเพื่อรักษาอธิปไตยและผลประโยชนแหงชาติกองทัพไทย
ตองเตรียมกําลังเพื่อการปองปราม และใชกําลังเพื่อการปองกันประเทศในลักษณะ

ปฏิบัติการรวมเชิงรุก โดยใชหลักการที่ใชเครือขายเปนศูนยกลาง (Network Centric 
Operations) เพื่อใหเกื้อกูลตอฝายเรา และใหไดมาซึ่งการไดเปรียบทางทหาร มีความพรอม

ในการปฏิบตักิารทางทหารในขนาดกาํลงัทีเ่หมาะสม สามารถเขาแกปญหาเพือ่ยตุคิวามขดัแยงไดอยาง

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

๑ 

๓

๒ 

เดด็ขาดและรวดเรว็ โดยมุงความพยายามใหพืน้ทีก่ารรบแตกหกัอยูบรเิวณพืน้ทีร่ะวงัปองกนั สามารถควบคุม
ทะเลไดตามความตองการ อกีทัง้สามารถครองความไดเปรยีบทางอากาศ ตลอดจนมีกาํลังทีพ่รอมปฏบิตักิาร
รุกอยางจาํกดั โดยมผีลลพัธสดุทาย คอื ฝายเราเปนฝายไดเปรยีบนอกจากนีย้งัตองเปนกองทพัอเนกประสงค
มีขีดความสามารถในการปฏิบัติการไดหลายบทบาทในเวลาเดียวกัน โดยสามารถทําการรบไดอยางเต็ม
ขีดความสามารถ ในขณะเดียวกันก็สามารถปฏิบัติงานดานความมั่นคงอื่น ๆ  จึงตองพัฒนาขีดความสามารถ
เพื่อใหสามารถบรรลุภารกิจท่ีกําหนด อาทิ สามารถปฏิบัติการขาวกรองในทุกระดับอยางตอเนื่องและ
กวางขวาง พัฒนาการบริหารจัดการดานการสนับสนุนการรบ การสนับสนุนการชวยรบ และการระดม
สรรพกําลังใหมีประสิทธิภาพมีความตอเน่ือง และสามารถปฏิบัติไดจริง พัฒนาการปฏิบัติการสงคราม
สารสนเทศ สงครามอิเล็กทรอนิกส และสงครามไซเบอร เปนตน ซึ่งการเตรียมกําลังใหมีความพรอมรบ
ตองพฒันาระบบการฝกรวม กองทพัไทยใหมคีวามทนัสมยัมปีระสิทธภิาพ และสอดคลองกบัการเปล่ียนแปลง
ของสภาวะแวดลอมดานความมั่นคง รวมถึงรองรับภัยคุกคามรูปแบบตาง ๆ
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การสรางความรวมมือดานความมั่นคงกับมิตรประเทศกองทัพไทยตองเสริมสราง
ความสัมพันธดานความม่ันคงรวมกับประเทศเพ่ือนบาน มิตรประเทศ และประเทศ

มหาอํานาจในภูมิภาคตางๆ เพื่อสรางความไวเน้ือเช่ือใจ ลดความหวาดระแวง การไดรับ
ผลประโยชนรวมกัน และหลักการตางตอบแทนในการเจรจา รวมท้ังรักษาสมดุลในการพัฒนา

ความสัมพันธ และความรวมมือดานความมั่นคงกับประเทศมหาอํานาจ และประเทศที่มีบทบาท

การพฒันาขดีความสามารถของกําลงัพล และเทคโนโลยทีางทหาร กองทพัไทยตอง
สามารถพึ่งพาตนเอง โดยเฉพาะการวิจัยและพัฒนาทางทหาร สนับสนุนอุตสาหกรรม

ทางดานเทคโนโลยีปองกันประเทศตามกรอบแนวทางของกระทรวงกลาโหมสอดคลอง
กับสถานการณดานวิทยาศาสตรและเทคโนโลยี  ซึ่งมีการพัฒนาเทคโนโลยีและนวัตกรรม

แบบกาวกระโดด (Disruptive Technology) เพือ่ใหสามารถทวกีาํลังรบและตอบสนองตอการเตรยีม

การเตรียมกําลังเพื่อสนับสนุนรัฐบาลในการแกไขปญหาที่สําคัญของชาติ ปจจุบัน
มีความจําเปนท่ีทหารจะตองเขาไปมีสวนรวมในการปฏิบัติ และแกไขปญหาของชาติ

ในภาพรวมแทบทุกภารกิจ อาทิ ปญหายาเสพติด ปญหาสิ่งแวดลอม ปญหาการคอรรัปชั่น 
ปญหาความรนุแรงทัง้ในครอบครวัและสังคม รวมไปถงึปญหาภัยพบิตัทิางธรรมชาต ิเพราะในการ

ดําเนินภารกิจเหลานั้น มีความยากลําบาก และตองใชพละกําลังทั้งรางกายที่มีความอดทนและจิตใจ

การพัฒนาประเทศและชวยเหลือประชาชน กองทัพไทยตองสนับสนุนรัฐบาล
ในการพัฒนาประเทศและชวยเหลือประชาชน เพื่อลดความเหลื่อมลํ้า เสริมสรางความ

เปนปกแผนภายในชาติ ตลอดจนดํารงไวซึ่งความสงบสุข และเสถียรภาพของสังคมไทย

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

ประเด็นการ
พัฒนาที่ 

๔

๖

๗

๕

สําคัญในภูมิภาค โดยเนนประเทศเพื่อนบาน และประเทศในกลุมอาเซียน พัฒนาความรวมมือทางทหารกับ
กองทัพประเทศเพื่อนบาน มิตรประเทศ และประเทศมหาอํานาจในภูมิภาคตาง ๆ รวมทั้งองคการระหวาง
ประเทศ ในการคุมครองและรักษาผลประโยชนแหงชาติรวมกัน รวมทั้งมีขีดความสามารถในการสนับสนุน
กําลังสําหรับฏิบัติภารกิจเพ่ือสันติภาพภายใตกรอบสหประชาชาติ กรอบความรวมมือตางๆ ในระดับภูมิภาค 
บนพื้นฐานของผลประโยชนแหงชาติ

กําลังรบในอนาคต โดยพิจารณาถึงความเหมาะสมและคุมคา สามารถทําการผลิตยุทโธปกรณ ที่ทันสมัย อาทิ 
ยานพาหนะทางทหาร อากาศยานตรวจการณไรคนขับ อาวุธและกระสุน เปนตน นอกจากนี้ยังตองพัฒนา
ขีดความสามารถของกําลังพลทุกระดับใหสามารถรองรับการเปลี่ยนแปลงของเทคโนโลยีและนวัตกรรม

ทีเ่ขมแขง็ รวมถงึขดีความสามารถของยทุธปกรณทีต่องสอดรบักบัภารกจิ ดังนัน้ ทหารจงึตองใหการสนบัสนนุ
รฐับาล ทัง้ในยามปกตแิละเมือ่เกดิสถานการณฉกุเฉนิและเรงดวนจากภัยทางธรรมชาติหรอืภัยคุกคามทางดาน
เทคโนโลยีและสิ่งแวดลอม โดยเขารวมปฏิบัติและใหการสนับสนุนอยางทันเหตุการณ รวมทั้งใหการสนับสนุน
ยุทโธปกรณหรือเครื่องมือ เมื่อไดรับการรองขอเพื่อเปนการบรรเทาความเดือดรอนของประชาชน ทั้งทางตรง
และทางออม นอกจากน้ันทหารจะตองมีการปรับปรุงโครงสรางหนวยเพ่ือใหรองรับกับภารกิจที่หลากหลาย
ยิ่งขึ้น โดยใหมีกลไกในการแลกเปลี่ยนขาวสารและติดตอประสานงานและมีการ บูรณาการระหวางหนวยงาน
ทางทหารและหนวยงานภาคพลเรือนในทุกระดับ
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 ทั้งน้ี ไดกําหนดเปาหมายในการพัฒนา

เสริมสรางกําลังกองทัพเปน ๒ ระยะ ๆ ละ ๕ ป ซึ่ง

สอดคลองตามกรอบของยทุธศาสตรชาติระยะ ๒๐ ป

(พ.ศ. ๒๕๖๑ - ๒๕๘๐) กลาวคือ

 ระยะที่ ๑  (ป  ๒๕๖๔- ๒๕๖๕)  มเีปาหมาย

สําคัญ ไดแก เสริมสรางความพรอมมุงไปสูการ

ปฏิบัติการ รวมแสดงบทบาทนําอยางสรางสรรค

ในกรอบอาเซียน โดยมุงเนนการใหความชวยเหลือ

ดานมนุษยธรรมและการบรรเทาภัยพิบัติ และ

การปฏิบัติการเพื่อสันติภาพ รวมทั้งพัฒนาขีดความ

สามารถดานกิจการไซเบอรและกิจการอวกาศ

เพื่อความมั่นคง

 ระยะที่ ๒  (ป  ๒๕๖๖ - ๒๕๗๐)  มเีปาหมาย

สําคัญ ไดแก การพัฒนากองทัพไปสูการมีโครงสราง

กองทพัทีมี่ความกะทดัรดั จาํนวนกาํลงัพลทีเ่หมาะสม

ยุทโธปกรณและเทคโนโลยีที่ทันสมัย เปนกองทัพ

อเนกประสงค สามารถปฏิบัติภารกิจไดอยาง

หลากหลาย

 สําหรับป จจัยแหงความสําเร็จของการ

ดําเนินการปกปองอธิปไตยและรักษาผลประโยชน

ของชาติในภาพรวมให บรรลุตามเป าหมายที่

กําหนดไว ไดแก การจัดทําแผนการจัดเตรียมกําลัง

และแผนการใชกําลังท่ีเก่ียวของ อาทิ แผนแมบท

การปฏิรูปการบริหารจัดการและการปรับปรุง

โครงสรางกระทรวงกลาโหม แผนพัฒนาขีดความ

สามารถกระทรวงกลาโหม และยทุธศาสตรเฉพาะเรือ่ง 

ตลอดจนใชเป นพื้นฐานในการจัดทําโครงการ

และความตองการงบประมาณประจําปใหมีความ

สอดคลอง และสนบัสนนุการบรรลเุปาหมายตามแผน

ปฏิบัติการดานการปกปองอธิปไตย และรักษา

ผลประโยชนของชาตใินภาพรวม พ.ศ. ๒๕๖๖ - ๒๕๗๐

รวมทั้ งให มีการประเมินผลสัมฤทธิ์และป ญหา

ขอขดัของของแผนปฏบิตักิาร ทีจ่ดัทํารองรบัอยางตอเนือ่ง

ตลอดจนกําหนดใหมีการทบทวนและปรับปรุง

แผนปฏิบัติการดานการปกปองอธิปไตยและรักษา

ผลประโยชนของชาติในภาพรวมทุก ๆ ๒ ป หรือ

เมื่อสถานการณดานความมั่นคง มีการเปลี่ยนแปลง

ไปอยางรวดเรว็ ทัง้นี ้กระทรวงกลาโหมมคีวามจาํเปน

ที่จะตองไดรับการสนับสนุนงบประมาณจากรัฐบาล

อยางตอเน่ือง ในแตละปงบประมาณไมตํ่ากวา

ร อยละ ๒ ของผลิตภัณฑมวลรวมในประเทศ 

(Gross Domestic Product : GDP) และไดรับ

การสนบัสนนุงบประมาณเพิม่เตมิ ในระดบัทีเ่หมาะสม

กับสถานการณดานความมั่นคงที่เปลี่ยนแปลงไป
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บทที่ ๒
วิเคราะห์สภาวะแวดล้อมด้านความมั่นคง
ที่สงผลกระทบตอมิติความมั่นคงทางทหาร 
ในป ๒๕๖๖ - ๒๕๗๐



แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

6

 หลังจากการแพรระบาดของโรคติดเชื้อ

ไวรัสโคโรนา ๒๐๑๙ (COVID-19) โลกจะเผชิญ

ภัยคุกคาม ในรูปแบบผสมผสาน (Hybrid Threats) 

ระหวางภัยคุกคามแบบดั้งเดิมและภัยคุกคาม

รปูแบบใหม อาท ิการเปลีย่น แปลงสภาพภมูอิากาศ 

การแพรระบาดของโรคอุบัติใหม การโจมตีโดยการ

ใชเทคโนโลยี และการโจมตีทางไซเบอร เปนตน 

ซึง่จะสรางความเสยีหายตอระบบการเมือง เศรษฐกิจ 

สังคม ความมั่นคง และความสัมพันธระหวาง

ประเทศ อีกทั้งประเด็นตางๆ เหลาน้ี หนวยงาน

ความมั่นคงสวนใหญ ยังขาดความ เชี่ยวชาญ และ

ตองใชงบประมาณในการ รับมอืในระดับสงู ดังน้ันจึง

ตองมีการบูรณาการระหวางหนวยงาน ภาครัฐและ

เอกชนในการแกปญหาแบบองครวม มากขึ้น และ

จากวิกฤต COVID-19 ทั่วโลกตองปรับตัวครั้งใหญ 

ทําใหเปนตัวเรงใหเกิดการพัฒนาเทคโนโลยีและ 

การเปลี่ยนแปลงในทุกๆ ดานอยางรวดเร็ว 

 นอกจากนี้สถานการณความขัดแยงระหวาง

รัสเซีย-ยูเครน ที่ยังไมมีแนวโนมวาจะยุติในเวลา

อันส้ันไดสง ผลกระทบโดยรวมทั้งดานเศรษฐกิจ  

พลังงาน และอาหารทั่วโลก จากเหตุการณการสูรบ

ระหวางรัสเซียกับยูเครน พบวาการปฏิบัติการทาง

ทหารแบบดั้งเดิมไดพัฒนาไปอยางมาก มีการนํา

อาวธุทีม่เีทคโนโลยสูีงมาใชงานอยางกวางขวาง เชน 

ขีปนาวุธไฮเปอรโซนิก ระบบปองกันภัยทางอากาศ

ทีท่นัสมยั เปนตน นอกจากนีย้งัพบวามกีารนาํเครือ่งมอื

ทางดาน Soft Power มาใชสนบัสนนุการปฏบัิตทิาง

ทหารอยางกวางขวาง โดยเฉพาะการปฏิบัติการ 

ขาวสาร และ การปฏบิติัการดานไซเบอร โดยการปฏบิติั

การขาวสารนั้น มีการดําเนินการท้ังแบบเปดเผย

และ ปดลับ ดวยการพยายามแทรกแซง ครอบงํา

กลุ ม/องคกรที่เปนประโยชนตอการปลอยขาว

ทั้งสื่อมวลชน องคกรที่ไมแสวงหาผลกําไร (NGOs)

สถาบันคลงัสมอง (Think Tank) รวมทัง้พรรคการเมอืง

ในประเทศตางๆ เพื่อลดทอน ความนาเช่ือถือ 

สรางความหวาดกลัวและความเกลียดชัง ตลอดจน

บิดเบือนขอมูล (Disinformation) และสราง

ความจริงใหม เพื่อโนมนาวและชักจูงประชาคมโลก

ใหเชื่อและคิดไปในทางเดียวกัน สวนการปฏิบัติการ

ดานไซเบอร การโจมตสีวนใหญมุงเปาไปท่ีโครงสราง

พื้นฐาน เชน ไฟฟา ประปา โทรคมนาคม การโจมตี

หนวยงานตางๆ เชน กระทรวงมหาดไทย กลาโหม 

ตางประเทศ สาธารณสุข ยุติธรรม สารสนเทศ 

ศึกษา รวมทั้งภาคธนาคาร สื่อสารมวลชนของรัฐ  

โดยเฉพาะรัสเซียเปนมหาอํานาจทางไซเบอรที่มี

ทั้งเครื่องมือและแฮกเกอรที่มีความสามารถ และ

ในระยะหลงัรสัเซยีประกาศรายชือ่ประเทศไมเปนมติร

สงผลใหประเทศที่ร วมประณามและควํ่าบาตร 

รัสเซียตองเผชิญกับการโจมตีทางไซเบอรมากข้ึน

อยางมีนัยสําคัญ

วิเคราะห์สภาวะแวดล้อมด้านความมั่นคง
ที่สงผลกระทบตอมิติความมั่นคงทางทหาร 
ในป ๒๕๖๖ - ๒๕๗๐

ทิศทางโลก 

บทที่ ๒



 ในหวงทีผ่านมามกีารแขงขนัระหวางประเทศ

มหาอาํนาจ และขัว้อาํนาจตาง ๆ  ของโลกอยางเขมขน

โดยเฉพาะการแขงขันของประเทศมหาอํานาจ

อยางสหรัฐอเมริกาเพื่อสกัดกั้นอิทธิพลของจีน และ

ในหวงตอไป โลกจะเผชิญภาวะการแขงขันของ 

๓ ขัว้อาํนาจ ระหวางสหรฐัฯ กบัจีนและรสัเซยี ทาํให

แนวโนมของสภาวะการณในปจจุบัน ความขัดแยง

หรือวิกฤตการณการสูรบของประเทศมหาอํานาจ

หนึ่งที่มีตออีกประเทศหนึ่ง ยอมมีสัญญาณบงช้ีวา

ผลกระทบจะขยายออกไปสูวงกวางในระดับโลก 

ทั้งในเรื่องของการแสดงทาทีและการดําเนินความ

สัมพันธระหวางประเทศ รวมทั้งการดําเนินนโยบาย

รองรบัการเปล่ียนแปลงหวงโซอปุทานโลก นอกจากนี้

แนวโนมการรวมกลุ ม ของขั้วอํานาจตางๆ ที่มี

การตอรองผลประโยชนรวมกัน เริ่มมีการเรงรัด

กระบวนการแยกตัว (decoupling) ของระบบ

การเมอืง การทหาร เศรษฐกจิ และเทคโนโลยรีะหวาง

กลุ มประเทศตางๆ ที่ชัดเจนและรวดเร็วยิ่งขึ้น

แตอยางไรก็ตาม การรวมกลุ มกันในประเด็น

ผลประโยชนที่มีความเชื่อมโยงทับซอน กันระหวาง

ประเทศในแตละขั้วอํานาจ มีแนวโนมวาไมไดแยก

ออกจากกันโดยสิ้นเชิง ในหวงตอไปการแขงขันเพื่อ 

ขยายอิทธิพลท่ีสําคัญ คือ ๑) การสะสมอาวุธและ

การแพรขยายอาวธุ และ ๒) การแสวงประโยชนจาก

ความกาวหนาทางเทคโนโลยีและนวัตกรรม

 การแพรระบาดของ COVID-19 ตลอดหวง

ท่ีผานมา สงผลใหการเคลื่อนไหวของกลุมกอการ

รายตางๆ ลดนอยลง และมีการปรับเปลี่ยนรูปแบบ

การกอเหตเุปนลกัษณะของการปฏิบัตกิารโดยลาํพงั 

(Lone Actor) รวมถึงมุงเนนการเผยแพร/บมเพาะ

แนวคิดสุดโตงที่นิยมความรุนแรงมากขึ้น อีกทั้ง

การกอการรายยังเก่ียวของกับ อาชญากรรมอื่นๆ 

โดยเฉพาะการขยายตัวของอาชญกรรมทาง

เศรษฐกิจ การเปลี่ยนแปลงทางเทคโนโลยีอยาง 

ฉับพลัน เปนปจจัยเรงใหวิถีชีวิตของประชาชน

ตองพึ่งพิงระบบเทคโนโลยีสารสนเทศมากขึ้น จึงมี

ความเสี่ยงท่ีจะโดยภัยคุกคามทางไซเบอรท้ังจากรัฐ 

(State) และตวัแสดงท่ีไมใชรฐั (Non-State Actors) 

ในการนําขอมูลไปใช สําหรับการกอการรายและ

อาชญากรรมทางไซเบอร รวมถงึการโจมตโีครงสราง

พื้นฐานสําคัญ (Critical Infrastructures-CI) และ

โครงสรางพื้นฐานสําคัญทางสารสนเทศ (Critical 

Information Infrastructures-CII) 

การตรวจสอบสภาวะแวดล้อมสถานการณ์โลก

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ปจจยัทางชวีภาพของเชือ้โรคทีมี่ววิฒันาการ

อยางสม่ําเสมอ การดื้อยาตานจุลชีพ พฤติกรรม

ของมนุษยท่ี ไมถูกสุขลักษณะ และปจจัยดานการ

เปลี่ยนแปลงของสภาพภูมิอากาศที่เกิดขึ้นอยาง

ตอเน่ือง สงผลใหโรคติดตอ อุบติัใหมและภยัสขุภาพ

ตาง ๆ เพิ่มมากขึ้น โดยเฉพาะโรคติดตออุบัติใหม 

มีแนวโนมยกระดับเปนโรคระบาดที่เปน โรคติดตอ

หรือโรคที่ยังไมทราบสาเหตุของการเกิดโรคแนชัด

ส งผลกระทบต อความมั่นคงทางอาหารและ

ความมั่นคงทางสุขภาพตอสุขภาวะของคนในชาติ 

 ผลกระทบจากการเปลี่ยนแปลงสภาพ

ภมูอิากาศและภาวะโลกรอน มีความเกีย่วของกบัมติิ

ความม่ันคง หลายประการและเปนปจจัยทีเ่พ่ิมความ

เปราะบางของปญหาที่มีอยูเดิม ไดแก ๑) ปญหา

ระดับนํ้าทะเลที่สูงขึ้น สงผลกระทบตอการกัดเซาะ

บริเวณชายฝงทําใหเสนฐาน (Baseline) ที่ใชในการ

กําหนดเขตพืน้ท่ีดงักลาวถอยรนตามแนวนํา้ทีส่งูขึน้

จากตําแหนงเดิม ๒) ปญหาการขาดแคลนและ

แยงชิงทรัพยากรนํ้า ๓) ปญหาการโยกยายถิ่นฐาน  

๔) ปญหาความมั่นคงทางอาหารและน้ํา และ 

๕) ปญหาความมั่นคงทางพลังงาน  

 นอกจากนี้ ปญหาการเขาสู สังคมสูงอายุ

อยางสมบูรณในประเทศกําลังพัฒนา จะนํามาซึ่ง

ความทาทายตอความมั่นคงของประเทศ ทั้งในเรื่อง

ปญหาการขาดแคลนแรงงาน ปญหาการคามนุษย

อนัเปนผลมาจากความ ตองการดานแรงงานท่ีเพ่ิมข้ึน 

การขาดระบบสวัสดิการที่เพียงพอ ปญหาสุขภาพ

จิตใจของผู สูงวัยจากการถูกแยก ออกจากภาค

เศรษฐกิจและสังคม รวมถึงปญหาชองวางระหวาง

วั ย ท่ีนํ า ไปสู  การปะทะกันทางความคิดและ

ความแตกแยกในสังคม
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จุดขัดแย้ง (Hot Spot) ที่สําคัญของโลกในยุคปจจุบัน
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  ๑    สถานการณ์ความขัดแย้งระหวางรัสเซีย-ยูเครน 

 เปนสถานการณที่สงผลกระทบตอทั้งโลกเปนวงกวาง 
ในหลายประเดน็ หลายฝายประเมนิสอดคลองกนัวา อาจเกดิ
วิกฤติความมั่นคงทางอาหาร ซึ่งเปนความทาทาย ครั้งใหญ
ของโลกนับต้ังแตยุคสงครามโลกครั้งที่ ๒ รวมทั้งเกิดวิกฤติ
ดานมนุษยธรรม ความเสี่ยงดานสงคราม นิวเคลียร รวมถึง
กลุมกอการรายและกลุมแนวคิดสุดโตงอาจแสวงประโยชน
จากการสู รบ เนื่องจากกลุมกอการราย สวนใหญมีทาที
เหน็ดวยกบัการปฏบิติัการทางทหารของรัสเซยี และมแีนวโนม
วาองคการระหวางประเทศอาจถูก ประเทศตะวันตกใชเปน
กลไกในการกดดันรัสเซีย เพ่ือกีดกันและโดดเดี่ยวรัสเซีย
ออกจากประชาคมหรือองคการ ระหวางประเทศ ปจจุบัน
สถานการณดังกลาวยังไมมีแนวโนมจะยุติในเวลาอันสั้น และ
สงผลกระทบโดยรวมทั้งใน ดานเศรษฐกิจ พลังงาน และ
อาหารทั่วโลก

 ๒    ทะเลจีนใต้ 

 เป  นพื้ น ท่ี สุ  ม เสี่ ย ง ท่ี สุ ด ท่ี จะ
เกิ ดการปะทะทางทหารระหว  า ง
สหรัฐอเมริกากับจีน หากมีการประเมิน
สถานการณทีผ่ดิพลาด ปจจบุนัการจดัทาํ
ประมวลปฏิบัติในทะเลจีนใต (Code of 
Conduct-CoC) ยงัไมมคีวามคบืหนา ทัง้ใน
ดานการแกไขขอพิพาทหมูเกาะพาราเซล
อยางเปนรูปธรรม การเพิ่มบทบาทของ
สหรัฐฯ โดยเฉพาะการปฏิบัติการของ
เสรีภาพในการเดินเรือในทะเลจีนใต 
รวมถงึการโจมตจีนีในการละเมดิอนสุญัญา
สหประชาชาติว าดวยกฎหมายทะเล 
ค.ศ. 1982 (United Nations Convention 
on the Law of the Sea-UNCLOS)

1    สถานการณ์ความขดัแย้งระหวางรสัเซยี-ยเูครน
2   ทะเลจีนใต้
3   สถานการณ์ในชองแคบไต้หวัน

4   สถานการณ์คาบสมุทรเกาหลี
5   เอเชียใต้ 
6   ตะวันออกกลาง 
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  ๓    สถานการณ์ในชองแคบไต้หวัน

 จีนยังคงเพิ่มการขมขู ไตหวันทั้งดานการ

ทหาร การเมือง เศรษฐกิจ และการเมืองระหวาง

ประเทศ ขณะที่ไตหวันตอบโตดวยการกระชับ

ความสัมพันธ  กับพันธมิตรโดยเฉพาะอยางยิ่ง 

สหรัฐอเมริกา รวมทั้งการสรางบทบาทในเวทีโลก

และการขยายความรวมมือทางเศรษฐกิจ  

  ๔   สถานการณ์คาบสมุทรเกาหลี

 การรื้อฟนการเจรจาระหวางสหรัฐอเมริกา

กับเกาหลีเหนือ เพื่อปลด อาวุธนิวเคลียรมีความ

ไมแนนอน ขณะที่ปญหาเศรษฐกิจและการแขงขัน

อทิธพิลของมหาอาํนาจอาจสงผลให การแกไขปญหา

ซับซอนยิ่งขึ้น  

  ๕   เอเชียใต้ 

 การกลับมามีอํานาจของตาลิบันยังคง

สงผลกระทบตอความมั่นคงและการเมืองระหวาง 

ประเทศที่ยังไมมีการรับรองสถานะของรัฐบาล 

ประกอบกับนโยบายลดความสัมพันธ กับกลุ ม

กอการรายท่ีเปนพันธมิตร อาจทําใหอัฟกานิสถาน

เปนแหลงบมเพาะการกอการรายสากลอีกครั้ง  

  ๖   ตะวันออกกลาง 

 คูขัดแยงระหวางอิหรานและซาอุดีอาระเบีย

อาจยกระดับเปนสงครามเย็นในภูมิภาค อิหรานกับ

สหรัฐอเมริกาและประเทศตะวันตกอาจเกิดการทํา

สงครามตวัแทน สงครามกลางเมอืงท่ียืดเยือ้ในเยเมน 

และสถานการณความมั่นคงในอิรักยังคงมีความ

ไมแนนอนเนื่องจากยังคงเชื่อมโยงกับกลุม IS 



 ที่ตั้งของภูมิภาคเอเชียตะวันออกเฉียงใต
เปนเสนทางคมนาคมและแหลงทรัพยากรพลังงาน
ที่สําคัญ ทําใหเกิดการแขงขันและขยายอิทธิพล
เชิงยุทธศาสตร ของประเทศมหาอํานาจและ
ขัว้อาํนาจตางๆ ในภมูภิาคแหงนี ้โดยเฉพาะ ๒ พืน้ที่
สําคัญ ไดแก ๑) พื้นที่พิพาทในทะเลจีนใต ซึ่งเปน
เสนทางการเดนิเรือพาณิชย และ ๒) พ้ืนที ่อนุภมูภิาค
ลุมนํ้าโขง เนื่องจากเปนพื้นที่ใชทรัพยากรธรรมชาติ
และสิ่งแวดลอมรวมกัน ซึ่งการแขงขันอิทธิพล 
จนี - สหรฐัฯ จะครอบงําบรรยากาศการเมอืงระหวาง
ประเทศ โดยสหรัฐฯ จะสกัดกั้นอิทธิพลของจีน
ในภูมิภาค อินโด - แปซิฟก ผานการสานตอการ
ดาํเนนิยทุธศาสตรอนิโด - แปซฟิก ทีเ่นนนโยบายเพ่ิม
ความเก่ียวพัน และสงเสรมิ ความรวมมอืกับประเทศ
ในภูมิภาคนี้ในทุกมิติ ตลอดจนสงเสริมบทบาทของ
ประเทศมหาอํานาจ และหุนสวน ในยุโรป อาทิ 

การตรวจสอบสภาวะแวดล้อมในภูมิภาคเอเชียตะวันออกเฉียงใต้

สหราชอาณาจักร เยอรมนี ใหรวมมีบทบาทดาน
ความมั่นคงในภูมิภาค ที่สําคัญคือ เพิ่มความรวมมือ
เพื่อคํ้าประกันเสรีภาพการเดินเรือในทะเลจีนใต 
สงเสริมบทบาทของกลุม AUKUS (ออสเตรเลีย 
สหราชอาณาจกัร สหรฐัฯ) และพนัธมติรความมัน่คง
สีฝ่าย (Quadrilateral Security Dialogue - QUAD) 
(สหรัฐฯ อินเดีย ญี่ปุน ออสเตรเลีย) ประกอบกับ
สหรัฐฯ จะเพิ่มความรวมมือดานการทหารกับ
ไตหวัน ซึ่งการดําเนินการของสหรัฐฯ ดังกลาว
อาจเพิ่มความทาทายตอความมั่นคงของภูมิภาค 
เพราะจะยิ่งกระตุนใหบรรยากาศ ความรวมมือของ 
ประเทศในภูมิภาคกับสหรัฐฯ และจีน ดําเนินไป
ทามกลางการแขงขันอิทธิพลของ ทั้งสองประเทศ
 แนวโนมสถานการณในเมียนมาจะยังคงเปน
ปจจยัเสีย่งสาํคัญทีส่ดุตอเสถยีรภาพและความมัน่คง
ของ ภูมิภาคเอเชียตะวันออกเฉียงใตโดยเฉพาะไทย 
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เมียนมาตองเผชิญกับการเคลื่อนไหวของกองกําลังปองกัน

ชายแดน (People’s Defence Force -PDF) รวมทั้งการ

ชวงชิงความเปนรัฐบาลที่ชอบธรรมระหวางสภาบริหาร

แหงรัฐ (State Administration Council - SAC) กบัรฐับาล

เอกภาพแหงชาติ (National Unity Goverment - NUG) 

ซึง่จะสงผลใหไทยเผชญิแรงกดดันมากขึน้จากประเทศตางๆ 

ที่ตองการใหไทยโนมนาว SAC ใหเรงแกวิกฤติดวยแนวทาง

เจรจา นอกจากน้ีไทยอาจถูกใชเปนพื้นที่เคลื่อนไหวตอ

ตาน SAC หรือกลุมอื่นๆ ที่พยายามแทรกแซง สถานการณ

ในเมียนมา อีกทั้งไทยตองเผชิญกับการลักลอบเขาเมือง

โดยผิดกฎหมายและการอพยพของผูหนีภัย จากการสูรบ

ชาวเมียนมา

  นอกจากน้ี ความแตกตางดานคานิยม วัฒนธรรม 

ระดับการพัฒนา ระบบการปกครอง เปนความทาทายของ

อาเซยีนในการมกีฎเกณฑและคานยิมรวมกนั

ทีอ่าจสงผลตอปญหาและความทาทายทีส่าํคญั

ไมวาจะเปนการปองกนัและแกไขภยัคกุคาม

ระหวางประเทศสมาชิกอาเซียน ความมี

เอกภาพ ความเปนแกนกลาง และมุมมอง

ของ อาเซียนตอแนวคิดอินโด - แปซิฟก 

(ASEAN Outlook on Indo - Pacific: AOIP) 

ซึง่อาเซยีนตองทบทวนบทบาท เกีย่วกบัการ

คงสถานะความเปนกลางที่จะไมแทรกแซง

กิจการภายในของประเทศสมาชิก

 ประเดน็ประเทศมหาอาํนาจโดยเฉพาะ

การแขงขันอิทธิพลระหวางสหรัฐฯ และจีน

จะมีบทบาทตอสถานการณความมั่นคง

ในภูมภิาคนี ้ท้ังในมติดิานการเมอืง เศรษฐกจิ 

สังคม และการแทรกแซงการเมือง โดยไทย

จะไดรับผลกระทบโดยตรงจากสถานการณ

ตึงเครียดตามแนวชายแดนในการเปนพ้ืนท่ี

รองรับหรือการใชไทยเปนทางผานไปยัง

ประเทศอื่น รวมถึงความพยายามที่จะให

ไทยเขาไปมสีวนรวมในประเดน็ความขดัแยง 

ตลอดจนผลกระทบทางเศรษฐกจิและการคา

ชายแดนของไทย 

 สถานการณความมั่นคงชายแดนมี

ความแตกตางกนัไปตามบริบทของพืน้ท่ี และ

ความสัมพันธเชื่อมโยงกับมิติตางๆ ที่สงผล

กระทบตอความมั่นคงของประเทศโดยรวม 

โดยปญหาท่ีสาํคญั คอื อาชญากรรมขามชาติ

แรงงานผิดกฎหมาย การลักลอบเขาเมือง

ผดิกฎหมาย ความไมชดัเจนของเสนเขตแดน 

และปญหาโรคระบาด รวมถึงการเฝาระวัง

การแยงชิงผลประโยชนและการแขงขันทาง

ทะเล 
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 นอกจากนี้แนวโนมความมั่นคงทางไซเบอร  

อากาศ และอวกาศ จะเปนสนามการแขงขันท่ี

สําคัญผาน การพัฒนานวัตกรรม และเทคโนโลยี

ตางๆ การพัฒนาทาอากาศยาน การบริการดาน

การบนิพลเรือน ตลอดจน การจดัหาอาวธุยทุโธปกรณ

เพื่อเสริมสรางศักยภาพทางการทหารและปกปอง

ผลประโยชนของประเทศ นอกเหนือ จากการ

แขงขันการพัฒนาขีดความสามารถของกําลังทาง

อากาศแลว มีแนวโนมที่ประเทศตางๆ จะใหความ

สําคัญ กับบริบทความม่ันคงทางอวกาศ (Space 

Security) มากยิ่งขึ้นดวย โดยประเทศมหาอํานาจ 

มีแนวทาง ดําเนินนโยบายเพื่อชวงชิง การเปนผูนํา

ทางอวกาศและการปองกันประเทศ การลงทุนและ

การใหบริการ อินเทอรเน็ตความเร็วสูง ตลอดจน

การสรางความรวมมอืกบัมติรประเทศตางๆ ในอาเซยีน

ซึ่งเปนพื้นท่ีเปาหมาย สําคัญเชิงยุทธศาสตรที่อยู

ตรงกลางของภูมิภาคอินโด - แปซิฟก โดยมีการ

สนับสนุนการแลกเปล่ียนและถายทอด องคความรู

ดานนวัตกรรม และเทคโนโลยีทางอวกาศใหแก

ประเทศดงักลาว ทาํใหสงผลตอการชวงชงิพืน้ทีท่าง

ยุทธศาสตรตอบริบทความมั่นคง โดยไทยสามารถ

แสวงหาโอกาสจากความรวมมือ การเตรียมพรอม

ทรพัยากร การพฒันาองคความรูและทกัษะ ตลอดจน

การสงเสริมและแลกเปลี่ยนงานวิจัยและนวัตกรรม

ทัง้ภายในประเทศ และสถาบนัหรอืองคการระหวาง

ประเทศ  

 ปญหาอาชญากรรมขามชาติ ยังเปนปญหา

ความมั่นคงที่สําคัญและมีความซับซอน เชื่อมโยง

ระหวางประเทศมากขึ้น โดยมีประเด็นสําคัญที่

ควรเฝาระวัง ท้ังในเรื่องการลักลอบคายาเสพติด 

การปลอมแปลงเอกสาร และหลักฐานเกี่ยวกับตัว

บคุคล การลกัลอบเขาเมอืงและการคามนษุย รวมถงึ

การฟอกเงิน ดวยเหตุนี้ประเทศไทย จึงมีแนวโนม

ไดรับผลกระทบและเผชิญกับประเด็นทาทายดาน

การกออาชญากรรมขามชาติ เนื่องจากที่ตั้งเปน

ศูนยกลางดานการคมนาคมและการสัญจรระหวาง

ประเทศท่ีสาํคญัของภมูภิาค รวมท้ังเปนแหลงพกัพงิ

และพื้นท่ี ปฏิบัติการของเครือขายอาชญากรรม

ขามชาต ินอกจากนี ้กลุมผูกอเหตยุงัใชพืน้ทีช่ายแดน

ในการกระทําความผดิ ในการกอปญหาอาชญากรรม

ทางไซเบอร มิจฉาชีพคอลเซ็นเตอร (Call Center) 

การฟอกเงนิ และการพนนัออนไลน ซึง่สงผลกระทบ

ตอประชาชนภายในประเทศ จึงจาํเปนตองแกไขปญหา

อาชญากรรมขามชาติในพื้นที่ชายแดน ผานกลไก

ความรวมมือทวิภาคใีนระดบัพืน้ที ่โดยเฉพาะดานการ

ขาวและการปฏิบัติการทางดานความมั่นคงรวมกัน

เพื่อปองกันไมใหอาชญากรรมขามชาติในพื้นท่ี

ชายแดนสงผลเขามายังพื้นที่ชั้นในของประเทศ

 ปญหาการกอการรายและปญหาจากการ

บมเพาะแนวคิดสุดโตงที่นิยมความรุนแรงยังเปน

อีกหนึ่งปญหาที่สําคัญของภูมิภาค โดยเฉพาะ

การแสวงหาแนวรวมผานการใชสื่อสังคมออนไลน 

ในขณะที่สถานการณความขัดแยงทางการเมือง

ภายในภูมิภาคตะวันออกกลางและในอัฟกานิสถาน

ยงัไมแนนอน มสีญัญาณและแนวโนมทีค่าดวาจะเกดิ

การเคลื่อนยายนักรบกอการรายตางชาติ (Foreign 

Terrorist Fighters) และการกอเหตขุองผูปฏบิตักิาร 

โดยลําพัง อีกทั้งทําเลที่ตั้งของไทยซึ่งเปนศูนยกลาง

การเดินทางระหวางประเทศที่สําคัญในภูมิภาคอาจ

ถูกใชเปน ทางผาน แหลงพกัพงิและแหลงจดัหาวสัดุ

อุปกรณ และมักจะกอเหตุในพื้นที่เปราะบาง

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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การตรวจสอบสภาวะแวดล้อมภายในประเทศ

 การประเมินภัยคุกคามภายในประเทศที่จะ
กระทบตอความมัน่คงของชาต ิมีประเด็นทีน่าสนใจ 

ดังนี้.-

  ๑    การบอนทําลายสถาบัน 

 มแีนวโนมรนุแรงและขยายวงกวาง โดยเฉพาะ
ในกลุมเยาวชนที่กลาแสดง ออกผานกิจกรรมที่
หลากหลายมากขึ้นทั้งในพื้นที่สาธารณะและการใช
ส่ือสังคมออนไลน โดยมกัเผยแพรความคดิ ของกลุม
นกัวชิาการหรอืผูมอีทิธพิลทางความคดิ (Influencer)
ทั้งที่อยูในไทยและตางประเทศผานการแสดงความ 
คิดเห็น หรือเผยแพรเนื้อหา (Content) ในรูปแบบ
ตางๆ ทางออนไลน รวมทั้งพยายามดึงตางชาติ
เขามากดดันการปฏิรูปสถาบัน ซึ่งจะทําใหการ

จัดการกับปญหาดังกลาวยากลําบากมากขึ้น 

  ๒     ความขัดแยงทางการเมือง 

 ซึ่งมีตัวละครที่สําคัญประกอบดวย ฝาย
รัฐบาล ฝายคาน กลุมการเมือง นอกสภาผูแทน
ราษฎร กลุมพลังตางๆ และผูไดรับความเดือดรอน
ทางเศรษฐกิจ ตลอดจนการไดรับอิทธิพลจากการ 
เผยแพรคานิยมประชาธิปไตย และสิทธิมนุษยชน
จากตางชาติ ทําใหการเมืองไทยเกิดความแตกแยก
ทางความคดิ และอดุมการณทางการเมอืง สงผลกระทบ

ตอความพยายามในการแกไขปญหาอื่นๆ

  ๓    ภาวะเศรษฐกิจตกตํ่า  

 มีสาเหตุหลักมาจากวิกฤติ COVID-19 และ

ระบบเศรษฐกจิโลกท่ีมคีวามไมแนนอนและผนัผวนสงู

เปนปจจัยหนึ่งที่สงผลใหไทยตองเผชิญกับภาวะ 

การชะลอตัวทางเศรษฐกิจ อยางไรก็ตาม กลุมทุน

ขนาดใหญจะยังคงถือครองกําไรสวนใหญและ

มีอํานาจในการกําหนดราคาสินคาและบริการ 

สงผลใหภาควิสาหกิจขนาดกลางและขนาดยอม 

รวมทั้งผูประกอบการรายยอยเกิดความไมคลองตัว

ในการบรหิารจดัการ นอกจากนีก้ารเขาสูยคุดจิทิลัได

ปรบัเปลีย่นลกัษณะการดาํเนนิกิจกรรมทางเศรษฐกจิ

ที่มุ งไปใช ประโยชนจากแพลตฟอรมออนไลน

มากข้ึน อีกทั้งพฤติกรรมการบริโภคที่เปลี่ยนแปลง

ไปไดกลายเปนปจจัยเสี่ยงตอการกออาชญากรรม

ทางเศรษฐกจิทีข่ยายตวัมากขึน้ อาท ิการลกัลอบคา

สนิคาละเมดิทรัพยสนิทางปญญา การคานํา้มนัเถ่ือน

การโจรกรรม และการพนนัออนไลน รวมถงึภยัคกุคาม

ทางไซเบอรตอสถาบันการเงิน
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  ๔    ความไมสงบในจังหวัดชายแดนภาคใต 

 มคีวามเสีย่งสงูทีจ่ะเกดิการกอเหตุในรปูแบบ

ตางๆ มากขึ้น ขณะท่ีการพูดคุยสันติสุขระหวาง

รฐับาลกบักลุมแนวรวมปฏวิตัแิหงชาตมิลายปูาตานี 

(Barisan Revolusi Nasional - BRN) ยังไมอาจ

เปนหลักประกันไดวาการกอความไมสงบจะลดลง 

สวนบทบาทขององคกรพัฒนา เอกชน (Non-

Governmental Organizations - NGOs) และ

ภาคประชาสังคม ในพื้นที่ทางการมาเลเซีย ตลอด

จนประเทศและองคกรอ่ืนๆ ทั้งในและตางประเทศ 

เป นประเด็นที่ ต องติดตามและอาจมีผลต อ

สถานการณใน จชต. ทั้งทางบวกและลบ เชน

เดียวกับความพยายามเชื่อมโยงปญหา จชต.กับ

การเมอืงสวนกลาง นอกจากนี ้ปญหาภยั แทรกซอน 

ปญหาทางดานเศรษฐกิจและสังคม ปญหาความ

หวาดระแวงและความเขาใจระหวางกันยังคงเปน 

ปญหาที่เชื่อมโยงและสงผลกระทบในพื้นที่อยางมี

นัยสําคัญ ขณะเดียวกันสถานการณการแพรระบาด

ของ COVID-19 ยังสงผลใหปญหาเศรษฐกิจมีความ

รุนแรง และมีความเหลื่อมลํ้ามากยิ่งขึ้น

  ๕    ความมั่นคงตามแนวชายแดนทางบก
        และทางนํ้า 

 การสูรบตามแนวชายแดนไทย - เมียนมา 
ระหวาง กองทัพเมียนมากับกองกําลังฝายตอตาน
และกลุมชาติพันธุ จะเปนปญหาความมั่นคงหลัก
ตามแนวชายแดนทางบก ซึ่งจะทําใหไทยไดรับ
ผลกระทบจากการสูรบและปญหาจากผูประสบภัย
จากการสูรบ ผูไดรับความเดือดรอน ทางเศรษฐกิจ 
การกระทําผิดกฎหมาย การแพรระบาดของโรค
ตดิตอ และสุมเสีย่งทีจ่ะประสบปญหาความสมัพนัธ 
ระหวางประเทศ สวนปญหาความมั่นคงตามแนว
ชายแดนอื่น ๆ ที่สําคัญไดแก ปญหาพิพาทเขตแดน
ทางบกและทางนํ้ากับเมียนมา ลาว กัมพูชา และ
มาเลเซีย และการกระทําผิดกฎหมายขามแดน
ทางบก แมนํา้โขง และทะเล อาณาเขต เชน การรกุลํา้
นานนํ้า ของเรือประมงตางชาติ และการโยกยาย

ถิ่นฐานไมปกติในมหาสมุทรอินเดีย

  ๖    ปญหายาเสพติด 

 การเปลี่ยนแปลงรูปแบบการผลิตเป น
อุตสาหกรรมขนาดใหญที่ดําเนินการโดย องคกร
อาชญากรรมขามชาติ ทําใหการผลิตยาเสพติด
ในพืน้ทีส่ามเหลีย่มทองคาํขยายตวัมากขึน้ ประกอบกับ
สถานการณความไมสงบภายในประเทศเพื่อนบาน
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เป นช องโหว ให  ผู ค ายาเสพติดฉกฉวยโอกาส
ในการเรงผลิตและลักลอบขนสงยาเสพติดเขาสู 
ประเทศไทย ตลอดจนการใชประเทศไทยเปน
ทางผานเพื่อสงตอยาเสพติดไปยัง ประเทศที่สาม 
ท้ังนี้ การแพรกระจายของยาเสพติดยังมีตอเน่ือง 
การแสวงหาโอกาสจากรปูแบบการสงยาเสพตดิทาง
พสัดไุปรษณยี การคายาเสพติดผานชองทางออนไลน 
โฆษณา และขยายโครงขายการคายาเสพติดใหเขาถงึ
กลุมผูเสพ มีความหลากหลายรูปแบบและในพื้นที่
หางไกลเพิม่มากขึน้ ในขณะเดยีวกนัแนวโนมการขยาย
ตัวของ อาชญากรรมทางไซเบอรมีความเกี่ยวเนื่อง
กับปญหาการคายาเสพติดที่ใชชองทางบล็อกเชน
(Blockchain) ในการซือ้และขายมากขึน้ โดยเฉพาะ
ในรูปแบบสกุลเงินดิจิทัล (Cryptocurrency) ทําให
การติดตามตรวจสอบ เพื่อระบุตัวตนดําเนินการ
ไดยากขึ้น ดวยเหตุน้ี ปญหายาเสพติดจึงเปน
ตัวการสําคัญที่กอใหเกิดปญหาสังคมอื่นๆ ตามมา
หลายประการ เชน ปญหาครอบครัว ปญหาความ
ออนแอทั้งรางกายและจิตใจของประชาชน ปญหา 
อาชญากรรมและการกระทําผิดกฎหมาย เปนตน 
ซึ่งสงผลตอความสงบเรียบรอยและความมั่นคงของ

ประชาชน และของชาติโดยรวม 

  ๗    การกอการรายและอาชญากรรมขามชาติ 

 มคีวามเปนไปไดทีก่ลุมกอการรายจะกลบัมา
กอเหตมุากขึน้ หลงัสถานการณ COVID-19 คลีค่ลาย 
โดยกลุม Islamic State (IS) กลุมอัลกออิดะฮ และ
กลุมกอการราย ที่ไดรับการสนับสนุนจากอิหราน 
เปนกลุมหลกัทีต่องใหความสนใจ ขณะทีก่ารเผยแพร
และปลกูฝงแนวคดิผานระบบ ออนไลนเปนสิง่ทีต่อง
เฝาระวัง รวมทั้งจําเปนตองมีการประเมินภัย
กอการรายและรวมมอืกบัประชาคมระหวางประเทศ 
สําหรับอาชญากรรมขามชาติจะมีการใชระบบ

ออนไลนในการกอเหตุเพิ่มข้ึน สวนการทําบัตร
เครดิต และเอกสารปลอมจะเปนปญหามากข้ึน
หลังการผอนคลายมาตรการปดประเทศ 

  ๘    การขยายอิทธิพลของตางชาติ 

 ปรากฏในหลายรูปแบบและหลากหลาย

ประเทศ นอกเหนือจากความ ขัดแย  งและ

การแขงขนัทางภมูรัิฐศาสตรระหวางจนีกบัสหรฐัฯ เชน 

การเผยแพรคานยิมทางการเมอืง และสทิธมินษุยชน

ของประเทศตะวันตกผานนักการทูตและเจาหนาที่

องคกรระหวางประเทศท่ีอยูในไทย ซ่ึงจะมีผลตอ 

แนวคดิทางการเมอืง ของประชาชนกลุมตางๆ รวมถึง

สถานการณใน จชต. และตอเนื่องถึงกระแสการ

สนับสนุน หรือตอตานรัฐบาล การเคลื่อนไหว 

ของ NGOs บางองคกรมีผลกระทบตอการผลักดัน

โครงการของรฐั การเขามา ของชาวตางชาตใินระดบั

บุคคลอาจสรางปญหา โดยออมท้ังการแยงอาชีพ

หรือเปดกิจการแขงกับคนไทย หรือกรณี ที่กลุม

ตอตานรัฐบาลทหารเมียนมามีความเชื่อมโยงกับ 

NGOs ดานแรงงานของไทย เนื่องจากมีแรงงาน

เมียนมา ในไทยเปนจํานวนมาก อาจทําใหมีการ

จัดกิจกรรมที่สุ มเสี่ยงจะกระทบตอความสัมพันธ

ไทย-เมียนมา 

  ๙    การเปลี่ยนแปลงสภาพภูมิอากาศ 

 เปนภัยตอความมั่นคงของมนุษยที่สําคัญ

ไมตางจากภยัจากโรคตดิตอ เนือ่งจากจะสงผลกระทบ

ตอประชาชนและประเทศตางๆ ซึ่งตองใชเวลา

นานในการแกไขปญหา ในสวนของไทยภัยแลงและ

อุทกภัยจะเปนปญหาสําคัญของทุกภูมิภาค รวมถึง

ปญหาหมอกควัน ไฟปา และฝุน PM 2.5 ท้ังท่ีมี

ตนเหตุจากในประเทศและจากประเทศเพื่อนบาน 
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 ๑๐   ปญหาการทุจริตคอรัปชัน 

 แมวาภาครัฐมีความพยายามแกไขปญหา

อยางจริงจังผานการบริหาร จัดการบานเมืองท่ีดี

ตามหลกัธรรมาภบิาล (Good Governance) แตการ

จัดอันดับความโปรงใสของไทยและอันดับการรับรู

การทุจริตของประเทศพบวา สถานการณการทุจริต

คอรัปชนัในภาครฐั การทุจรติตอหนาท่ี หรอืการแสวงหา

ประโยชนโดยมิชอบของเจาหนาที่รัฐไดเกี่ยวพัน

กับการปองกันและแกไขปญหาภัยคุกคามอื่นๆ 

อาทิ ยาเสพติด ผูหลบหนีเขาเมือง กลุมผูมีอิทธิพล

ในพืน้ทีท่ีป่ระกอบธรุกจิผดิกฎหมาย และการฟอกเงนิ

สงผลใหปญหาทวคีวามรุนแรงและซบัซอนมากยิง่ขึน้ 

อีกทั้งยังเปนอุปสรรคสําคัญในการพัฒนาประเทศ 

ตลอดจนสงผลตอความเชื่อมั่นตอรัฐบาล ภาครัฐ 

และระบอบประชาธิปไตย ตามลําดับ 

 

 ๑๑   ปญหาขาวปลอม (Fake News) 

 เป นภัยที่มีผลตอการแกไขปญหาความ

มั่นคงแบบองครวม และเปน ปจจัยที่สรางความ

ยากลําบากในการจัดการกับปญหาการบอนทําลาย

สถาบนั ความขดัแยงทางการเมอืง และการแบงแยก

ทางความคดิ ซ่ึงในยคุทีเ่ทคโนโลยมีกีารพฒันาอยาง

กาวกระโดดและมกีารเชือ่มตอกนัทกุภาคสวน ทาํให

การตดิตามและแกไขปญหาอยางเปนรปูธรรม รวมทัง้

การรู เทาทันภัยจากขาวปลอม จึงเปนส่ิงสําคัญ

ที่ต องมีการปรับเปลี่ยนให ทันกับสถานการณ

ทั้งระดับบุคคล องคกร และประเทศ

 ๑๒   ปญหาจากเทคโนโลยีและภัยคุกคาม

        ทางไซเบอร 

 ที่สําคัญ ไดแก การใชเทคโนโลยีไซเบอร

เพื่อดําเนินกิจกรรมที่เปนภัยตอความมั่นคงทาง

การเมือง สถาบนั และ จชต. รวมถงึการกออาชญากรรม

ทางเศรษฐกิจ มีแนวโนมจะขยายตัว สวนปญหา

จากเทคโนโลยีไซเบอรท่ีต องจับตามอง ไดแก 

มัลแวรเรียกคาไถ (Ransomware) การลงทุนเพื่อ

เกง็กาํไรในสนิทรพัยดจิทัิล โดยเฉพาะสกุลเงนิดจิทัิล 

(Cryptocurrency) และความเสี่ยงตอ ความมั่นคง

ปลอดภัยของขอมูล ท้ังนี้ เทคโนโลยีไซเบอรเปน

สิ่งใหม ท่ีภาครัฐไมมีมาตรการกํากับดูแลมากอน 

การกําหนดแนวทางจัดการปญหาตามบริบทของ

ไทยเปนสิ่งจําเปนที่ตองเรงดําเนินการใหทันกับ

สถานการณ พรอมกับศึกษาแนวทางการจัดการกับ 

อาชญากรรมทางไซเบอรของตางประเทศ เนือ่งจาก

จะมีผลตอแนวทางการดําเนินการของไทย 

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 “สงครามไซเบอร” หรือ Cyber Warfare 

หมายถึง การใชเทคโนโลยีเพื่อโจมตีประเทศใด

ประเทศหนึ่ง รัฐบาลหรือแมแตประชาชน ซึ่งกอ

ใหเกิดความเสียหายไดเทียบเคียงกับสงครามจริง

ที่มีการใชอาวุธในการสูรบ จนถึงปจจุบันยังไมเคยมี

การเปดเผยถึง “สงครามไซเบอร” กับคูกรณีอยาง

ตรงไปตรงมา มีเหตกุารณหลายกรณีที ่เกดิการหยดุ

ชะงกัอยางรุนแรงของโครงสรางพืน้ฐานของประเทศ 

ซึ่งถูกสงสัยวาเปนการดําเนินการโดยประเทศอื่น

ที่เปนศัตรูกัน สําหรับคําอธิบายในพจนานุกรม 

Oxford English อธิบายเกี่ยวกับสงครามไซเบอร

วา “การใชเทคโน โลยีคอมพิวเตอรเพื่อขัดขวาง

กิจกรรมของรัฐหรือองคกร โดยเฉพาะอยางยิ่ง

การโจมตีท่ีมีเจตนา เก่ียวกับระบบ สารสนเทศ

เพือ่วตัถปุระสงคเชงิกลยทุธหรือการทหาร” ดังนัน้

ป ญหาเ ก่ียวกับสงครามไซเบอร นั้นยากมาก 

ในการทีจ่ะหาวาใครจะเปนผูโจมตใีนตอนแรก ซึง่ใน

หลายๆ กรณ ียงัไมมใีครออกมาอางความรบัผดิชอบ

เกี่ยวกับการโจมตี แตเหตุการณสวนใหญมักเปน

ที่นาสงสัยวาการโจมตีนั้น นาจะมีหนวยงานของรัฐ

เขามาเกี่ยวของ หรือเปนการโจมตีประเภท “State-

sponsored Attack” เปนเพราะความเชื่อมโยง

โดยตรงกับรัฐที่ฝายตรงขาม นั้นพิสูจนไดยาก 

 สถานการณความขัดแยงรัสเซีย-ยูเครน 

เปนสงครามที่สะทอนรูปแบบสงครามในอนาคต 

ซึ่งการปฏิบัติการทางทหารรูปแบบปกติ (Kinetic 

Warfare) มีการใชอาวุธทาํลายลางสงูทีมี่เทคโนโลยใีหม

เชน อากาศยานไรคนขับ หรอื ขีปนาวธุไฮเปอรโซนคิ 

โดยทีก่ารปฏบิตักิารทางสงครามไซเบอร ไมคอยเปน

ขาวมากนกั แตในทางกลบักนั พบวา การท่ีประชาชน

ในประเทศคูขัดแยงเกิดความเดือดรอนเปนวงกวาง

ทําใหทําลายขวัญกําลังใจฝายตรงขาม อยางมี

ภัยคุกคามด้านไซเบอร์ในอนาคต
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ประสิทธิภาพ เนื่องจากประชาชนพบกับปญหา

ระบบไฟฟา-ประปาขัดของ บัญชีธนาคารตางๆ 

ไมสามารถทําธุรกรรมได การเดินทางสาธารณะ

มีปญหาจากระบบต๋ัวโดยสารขัดของ รวมทั้งการ

สรางขาวปลอม ขอมูลเท็จ ที่มีปรากฏมากมาย

ในสื่อสังคมออนไลน ซึ่งสรางความสับสนโกลาหล

ในประเทศคู ขัดแยง ซึ่งการโจมตีครั้งนี้ รัสเซีย 

ถูกมองวาเปนตัวการสําคัญ แตก็ไมอาจปฏิเสธไดวา

อาจมีการโจมตีจากชาติอ่ืนๆ เชน เกาหลีเหนือ 

อิหราน หรือจีน ที่เปนไปเพื่อการทดสอบอาวุธ

ทางไซเบอรทีต่นครอบครองอยู ดวยเหตนุีท้าํใหเหน็

ความเปนไปไดในการใชสงครามไซเบอรเปนสงคราม

แหงอนาคต

 ปจจุบันความตึงเครียดทางดานภูมิศาสตร

กําลังทวีความรุนแรงมากขึ้นในดานเทคโนโลยีและ

มิติไซเบอร (Cyber Space) พบวาการโจมตีทาง

ไซเบอรมีความรุนแรงเพิ่มมากขึ้น สาเหตุมาจาก

การปรับเปลี่ยนรูปแบบการ ทํางานที่นําเทคโนโลยี

สารสนเทศเขามามีสวนชวยขับเคลื่อนธุรกิจมากข้ึน

โดยแนวโนมสถานการณโลก การปฏิบัติการทาง

ไซเบอรระหวาง สหรัฐฯ รัสเซีย และจีน จะเพิ่มขึ้น

ซึง่สหรฐัฯ มองวา กลุมแฮกเกอรรสัเซยี เปนภยัคกุคาม

ที่สรางผลกระทบตอการเมืองสหรัฐฯ และสราง

ความแตกแยกทางสังคม สวนจีน ถือเปนภัยคุกคาม

ในระยะยาวท่ี อันตรายกวา เนื่องจากอํานาจทาง

เศรษฐกิจของรัสเซียยังไมสามารถเทียบเทาจีน

อกีท้ังการกอการรายทางไซเบอร  (Cyber Terrorism)

มีแนวโนมเพิ่มขึ้น กลุ มแฮกเกอรที่ดําเนินการ

โดยรฐัและไมใชรัฐมขีดีความสามารถและการพฒันา

เทคนิคตางๆ ในการโจมตีทางไซเบอรเพิ่มมากขึ้น 

ถือเป นภัยคุกคามตอความม่ันคงของโลกและ

เศรษฐกจิ ความเสยีหายท่ีเพิม่ข้ึนทางมติไิซเบอรอาจ

เปนสิง่กระตุนใหเกดิความขดัแยงในโลกภายนอกได 
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 มหาวทิยาลยั Surrey ของสหราชอาณาจักร เผยแพรงานวิจยัท่ีมช่ืีอวา Nation States, Cyberconflict 

and the Web of Profit ซึ่งไดวิเคราะหวาการโจมตีทางไซเบอรของรัฐมีความหลากหลายเปดกวาง และ

มีความถี่มากขึ้นอยางมีนัยสําคัญ จนเขาใกลระดับที่เรียกวา “Advanced Cyberconflict” และงานวิจัย

ไดกําหนดระดับของความขัดแยงทางไซเบอรระหวางรัฐไว ๓ ระดับ ไดแก

แนวโน้มการโจมตีทางไซเบอร์

 ประชาคมขาวกรองสหรฐัฯ เผยแพรรายงาน

การประเมินแนวโนมสถานการณโลกวา ใน ๒๐ ป 

ขางหนา ทัว่โลกจะตองเผชญิหนากับการปฏบิตักิาร

ทางไซเบอรเชิงรุก(Offensive Cyber Operation) 

และการเผยแพร ขาวเท็จที่เพิ่มมากขึ้น ประเทศ

ตางๆ จะใชตัวแทน(Proxies) ในการปฏิบัติการ

ทางไซเบอร อาทิ กลุมแฮกเกอร หรือ บริษัทท่ีได

รบัจางจากกองทพั ซึง่การดําเนินการดังกลาวมาจาก

ความผันผวนของสภาพความมั่นคงของโลกทําให 

แตละประเทศมีการเผชิญหนากันมากขึ้น และโดย

สวนใหญการปฏิบัติการทางไซเบอรเชิงรุกจะถูกนํา

มาใชกอนการ ปฏบิติัการทางทหาร และมเีปาหมาย

ไปที่โครงสรางพื้นฐานสําคัญในสวนของพลเรือน

และทหาร 

 วัตถุประสงคในการโจมตีทางไซเบอร พบวา

รั ฐ ให ความสํ าคัญกับการสอดแนมมากกว  า

การจารกรรมขอมูล เพื่อปองกันการถูกตรวจพบ 

และตองการแทรกซึมอยู ในระบบของเปาหมาย

ใหนานข้ึน ซ่ึงขอพิจารณาดังกลาวไดมาจากขอมูล

เชิงสถิตท่ีิช้ีใหเห็นวา รอยละ ๕๐ ใชเพือ่การเฝาระวงั

ทางไซเบอร รอยละ ๑๕ ใชแทรกซึมเขาสูระบบ

เครือขายและการระบุตําแหนง รอยละ ๑๔ ใชสราง

ความเสียหายและทําลาย รอยละ ๘ ใชสําหรับการ

จารกรรมขอมูล 

 หมายถึง ระดับท่ีรัฐตางๆ เริ่มมีสวนรวม
ในการโจมตีและ ตอบโตทางไซเบอร เชน 
การโจมตีทางไซเบอรที่มีเปาหมายเพ่ือบุกรุก
เครือขายและทําใหสูญเสียความควบคุม และ 
การโจมตตีอทรพัยสนิทางกายภาพมากขึน้ อาทิ 
ระบบไฟฟา-ประปา เปนตน รวมถงึการใชอาวธุ
ยุทโธปกรณปกติ (Conventional Weapon) 
เพื่อตอบโตการโจมตีทางไซเบอร 

ระดับที่ ๑ :  Cyber-Competition ระดับที่ ๓ : Advanced Cyberconf lict 

ระดับที่ ๒ : Cyberconf lict 

 หมายถึง ระดับที่รัฐใชมิติทางไซเบอรอยาง

จริงจัง เพื่อทําให ไดเปรียบทางเศรษฐกิจ

 หมายถึง ระดับที่รัฐมีวัตถุประสงคเชิง
กลยุทธ นอกเหนือจากความไดเปรียบทาง
เศรษฐกิจ กรอบขอตกลงที่รวมกันไมมีผลอีก
ต อไป เป นความขัดแย งกันที่ตอบโต กัน
อยางไมเปดเผย อาทิ การโจมตีทางไซเบอร 
การจารกรรมขอมูลคูแขง เปนตน 
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 ประ เทศไทยเริ่ ม เผชิญ เหตุ โจมตีทาง

ไซเบอรที่สรางความเสียหายรุนแรงคลายคลึงกับ

ในตางประเทศ เนือ่งจาก โลกไซเบอรไรพรมแดน ดงันัน้

เหตุโจมตีทางไซเบอรท่ีเคยเกิดขึ้นในตางประเทศ

จึงมีโอกาสเกิดขึ้นในไทยไดเชนกัน เชน กรณี

การไฟฟาสวนภูมิภาค (กฟภ.) ถูกโจมตีทางไซเบอร

ดวยมลัแวรเรยีกคาไถ เมือ่ ๑๓ ม.ิย. ๖๓ ทาํใหระบบ

ใหบริการของ กฟภ. ตองปดใหบริการหลายวัน 

และตองรองขอใหศูนยไซเบอรแหงชาติเขามา

ใหความชวยเหลือ อีกทั้งแฮกเกอรที่โจมตียังไดนํา

ขอมูลภายใน กฟภ. ออกเผยแพรเพื่อขมขูเรียกรอง

เงินคาไถ (ไมมกีารเปดเผยขอมูล) หรอืกรณโีรงพยาบาล

สระบรุ ีถกูโจมตดีวยมลัแวรเรียกคาไถ เมือ่ ๖ ก.ย. ๖๓

สงผลกระทบตอการบริการประชาชนและเสี่ยง

ตอชีวิตคนไข ดังนั้น ระบบสารสนเทศของหนวยงาน

ภาครัฐ สวนใหญจึงมี ความเสี่ยงตอการถูกโจมตี

ทางไซเบอร ซึง่อาจทาํใหขอมลูสาํคญัเกีย่วกบั เศรษฐกจิ

ความมั่นคง การทหาร รวมถึงขอมูลสวนบุคคลของ

ประชาชน ซ่ึงเก็บไวโดยหนวยงานภาครฐัมคีวามเสีย่ง

ท่ีจะรัว่ไหล สรางความเสยีหาย ท้ังในแงของการหยดุ

ใหบริการความเสียหายตอโครงสรางพื้นฐานทาง

เทคโนโลยีสารสนเทศ ตนทุนการฟนฟูระบบ ทําให

เสียโอกาสในการสรางนวัตกรรมใหมเพื่อเพิ่มมูลคา

การใหบรกิารของระบบ โดยสาํนกังานสภาความมัน่คง

แหงชาติ (สมช.) ไดประมวลและวิเคราะหขอมูล

เกี่ยวกับภัยคุกคามทางไซเบอรที่สําคัญ ไดแก 

ประเมินสถานการณ์ภัยคุกคามทางไซเบอร์ของประเทศไทย

 ปจจุบัน Ransomware เปนรูปแบบการโจมตีทางไซเบอรท่ีไดรับความนิยมสูงสุด 

เพราะมคีาใชจาย ในการลงทนุทีต่ํ่า ทัง้ยงัมีโอกาสไดรบัคาตอบแทนสงูเมือ่เทียบกับการโจมตีรปูแบบอืน่

การเกิดขึน้ของ “บรกิารมัลแวรเรยีกคาไถ” (ransomware-as-a-service) ยงัเปดโอกาสใหแฮกเกอร

มือใหมสามารถเขาถึงเครื่องมือชนิดน้ีไดงาย ทั้งนี้ ในชวงสองปที่ผานมา พบจํานวนและระดับ

ความเสียหายจากการโจมตีดวย Ransomware เพิ่มมากข้ึนเรื่อยๆ ท้ังยังมีแนวโนมท่ีจะมุงเนน

การโจมตไีปยงัโครงสรางพืน้ฐานของรฐัมากขึน้ เพราะหนวยงานเหลานีม้กัยอมจายคาไถอยางงายดาย 

ในบางกรณีอาจสงผลถึงชีวิตของผูคน และอาจนําไปสู สถานการณในระดับวิกฤตได ปจจุบันไทย

เปนหนึ่งในประเทศที่ตกเปนเปาหมายการโจมตีดวยมัลแวรเรียกคาไถ โดยในป ๒๕๖๔ มีรายงาน

องคกรที่ถูกโจมตีจํานวน ๑๙ องคกร (ในจํานวนนี้ เปนการโจมตีโดย Lockbit Ransomware 

รวม ๑๐ องคกร) ทั้งนี้ มีการประเมินวา ระดับภัยคุกคามจากมัลแวรเรียกคาไถในไทย อยูในระดับ

ใกลเคยีงกับประเทศอาเซยีนอืน่ๆ เมือ่คํานงึถงึระดบัพฒันาการของเศรษฐกจิดจิทิลัทีใ่กลเคยีงกนัและ

ภูมิทัศนดานความมั่นคงในภูมิภาค

๑.  ภัยคุกคามทางไซเบอร์ที่เกิดจาก มัลแวร์เรียกคาไถ หรือ “Ransomware” 
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๓. สถานการณ์ความขัดแย้งรัสเซีย-ยูเครน 

๒. ภัยคุกคามทางไซเบอร์ที่เกี่ยวกับความมั่นคงปลอดภัยของหวงโซอุปทาน 
 (Supply Chain Security) 

 เปนภยัคกุคาม จากการตองพึง่พาเทคโนโลยตีางชาต ิทาํใหรฐัขาดศกัยภาพในการบริหาร จดัการ 

ไซเบอรภายในประเทศดวยตนเองและเสีย่งไดรบัผลกระทบจากชองโหวทีถ่กูพบในอปุกรณ หรอืระบบ 

สารสนเทศของตางชาติ รวมถงึการถกูสอดแนมจากประเทศผูผลติเทคโนโลยเีสยีเอง ภัยคกุคามลักษณะนี้

กําลังเปนที่สนใจของตางชาติ ไมวาจะเปน สหรัฐอเมริกา สหราชอาณาจักร ออสเตรเลีย และ

เกาหลีใต ซึ่งทุกประเทศเห็นความจําเปนของการจัดตั้งมาตรฐานหรือระเบียบขอบังคับตาง ๆ 

เพือ่รบัประกนัวา เทคโนโลย ีเครือ่งมือดจิทิลั และบรกิารจากผูคาระหวางประเทศมคีวามปลอดภยัทีจ่ะนาํมา

ใชภายในประเทศ รวมถึงการสรางสมดุล ในการเลือกนําเขาอุปกรณสารสนเทศมาใชภายในประเทศ 

ซึง่ไทยเปนประเทศ ทีม่คีวามเปราะบาง (vulnerable) ของหวงโซอปุทานดานเทคโนโลยสีงู เพราะไทย

ยังขาดการคิดคนหรือประดิษฐเทคโนโลยีเพื่อใชเอง (lack of home ground technology) มากนัก 

และตองพึ่งพาเทคโนโลยีจากตางชาติ (tech dependency) จํานวนมาก ไทยจึงมีความเสี่ยง

ที่จะถูกโจมตีผานเทคโนโลยีตางชาติที่ไมมีมาตรฐานความปลอดภัย

 ในสถานการณดงักลาว พบการใชเครือ่งมอืทางไซเบอร ในการสนบัสนนุ ปฏบิติัการทางการทหาร

ของทั้งสองฝายในลักษณะ “สงครามแบบผสม” (hybrid warfare) ปรากฏการณท่ีเกิดข้ึน

สะทอนใหเห็นถึงความสําคัญของพื้นที่ทางไซเบอรในฐานะพื้นที่ทางยุทธศาสตรดานความมั่นคง

แหงชาต ิและยงัเปนตัวแบบสาํคัญในการจินตนาการถงึสงครามทางไซเบอรทีอ่าจเกดิขึน้จรงิในอนาคต 

สาํหรับไทยแมวาจะไมไดมสีวนรวมกบัประเทศคู ขดัแยงโดยตรง แตกอ็าจไดรบัผลกระทบในลกัษณะ

ของการโดนลูกหลง (spill-over) หากปฏิบัติการทางไซเบอรขยายวงกวางมากขึ้น 
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บทที่ ๓
หลักการสําคัญ
ด้านการปองกันประเทศ
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 รัฐธรรมนญูแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ ไดบัญญตัหิลกัการสาํคัญท่ีเกีย่วของกบับทบาท 

ภารกิจ และหนาที่ของกระทรวงกลาโหม ดังนี้

 มาตรา ๑ ประเทศไทยเปนราชอาณาจักรอันหนึ่งอันเดียวจะแบงแยกมิได 

 มาตรา ๒ ประเทศไทยมกีารปกครองระบอบประชาธปิไตยอนัมพีระมหากษตัรยิทรงเปนประมขุ

 มาตรา ๖ องคพระมหากษัตริยทรงดํารงอยูในฐานะอันเปนท่ีเคารพสักการะ ผูใดจะละเมิดมิได 

ผูใดจะกลาวหาหรือฟองรองพระมหากษัตริยในทางใดๆ มิได

 มาตรา ๘  พระมหากษัตริยทรงดํารงตําแหนงจอมทัพไทย 

 มาตรา ๕๒  รัฐตองพิทักษรักษาไวซึ่งสถาบันพระมหากษัตริย เอกราช อธิปไตย บูรณภาพแหง

อาณาเขตและเขตทีป่ระเทศไทยมสีทิธอิธปิไตย เกยีรตภิมูแิละผลประโยชนของชาติ ความมัน่คงของรฐั และ

ความสงบเรยีบรอยของประชาชน เพือ่ประโยชนแหงการนี ้รฐัตองจดัใหมกีารทหาร การทตู และการขาวกรอง

ที่มีประสิทธิภาพ กําลังทหารใหใชเพื่อประโยชนในการพัฒนาประเทศดวย

 ยุทธศาสตรชาติระยะ ๒๐ ป (พ.ศ. ๒๕๖๑ - 
๒๕๘๐) เปนแนวทางสาํคัญทีรั่ฐบาล ใชเปนเครือ่งมือ
ในการพัฒนาประเทศอย างต อเนื่องให บรรลุ
วิสัยทัศน “ประเทศไทยมีความมั่นคง มั่งคั่ง ยั่งยืน 
เปนประเทศพัฒนาแลว ดวยการพัฒนาตามหลัก
ปรัชญาของเศรษฐกิจพอเพียง” เพื่อใหประเทศมี
ขดีความสามารถในการแขงขนั มรีายไดสงูอยูในกลุม
ประเทศพัฒนาแลว คนไทยมีความสุข อยูดี กินดี
สังคมมีความมั่นคง เสมอภาคและเป นธรรม 
โดยเนนการพัฒนา ๖ ดาน ไดแก ความมั่นคง 
การสรางความสามารถในการแขงขัน การพัฒนา
และเสริมสรางศักยภาพคน การสรางโอกาสความ
เสมอภาคและเทาเทียมกันทางสังคม การสรางการ
เติบโตบนคุณภาพชีวิตที่เปนมิตรกับสิ่งแวดลอม 

และการปรับสมดุลและพัฒนาระบบการบริหาร
จัดการภาครัฐ
 พระราชบัญญัติการจัดทํายุทธศาสตรชาติ
พ.ศ. ๒๕๖๐ มาตรา ๑๐ กําหนดว าเมื่อมี 
พระบรมราชโองการประกาศใชยทุธศาสตรชาตแิลว 
ใหคณะกรรมการจัดทํายุทธศาสตรชาติแตละดาน
จัดทําแผนแมบทเพื่อบรรลุเปาหมายตามท่ีกําหนด
ไวในยุทธศาสตรชาติ ซึ่งคณะรัฐมนตรีไดพิจารณา
ใหความเห็นชอบแผนแมบทภายใตยุทธศาสตรชาติ
จํานวน ๒๓ แผนแมบท และไดประกาศใหใช
แผนแมบทฯ ตัง้แต ๒๔ เมษายน ๒๕๖๒ และถือเปน
แผนระดบัท่ี ๒ ตามมตคิณะรฐัมนตรเีมือ่ ๕ ธนัวาคม 
๒๕๖๐ 

๑.   รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐

๒.    ยุทธศาสตร์ชาติด้านความมั่นคง

หลักการสําคัญด้านการปองกันประเทศบทที่ ๓



๕. การบริหารจัดการความมั่นคงมีผลสําเร็จที่เปนรูปธรรมอยางมี 

 ประสิทธิภาพ เพื่อให้บรรลุเปาหมายดังกลาวข้างต้น โดยสาระสําคัญ 

 ประกอบไปด้วยแผนยอยจํานวนทั้งสิ้น ๕ แผนยอย ได้แก 

 ๑) การรักษาความสงบภายในประเทศ 

 ๒) การปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง 

 ๓)  การพัฒนาศักยภาพของประเทศใหพรอมเผชิญภัยคุกคาม

  ที่กระทบตอความมั่นคง 

 ๔)  การบูรณาการความรวมมือดานความมั่นคงกับอาเซียนและ

  นานาชาติ รวมทั้งองคกรของชาติ ภาครัฐและมิใชภาครัฐ 

 ๕)  การพัฒนากลไกการบริหารจัดการความมั่นคงแบบองครวม

“แผนแมบทภายใต้ยุทธศาสตร์ชาติประเด็นความมั่นคง” 

 ถือเปนกรอบแนวทางการดําเนินการหลักที่จะนําไปสูจุดหมายปลายทางในภาพรวมที่เปน

รูปธรรมชดัเจนในระยะ ๒๐ ป ตามทีย่ทุธศาสตรชาตดิานความมัน่คงไดกาํหนดเอาไวซึง่กค็อื “ประเทศ

ชาติมั่นคง ประชาชนมีความสุข” โดยมีเปาหมายสําคัญ ประกอบดวย 

๑. ประชาชนอยูดีกินดีและมีความสุข 

๒. บ้านเมืองมีความมั่นคงในทุกมิติและทุกระดับ

๓. กองทัพ หนวยงานด้านความมั่นคง ภาครัฐ ภาคเอกชน และ

 ภาคประชาชน มีความพร้อมในการปองกันและแก้ไขปญหาความมั่นคง

๔. ประเทศไทยมีบทบาทด้านความมั่นคงเปนที่ชื่นชมและได้รับการยอมรับ

 โดยประชาคมระหวางประเทศ
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 เปนกรอบในการบริหารจัดการงานดาน

ความมัน่คง ตามบทบาทอาํนาจหนาทีข่องกระทรวง

กลาโหมซึ่งได ทบทวนใหมีความสอดคลองกับ

ยุทธศาสตรชาติ และสภาวะแวดลอมดานความ

มั่นคงที่เปลี่ยนแปลงไป โดยยังคงยึดถือแนวคิดทาง

ยุทธศาสตร ๓ ประการ ประกอบดวย 

 ๑) การสรางความรวมมือดานความมั่นคง 

   (Security Cooperation) 

   หมายถงึ การพจิารณาใชทรพัยากรทาง

ทหารในการสนับสนุนรัฐบาลโดยสรางความรวมมือ

กับประเทศเพ่ือนบาน มิตรประเทศ และประเทศ

มหาอํานาจตางๆ ท้ังในระดับทวิภาคีและพหุภาคี

เพือ่สรางบรรยากาศความเปนมติร รกัษาความเปนกลาง

ลดเงื่อนไขและลดโอกาสที่จะนําไปสูความขัดแยง 

รวมทัง้ปองกนัมิใหความขดัแยงขยายขอบเขตออกไป

นอกเหนอืการควบคมุ โดยยดึมัน่ในหลกัการแนวความ

คิดเชิงปองกัน (Preventive) ซึ่งเปนการแกปญหา

ในเชิงรุกกอนที่ความขัดแยงจะเกิดขึ้น และหาก

ความขัดแยงเกิดข้ึนแลวจะตองสามารถควบคุม

ไดทันเวลา โดยมาตรการดังกลาวจะตองอยู บน

พื้นฐานของความมี เ กียรติและศักดิ์ศรี ในเวที

การเมืองระหวางประเทศ รวมทั้งผลประโยชน

ที่ประเทศพึงจะไดรับ

 ๒) การผนึกกําลังปองกันประเทศ 

   (United Defense) 

   หมายถึง การนําทรัพยากรที่ เป น

พลังอํานาจของชาติทุกประเภท ในทุกมิติทั้งดาน

การทหารการเมือง เศรษฐกิจ สังคมจิตวิทยา 

วิทยาศาสตรและเทคโนโลยี มาบูรณาการอยางมี

ระเบียบแบบแผนและเปนระบบตัง้แตยามปกต ิเพือ่

แกไขขอจาํกดัของชาต ิรวมท้ังชดเชยอาํนาจกาํลงัรบ

ของกองทพัทีม่อียูอยางจาํกดั เพือ่ใหสามารถปฏบิตัิ

หนาทีใ่นการปองกนัประเทศไดอยางมปีระสทิธภิาพ 

โดยจะตองมกีารเตรยีมการและกระทาํอยางตอเนือ่ง 

ทั้งในยามปกติและยามสงคราม

๓.    วัตถุประสงค์มูลฐานด้านความมั่นคงของประเทศ

๔.    แผนปฏิบัติการด้านการพัฒนาศักยภาพของประเทศด้านความมั่นคงระยะที่ ๑ 
      (พ.ศ.๒๕๖๓ - ๒๕๖๕) กระทรวงกลาโหม

 จากรัฐธรรมนูญแหงราชอาณาจักรไทย ผลประโยชนแหงชาติ และยุทธศาสตรชาติระยะ ๒๐ ป 

(พ.ศ. ๒๕๖๑ - ๒๕๘๐) เมื่อวิเคราะหเฉพาะดานความมั่นคงของประเทศในสวนที่เกี่ยวของกับกองทัพไทย 

สามารถกําหนดเปนวัตถุประสงคมูลฐานดานความมั่นคงของประเทศได ดังนี้ 

 ๑) การอยูรวมกันอยางสันติสุข การมีเกียรติและศักดิ์ศรีของชาติ ในประชาคมระหวางประเทศ

 ๒) สถาบนัหลกัของชาตแิละการปกครองระบอบประชาธปิไตยอนัมพีระมหากษตัรยิทรงเปนประมขุ

ดํารงอยูอยางมั่นคง 

 ๓) สถานการณภายในประเทศมีความสงบเรียบรอย ประชาชนอยูรวมกันไดอยางสันติสุข

 ๔) ประเทศมีความมั่นคงปลอดภัยจากภัยคุกคามทางทหาร
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 ๓) การปองกันเชิงรุก (Active Defense) 

 หมายถงึ การจดัเตรยีมกําลงั เสรมิสราง พัฒนา 

และบริหารจัดการทรัพยากรทางทหารทั้งมวลให

กองทพัสามารถพึง่ตนเองไดและมีความพรอมในการ

ใชกําลังเพื่อการปองปราม การแกไขและยุติความ

ขัดแยงโดยที่ฝายเราเปนฝายไดเปรียบ โดยมุงเนน

มาตรการดานการขาวอยางตอเน่ืองและเชิงลึกใน

ทุกสถานการณมีระบบแจงเตือนและเฝาตรวจท่ีมี

ประสิทธิภาพ พรอมรับสถานการณทั้งในยามปกติ

และยามสงคราม สามารถปฏบิตั ิการรบไดหนึง่ดาน

และปองกันอกีหนึง่ดานในเวลาในเดยีวกัน การปฏิบัติ

การทางทหารตองใชการปฏิบัติในลักษณะของ

การรบรวมเปนหลัก โดยยึดมั่นในหลักการ การมี

กําลังรบเพื่อปองกันตนเอง และมุงความพยายาม

ใหพื้นที่การรบแตกหักอยูบริเวณแนวชายแดน และ

ใชหนวยท่ีมคีลองแคลวในการเคลือ่นท่ีท่ีจดัเตรยีมไว

เขาคลี่คลายสถานการณในขั้นตน พรอมขยายกําลัง

ไดตามสถานการณที่เปลี่ยนแปลง

 โดยแบงการดาํเนนิงาน ออกเปน ๒ แนวทาง 

ไดแก

 การพัฒนาศักยภาพของประเทศดานความมั่นคง ซ่ึง “แผน
พัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย” สอดคลองกับแนวทาง
ที ่๒ การพฒันาศักยภาพของประเทศดานความมัน่คง ในประเดน็การปฏบัิติ
การทางทหารเพือ่รกัษาอธปิไตยและผลประโยชนแหงชาติ ดวยการพฒันา
ขีดความสามารถทางทหาร เพื่อการปองปราม แกไข และยุติความขัดแยง 
ดวยการปฏิบัติการรวมเปนหลัก ซึ่งมีกลยุทธทั้งสิ้น ๘ กลยุทธ ไดแก

 การเสรมิสรางความสมัพนัธ และความรวมมอืกบัประเทศเพือ่นบาน
มิตรประเทศ และองคการนานาชาติแนวทางที่ ๑ 

แนวทางที่ ๒

๑     พัฒนาขีดความสามารถทางหทารดวยการปฏิบัติการรวม 

๒     พัฒนาขีดความสามารถดานไซเบอรเพื่อความมั่นคง

๓     พัฒนาเทคโนโลยีอวกาศ 

๔     พัฒนาระบบขาวกรองเพื่อการแจงเตือนภัยคุกคามทางทหาร 

๕     พัฒนาระบบควบคุมบังคับบัญชาและระบบสารสนเทศ 

๖     พัฒนางานการกําลังสํารอง 

๗     พัฒนาระบบการสงกําลังบํารุงรวม และ 

๘     สงเสริมการวิจัยพัฒนาวิทยาศาสตรและเทคโนโลยีปองกันประเทศ
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 พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.๒๕๔๕ มาตรา ๘ กําหนดใหกระทรวงกลาโหม

มีอํานาจหนาที่เกี่ยวกับการปองกันและรักษาความมั่นคงของราชอาณาจักรจากภัยคุกคามท้ังภายนอกและ

ภายในประเทศ การรกัษาผลประโยชนแหงชาติ สนบัสนนุการพฒันาประเทศและราชการอืน่ตามทีม่กีฎหมาย

กําหนดใหเปนอํานาจหนาที่ของกระทรวงกลาโหม หรือสวนราชการที่สังกัดกระทรวงกลาโหม

 นอกจากน้ี พระราชบญัญติัจัดระเบยีบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ ไดกําหนดอาํนาจ หนาท่ี

ของกระทรวงกลาโหม ดังนี้

 ๑) พิทักษรักษาเอกราชและความมั่นคงแหงราชอาณาจักร จากภัยคุกคามท้ังภายนอกและ

ภายในราชอาณาจักร ปราบปรามการกบฏและการจลาจล โดยจัดใหมีและใชกําลังทหารตามที่รัฐธรรมนูญ

แหงราชอาณาจักรไทยหรือตามที่มีกฎหมายกําหนด

 ๒) พิทักษ รักษาปกปองสถาบันพระมหากษัตริย ตลอดจนสนับสนุนภารกิจของสถาบัน
พระมหากษัตริย

 ๓) ปกปองพิทักษรักษาผลประโยชนแหงชาติและการปกครองระบอบประชาธิปไตยอันมี 
พระมหากษัตริยทรงเปนประมุข พัฒนาประเทศเพื่อความมั่นคงตลอดจนสนับสนุนภารกิจอื่นของรัฐ 
ในการพัฒนาประเทศการปองกันและแกไขปญหาจากภัยพิบัติและการชวยเหลือประชาชน

 ๔) ศึกษาวิจัยพัฒนา และดําเนินการดานอุตสาหกรรมปองกันประเทศและพลังงานทหาร 
ดานวิทยาศาสตรและเทคโนโลยปีองกนัประเทศ และดานกจิการอวกาศเทคโนโลยสีารสนเทศและการสือ่สาร 
ทั้งนี้ เพื่อสนับสนุนภารกิจของกระทรวงกลาโหมและความมั่นคงของประเทศ 

 ๕) ปฏิบัติการอื่นที่ เป นการปฏิบัติการทางทหารนอกเหนือจากสงครามเพื่อความมั่นคง

แหงราชอาณาจักรหรือปฏิบัติการอื่นใด ทั้งนี้ตามที่มีกฎหมายกําหนดหรือตามมติคณะรัฐมนตรี

๕.    อํานาจหน้าที่ของกระทรวงกลาโหม

28

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย



๖. (ราง) แผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติในภาพรวม
  ระยะที่ ๒ (พ.ศ. ๒๕๖๖ - ๒๕๗๐)

 กองบัญชาการกองทัพไทย ไดจัดทําแผน

ปฏบิตักิารดานการปกปองอธปิไตยและผลประโยชน

แหงชาติ ในภาพรวม ยึดถือตามแนวทางการพัฒนา

ของแผนแมบทภายใตยุทธศาสตรชาติ ประเด็น

ความมั่นคง แผนยอย การปองกันและแกไขปญหา

ที่มีผลกระทบตอความมั่นคง สวนที่ ๒ การปกปอง

อธปิไตยและผลประโยชนของชาติ นโยบายและแผน

ระดับชาติวาดวยความมั่นคงแหงชาติ (พ.ศ.๒๕๖๖ 

- ๒๕๗๐) และแนวความคิดทางยุทธศาสตรของ

กระทรวงกลาโหม ๓ แนวความคิด ไดแก การสราง

ความรวมมือดานความมั่นคง การผนึกกําลังปองกัน

ประเทศ และการปองกันเชิงรุก ซึ่งจะสามารถ

ตอบสนองเปาหมายของแผนยอยการปองกันและ

แกไขปญหาท่ีมีผลกระทบตอความม่ันคง ซ่ึงระบุไว

วา “ปญหาความมั่นคงที่มีอยูในปจจุบันไดรับการ

แกไขจนไมสงผลกระทบตอการบริหารและพัฒนา

ประเทศ” โดยแผนปฏิบัติการฯ นี้ไดแบงออกเปน 

๗ ประเดน็การพฒันา และแนวทางการพฒันาทัง้สิน้ 

จาํนวน ๒๒ แนวทางการพฒันา ซึง่เอกสารฉบบันีใ้ห

ความสาํคญักับประเด็นการพัฒนาทีส่อดคลองกบัภัย

คุกคามที่เกิดจากการปฏิบัติการดานไซเบอร ไดแก 

ประเด็นการพัฒนาการเสริมสรางขีดความสามารถ

ดานการปฏบิตักิารรวม การพฒันาระบบการควบคมุ

บังคับบัญชา และการปฏิบัติการที่ใชเครือขายเปน

ศูนยกลาง (NCO) ซึ่งประกอบดวย ๔ แนวทางการ

พัฒนา ไดแก (๑) การพัฒนาและปรับปรุงระบบ

ควบคุมบังคับบัญชา และการประสานสอดคลอง

กับเหลาทัพ และกลไกความรวมมือกับหนวยงาน

อื่นๆ ท่ีเก่ียวของกับการปองกันประเทศ (๒) การ

บูรณาการระบบงานขาวกรองเช่ือมตอแลกเปลี่ยน

ขอมูลระหวางเหลาทัพและประชาคมขาวกรอง 

(๓) การปรบัปรงุระบบสงกาํลงับาํรงุและการบรหิาร

ทรัพยากรรวมกัน และ (๔) การพัฒนาและปรับปรุง

ระบบสื่อสาร เทคโนโลยีสารสนเทศ และไซเบอร

เพื่อการปองกันประเทศ และ ประเด็นการพัฒนา

แนวทางการใชกําลังในการปฏิบัติภารกิจปองกัน

ประเทศ ซึ่งประกอบดวย ๓ แนวทางการพัฒนา 

ไดแก (๑) การเฝาระวังและตรวจการณทุกมิติอยาง

มีประสิทธิภาพ (๒) การรักษาความมั่นคงและแกไข

ป ญหาสถานการณ ตามแนวชายแดน และ 

(๓) การปฏิบัติการดวยกําลังเฉพาะกิจทางบก 

ทางเรือ และตามลํานํ้า
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 ความสอดคล้องระหวางแผนปฏิบัติการด้านการปกปองอธิปไตยและผลประโยชน์ของชาติ
ในภาพรวม ระยะที่ ๒ (๒๕๖๖ - ๒๕๗๐) กับแผน ๓ ระดับ ตามนัยของมติคณะรัฐมนตรี เมื่อวันที่ 
๔ ธันวาคม ๒๕๖๐ ที่เก่ียวข้องกับ “แผนพัฒนาการปฏิบัติการด้านไซเบอร์ กองทัพไทย” คือ 
แผนแมบทภายใต้ยุทธศาสตร์ชาติ ประเด็นความมั่นคง ใน ๒ แผนยอย ประกอบด้วย 

๑.  แผนยอยการปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง 

 โดยมีแนวคิดในการดําเนินการที่สําคัญ ไดแก 

 ๑     การจัดการกับภัยคุกคามดานความมั่นคงในภาพรวม ดวยแนวคิดเชิงปองกันและปองปราม 

 ๒       การเฝาระวัง และตรวจการณทุกมิติอยางมีประสิทธิภาพ 

 ๓     การแกไขปญหาเขตแดนทั้งทางบก ทางทะเล และทางอากาศ กับประเทศเพื่อนบานอยางสันติวิธี

 ๔     การสรางความสัมพันธและความรวมมือระหวางกองทัพไทยกับกองทัพของประเทศเพื่อนบาน 

      มิตรประเทศ และมหาอํานาจ 

 ๕     การแสวงหาและใชประโยชนจากความรวมมือระหวางประเทศในการรับมือกับภัยคุกคาม

       ความมั่นคงอยางมีประสิทธิภาพ 

 ๖     การบังคับใชกฎหมายอยางเครงครัดใหสอดคลองกับกฎหมายและพันธกรณีระหวางประเทศและ 

 ๗     การรณรงคใหความรู การศึกษา และการประชาสัมพันธกับประชาชนและผูมีสวนไดสวนเสีย 

      รวมทั้งเปดโอกาสใหเขามามีสวนรวมในการปกปองและรักษาความมั่นคงและผลประโยชน

      ของชาติ และ
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 ๒. แผนยอยการพัฒนาศักยภาพของประเทศใหพรอมเผชิญภัยคุกคามที่กระทบตอความมั่นคงชองชาต ิ 

 โดยมีแนวทางการดําเนินการที่สําคัญ ไดแก 

๑ การเตรียมกําลังและใชกําลังเพื่อการปองปราม แกไข และยุติความขัดแยงดวยการ

 ปฏิบัติการรวมเปนหลัก 

๒ พัฒนาปฏิบัติการไซเบอรเพื่อความมั่นคง และพัฒนาเทคโนโลยีอวกาศ เพื่อการใชงาน

 ดาวเทียมสื่อสาร ดาวเทียมถายภาพดานความมั่นคง และการสังเกตการณทางอวกาศ 

 ดวยความรวมมือจากทุกภาคสวนทั้งในประเทศและตางประเทศ

๓ พัฒนาระบบขาวกรองเพื่อการแจงเตือนภัยคุกคามทางทหาร โดยจัดใหมีระบบฐานขอมูล

 ขาวกรองรวม ดวยความรวมมืออยางเปนเอกภาพในประชาคมขาวกรอง หนวยงาน

 ภาครัฐ และหนวยงานขาวกรองตางประเทศ และพัฒนาระบบขาวกรองทางยุทธศาสตร

 ทั้งในระดับนโยบาย ระดับอํานวยการขาว และระดับปฏิบัติการขาว 

๔ พัฒนาเสริมสรางกําลังประชาชน ทหารกองหนุน ทหารนอกประจําการ ทหารผานศึก

 ทุกประเภท เพื่อมุงไปสูการออมกําลังและชดเชยอํานาจกําลังรบของกองทัพที่มีอยูอยาง

 จํากัดในยามสงคราม รวมทั้งการแจงเตือนดานการขาว ดวยการเสริมสรางจิตสํานึก

 ในการมีสวนรวมปองกันประเทศ รวมทั้งจัดทําฐานขอมูลอยางเปนระบบ 

๕ พัฒนาการผนึกกําลังและทรัพยากรจากทุกภาคสวน เพื่อเตรียมพรอมชวยเหลือและ

 บรรเทาผลกระทบจากภัยคุกคามทุกรูปแบบ

๖ พัฒนาเสริมสรางความสัมพันธและความรวมมือทางทหารกับประเทศเพื่อนบาน 

 ประเทศสมาชิกอาเซียน มิตรประเทศประเทศมหาอํานาจ และองคการระหวางประเทศ 

๗ ในยามสงบใชกําลังกองทัพในการพัฒนาประเทศ และชวยเหลือประชาชน 

 (ตามที่กําหนดไวในรัฐธรรมนูญ) 
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 พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑ ไดกําหนดอํานาจหนาท่ีของ

กองทัพไทย ดังนี้

 มาตรา ๑๕ กองทัพไทยมีหนาที่เตรียมกําลังกองทัพไทย การปองกันราชอาณาจักร และ

ดําเนินการเกี่ยวกับการใชกําลังทหารตามอํานาจหนาท่ีของกระทรวงกลาโหม มีผูบัญชาการทหารสูงสุด 

เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๑๖ กองทพัไทยอาจตัง้คณะกรรมการ คณะอนกุรรมการ หรอืบุคคลใด เพือ่พจิารณาเรือ่งใดๆ

ที่เกี่ยวกับแผนเพ่ือรักษาเอกราชและผลประโยชนแหงชาติ รวมทั้งการปฏิบัติการทางทหารของทุกสวน

ราชการ ตามมาตรา ๑๗ รวมกันได

 มาตรา ๑๗ กองทัพไทยมีสวนราชการ ไดแก กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 

กองทัพอากาศ และสวนราชการอื่นตามที่กําหนดโดยพระราชกฤษฎีกา

 มาตรา ๑๔ กองบัญชาการกองทัพไทย มีหนาที่ ควบคุม อํานวยการ สั่งการและกํากับดูแล 

การดาํเนนิงานของสวนราชการในกองทพัไทยในการเตรยีมกาํลงั การปองกนัราชอาณาจกัร และการดาํเนนิ

การเกีย่วกบัการใชกาํลงัทหารตามอาํนาจหนาทีข่องกระทรวงกลาโหมใหเกดิประสทิธภิาพสงูสดุ มผีูบญัชาการ

ทหารสูงสุด เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๑๙ กองทพับก มหีนาที ่เตรยีมกาํลงักองทพับก การปองกนัราชอาณาจกัร และดาํเนนิการ

เกี่ยวกับการใชกําลังกองทัพบกตามอํานาจหนาที่ของกระทรวงกลาโหม มีผูบัญชาการทหารบก เปนผูบังคับ

บัญชารับผิดชอบ

 อีกทั้ง (ราง) นโยบายและแผนระดับชาติ

วาดวย ความมั่นคงแหงชาติ (พ.ศ. ๒๕๖๖ - ๒๕๗๐) 

ในนโยบายและแผนความมั่นคงที่ ๒ การปกปอง

อธิปไตยและผลประโยชนของชาติ และการพัฒนา

ศักยภาพการปองกันประเทศ ไดกําหนดเปาหมาย

ในการปกปอง รักษา และแกไขปญหาที่กระทบตอ

อธิปไตยของชาติและผลประโยชนแหงชาติ รวมทั้ง

การพัฒนาขีดความสามารถเชิงยุทธศาสตรของ

กองทัพเพ่ือการปองกันประเทศในอนาคตไว ๒ 

เปาหมาย โดยเปาหมายที่ ๑ คือ การปกปอง รักษา 

และแกไขปญหาท่ีกระทบตออธิปไตยของชาติและ

ผลประโยชนของชาติ มตีวัช้ีวดัทีส่าํคญั ไดแก ความพรอม

ของกองทัพในการปฏิบัติการตามแผนปองกัน

ประเทศ ดวยระบบปฏิบัติการรวม โดยหนวยทหาร

ตามแผนปองกันประเทศผานเกณฑมาตรฐานการ

ฝกรวมกองทัพไทยภายในป ๒๕๗๐ และ เปาหมาย

ที่ ๒ คือ การพัฒนาขีดความสามารถเชิงยุทธศาสตร

ของกองทัพเพื่อการปองกันประเทศในอนาคต 

มีตัวชี้วัดที่สําคัญ ไดแก การพัฒนากองทัพไปสู 

ความมทันสมัย ดานการประยุกตใชเทคโนโลยี

ดิจิทัลในการเช่ือมโยงระบบงานท้ังภายในและ

ภายนอกกองทัพ ตลอดจนเสริมสรางความพรอม

เพ่ือใหสามารถรองรบัการปฏบัิตกิารทางไซเบอรและ

อวกาศได ภายในป ๒๕๗๐ 

๗.   อํานาจหน้าที่ของกองทัพไทย
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๘.   แผนการพัฒนาด้านไซเบอร์เพื่อความมั่นคงกระทรวงกลาโหม พ.ศ.๒๕๖๖ - ๒๕๗๐

 มาตรา ๒๐ กองทพัเรอื มหีนาที ่เตรียมกาํลงักองทัพเรอื การปองกนัราชอาณาจกัร และดําเนนิการ

เก่ียวกบัการใชกาํลงักองทพัเรอืตามอาํนาจหนาทีข่องกระทรวงกลาโหม มผีูบญัชาการทหารเรอื เปนผูบงัคบับญัชา

รับผิดชอบ

 มาตรา ๒๑  กองทพัอากาศ มหีนาที ่เตรยีมกําลงักองทพัอากาศ การปองกันราชอาณาจกัร และดาํเนนิการ

เกี่ยวกับการใชกําลังกองทัพอากาศตามอํานาจหนาท่ีของกระทรวงกลาโหม มีผูบัญชาการทหารอากาศ

เปนผูบังคับบัญชารับผิดชอบ

 มาตรา ๒๙  โครงสรางองคกรการฝกและการศึกษาของทหารและขาราชการพลเรือนกลาโหม 

ใหเปนไปตามนโยบายที่กระทรวงกลาโหมกําหนด โดยใหกองบัญชาการกองทัพไทยรับผิดชอบการฝก และ

ศึกษาในระดับยุทธศาสตร การปฏิบัติการรวมของกองทัพไทยและการปฏิบัติการของกองบัญชาการกองทัพ

ไทย และใหกองทัพบก กองทัพเรือ และกองทัพอากาศ รับผิดชอบในระดับปฏิบัติการและระดับยุทธวิธี

 มาตรา ๓๑  ใหกองบัญชาการกองทัพไทย รับผิดชอบ การวางแผนพัฒนาและดําเนินการเกี่ยวกับ 

ระบบควบคมุบงัคับบัญชากองทพัไทย ใหสามารถตดิตอเช่ือมโยงและแลกเปลีย่นขอมลูระหวางหนวยงานตาง ๆ

ทัง้ในระดบัรฐับาล ระดับกระทรวง และหนวยงานในกระทรวงกลาโหม ตลอดจนการแบงมอบความรบัผดิชอบ

ในการดําเนินการใหกับกองทัพและสวนราชการที่เกี่ยวของ

 มาตรา ๓๙  ใหกองทัพไทย จัดตั้งศูนยบัญชาการทางทหาร ในแตละระดับข้ึน ตั้งแตยามปกติ 

เพื่อใชในการติดตามสถานการณ และเปนศูนยควบคุม อํานวยการ และสั่งการการปฏิบัติ ใหศูนยบัญชาการ

ทางทหารในกองบัญชาการกองทัพไทย มีหนาท่ีควบคุม อํานวยการและสั่งการศูนยบัญชาการทางทหาร

ในแตละระดับตามวรรคหนึ่งหรือกองกําลังเฉพาะกิจรวมที่จัดตั้งขึ้นตามแผนปองกันประเทศ แลวแตกรณี

 ๑) วัตถุประสงค

   (๑) เพื่อเสริมสรางความแข็งแกรง

ในการรักษาความปลอดภัยทางไซเบอรจากท้ัง

ภัยภายในประเทศและภัยภายนอกประเทศ และ

สรางความเช่ือมั่นการใชเทคโนโลยีดิจิทัลใหมี

ประสิทธิภาพเหมาะสมกับการปฏิบั ติภารกิจ 

การจัดการปจจัยแวดลอมที่เอื้ออํานวยตอการ

ใชไซเบอรอยางไดเปรียบ ไมใหเปนจุดออนหรือ

จุดล อแหลมตอการปฏิบัติภารกิจ มี เอกภาพ 

ในการเตรียมและใชศักยภาพดานไซเบอรโดยรวม

การควบคุมแยกการปฏิบัติ

   (๒) เพื่อป องปรามภัยคุกคามทาง

ไซเบอร  ท่ีจะกระทําต อระบบสารสนเทศและ

เครือขายคอมพิวเตอรของกระทรวงกลาโหม

   (๓) เพ่ือยกระดับขีดความสามารถ

และทักษะดานไซเบอรใหกับบุคลากรของกระทรวง

กลาโหม และสงเสริมการเผยแพรความรู ใหแก

กําลังพลของกระทรวงใหสามารถใชประโยชนจาก

เทคโนโลยีดิจิทัลไดในทุกระดับ อยางเหมาะสม 

เพียงพอ ทั้งเชิงคุณภาพ และเชิงปริมาณ

   (๔) เพื่อการบูรณาการและยกระดับ

ประสิทธิภาพ การสรางความรวมมือสนับสนุนการ
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ใชศักยภาพ ไซเบอรระดับชาติมีความพรอมเปน

หนวยงานนําในการจัดการภัยคุกคามทางไซเบอร

ระดับชาติ เมื่อไดรับมอบหมายจากรัฐบาลและเมื่อ

ถึงเงือ่นไขทีก่าํหนด แสวงประโยชนจากความรวมมอื

ระดับนานาชาติ และรักษาสมดุลของความสัมพันธ

ไดอยางบังเกิดผลเปนรูปธรรม

   (๕) เ พื่ อ เตรี ยมความพร  อมตาม 

พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 

๒๕๖๒ ในการปกปองระบบคอมพิวเตอรและ

โครงขายเพื่อใหสามารถใหบริการไดเปนปกติและ

หนวยงานสามารถรับมือภัยคุกคามทางไซเบอร

ไดอยางทันทวงที

 ๒) แนวทางการดําเนินการ/พัฒนา

   (๑) การพัฒนาศักยภาพไซเบอร มี

กรอบการดําเนินงาน ดังนี้

    -  การยกระดับความพรอมหรือ

ขีดความสามารถของหนวยตามมาตรฐานสากล

    - การพัฒนาหลกันิยมทางไซเบอร

    - ก า ร ส นั บ ส นุ น บุ ค ล า ก ร ที่

ปฏบัิตกิารทางดานไซเบอรใหมคีวามรูความสามารถ

ที่สูงขึ้น

    - ก า ร ส นั บ ส นุ น ก า ร พั ฒ น า

เครื่องมือและอุปกรณในการปฏิบัติการทางไซเบอร

   (๒) การปฏิบัติ การไซเบอร ของ

กระทรวงกลาโหม มีกรอบการดําเนินงาน ดังนี้

    - การดําเนินการในกรอบของ

กฎหมายของกระทรวงกลาโหม

    - การขาวกรองในมิติไซเบอรเพื่อ

สนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหม

    - การตอบสนองตอสถานการณ

ฉุกเฉินดานความมั่นคงปลอดภัยไซเบอร

   (๓) ความรวมมือดานความมั่นคง

ไซเบอร มีกรอบการดําเนินงาน ดังนี้

    - ระดับนโยบาย ได แก  การ

ดําเนินการความรวมมือดานการปองกันไซเบอร

กับตางประเทศ โดยการกําหนดเปาหมายและ

จัดลําดับความเปนไปไดในการใชความสัมพันธ

ใหเกิดประโยชน ประกอบดวย ความรวมมือดาน

ไซเบอรในกรอบการประชุมรัฐมนตรีกลาโหม

อาเซียน การแสวงความรวมมือดานไซเบอรกับ

กระทรวงกลาโหมมิตรประเทศ และความรวมมือ

ดานไซเบอรกับหนวยงานท่ีเก่ียวของกับกระทรวง

กลาโหม ซึ่งตองมีงบประมาณสนับสนุนเพียงพอ

สาํหรบัการดาํรงรกัษาและพฒันาความสมัพนัธ ซึง่มี

สวนสาํคญัตอการรกัษาภาพลกัษณอนันาเช่ือถือ และ

ศักยภาพดานไซเบอรของกระทรวงกลาโหม รวมทั้ง

ตองมกีารรกัษาความลบัอยางเขมงวดเมือ่ตองมกีาร

แลกเปลี่ยนขอมูลขาวสารหรือ

    - ระดับปฏิบัติ ไดแก การฝก/

แขงขันในระดบักองบญัชาการกองทพัไทย เหลาทพั 

กับมิตรประเทศ รวมถึงกิจกรรมการประชุม และ

ความรวมมือในประเทศกับหนวยงานความมั่นคง

ปลอดภัยไซเบอรและหนวยงานโครงสรางพื้นฐาน 

เพือ่การบรูณาการรกัษาความปลอดภยัไซเบอรและ

การฝกการรกัษาความมัน่คงปลอดภยัไซเบอรในภาพ

รวมของประเทศ
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 ๑) กฎหมาย 

  (๑) พระราชบัญญัติ การรักษาความมั่นคง
ปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 
  (๒) พระราชบัญญัติ  คุ มครองข อมูล
สวนบุคคล พ.ศ. ๒๕๖๒ 

 ๒) ขอบังคับที่เกี่ยวของ 

   (๑) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาติ เร่ือง การจัดตัง้

หนาที่และอํานาจของ ศูนยประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ 

พ.ศ. ๒๕๖๔ 

   (๒) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง การกาํหนด

หลักเกณฑ ลักษณะ หนวยงานที่มีภารกิจหรือ

ใหบรกิาร เปนหนวยงานโครงสรางพืน้ฐานสาํคัญทาง

สารสนเทศ และการมอบหมายการ ควบคมุและกาํกับ

ดูแล พ.ศ. ๒๕๖๔ 

   (๓) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง ลักษณะ 

หนาที่และความรับผิดชอบ ของศูนยประสานการ

รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร 

สําหรับหนวยงานโครงสรางพื้นฐานสําคัญทาง 

สารสนเทศ และภารกิจหรือใหบริการที่เกี่ยวของ 

พ.ศ. ๒๕๖๔ 

๙.    กฎหมาย ข้อบังคับ และนโยบายด้านไซเบอร์ที่สําคัญ

   (๔) ประกาศคณะกรรมการการรักษา

ความมัน่คงปลอดภยัไซเบอรแหงชาต ิเรือ่ง ประมวล

แนวทางปฏิบัติและ กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร สําหรับหนวยงาน

ของรัฐและหนวยงานโครงสราง พื้นฐานสําคัญทาง

สารสนเทศ พ.ศ. ๒๕๖๔ 
   (๕) ลักษณะภัยคุกคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และ
ระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ. 
๒๕๖๔ 

 ๓) นโยบายและแผนวาดวยการรักษา
  ความมั่นคงปลอดภัยไซเบอร 

   (๑) (ราง) แผนรับมือเหตุการณทาง
ไซเบอร 
   (๒) (ราง) นโยบายและแผนวาดวยการ
รักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ - 
๒๕๗๐ 
   (๓) (ราง) แผนปฏบิตักิารเพือ่การรกัษา
ความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ - ๒๕๗๐ 
   (๔) (ราง) นโยบายบริหารจัดการท่ี
เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ
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 ๑) นโยบายทั่วไป

   (๑) มขีีดความสามารถและความพรอม

ในการปองกันประเทศและรักษาผลประโยชน

ของชาติทั้งมิติทางบก มิติทางนํ้า มิติทางอากาศ 

มิติทางอวกาศ และมิติทางไซเบอร 

   (๒) ปฏบิตักิารรวมภายใตการอาํนวยการ

ของ บก.ทท. โดยมุ งไปสู การปฏิบัติการที่ ใช 

เครอืขายเปนศนูยกลาง และนาํระบบฐานขอมลูรวม

มาใชประโยชน รวมทั้งผนึกกําลังรวมกับหนวยงาน

ทุกภาคสวนอยางเปนปกแผนในการสนับสนุนการ

ปฏิบัติภารกิจทางทหาร

   (๓) พัฒนาเสริมสร  า งกองทัพให 

เขมแขง็ และทนัสมยั มคีวามคลองแคลวและอาํนาจ

กําลังรบสูง ดํารงความริเร่ิมในการนําขีดความ

สามารถทางเทคโนโลยีสมัยใหมมาเพิ่มศักยภาพ

ในการปฏิบัติงานของกองทัพ เพื่อใหสอดคลองกับ

การรักษาสมดลุของพลงัอาํนาจทางทหารในภมูภิาค

 ๒) นโยบายเฉพาะ

   (๑) จัดและวางกําลังในการปองกัน

ชายแดนตามระดับภัยคุกคาม ใหสอดคลองกับ

การบริหารจัดการชายแดนทั้งทางบกและทางทะเล 

การจดัตัง้เขตพฒันาเศรษฐกจิพเิศษ การพฒันาการคา

ชายแดน การใชประโยชนพื้นที่ที่มีปญหารวมกับ

ประเทศเพือ่นบาน และการรกัษาผลประโยชนของชาติ

ทางทะเล

   (๒) สนับสนุนการพัฒนาขีดความ

สามารถของศูนยบัญชาการทางทหารเพื่อเพิ่ม

ประสิทธภิาพในการบรูณาการขอมลูทีจ่าํเปนในการ

วางแผน และการอาํนวยการปฏิบติัการรวมกบั ศปก.

เหลาทัพ และสวนราชการท่ีเก่ียวของท้ังขอมูลใน

เครอืขายทีม่ชีัน้ความลบั (C4I) และเครอืขายสาํหรบั

การบริหารงาน (MIS)

   (๓) พัฒนาและบูรณาการระบบงาน

ขาวกรองของกองทัพไทยใหมปีระสิทธภิาพ โดยมุงเนน

ระบบฐานขอมูลรวมดานการขาวของกองทัพไทย

   (๔) ป ลู ก ฝ  ง จิ ต สํ า นึ ก ก า ร เ ป  น

เจาหนาที่รวบรวมขาวสารใหกับกําลังพลทุกนาย 

เพื่อรายงานขาวท่ีมีผลกระทบตอความมั่นคงได

รวดเร็ว ถูกตอง ทันเวลา รวมท้ังพัฒนาขีดความ

สามารถของนักวิเคราะหขาว ใหสามารถแจงเตือน

แนวโนมภัยคุกคามไดอยางมีประสิทธิภาพ มีความ

ถูกตอง แมนยํา 

   (๕) บูรณาการการฝกของกองทัพ

ไทยทุกระดับ ใหสอดคลองกับการเตรียมกําลังและ

ใชกําลังตามแผนปองกันประเทศ และนําการปฏิบัติ

การที่ใชเครือขายเปนศูนยกลางมาใชในการฝก 

รวมทั้งปรับแผนและรูปแบบการฝกใหสอดคลอง

กับฐานวิถีชีวิตใหม ทั้งการฝกกับมิตรประเทศ และ

การฝกภายในของกองทัพไทย 

   (๖) สนับสนุนการขยายเครือขาย

การติดต อสื่อสาร ระบบควบคุมบังคับบัญชา 

C4I และสนับสนุนการปฏิบัติภารกิจของตํารวจ

ตระเวนชายแดน เพื่อใหสามารถปฏิบัติการรวมกับ

กองทัพไทยไดอยางมีประสิทธิภาพ

   (๗) พั ฒ น า ขี ด ค ว า ม ส า ม า ร ถ

เทคโนโลยีทางการทหาร การสงเสริมการวิจัย

และพัฒนาทางทหาร เพื่อนําไปสูการพึ่งพาตนเอง

ท่ีตอบสนองตอการเตรียมกําลังรบ และขยายผล

เพื่อการพาณิชย

๑๐.   นโยบายเรงดวนด้านการปองกันประเทศของผู้บัญชาการทหารสูงสุด (๑ ต.ค. ๖๔)
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   (๘) พัฒนาขีดความสามารถด าน
ไซเบอรของกองทพัไทย ทัง้ในดานกาํลงัพล เคร่ืองมือ
องคความรู  และระบบบริหารจัดการ รวมทั้ง
บูรณาการความรวมมือกับทุกภาคสวนทั้งภายใน
และตางประเทศใหสอดคลองกบัการปฏบิตักิารทาง
ทหารในมิติอื่นๆ ไดอยางมีประสิทธิภาพ
   (๙) บูรณาการการพัฒนาขีดความ
สามารถและการใช ประโยชน กิจการอวกาศ 
ทั้งดาวเทียมสื่อสารดาวเทียมถายภาพ และการ
เฝาระวงัทางอวกาศ เพือ่สนบัสนนุภารกจิดานความ
มัน่คงของ บก.ทท. และเหลาทพัใหเกิดประสิทธิภาพ
สูงสุด 
   (๑๐) ดํารงความตอเน่ืองการบรูณาการ
การใชแผนทีก่ลางของกองทพัไทย เพือ่สนับสนุนการ
ปฏิบัติการรวมของกองทัพไทยภายใตการอํานวย
การยุทธรวมของ บก.ทท.
   (๑๑) บูรณาการการพัฒนาขีดความ
สามารถและการใชงานยุทโธปกรณที่มีใชรวมกัน
ทุกเหลาทัพ เพื่อสนับสนุนภารกิจการปองกัน
ประเทศ โดยการจัดทํา/พัฒนาหลักนิยมร วม 
การวิจัย/พัฒนา ตลอดจนพัฒนาขีดความสามารถ
ของกําลังพลเพื่อรองรับเทคโนโลยีที่ทันสมัย อาทิ 
อากาศยานไรคนขับ (โดรน) ปญญาประดิษฐ 
(AI) ระบบตรวจจับ (Sensor) ขีดความสามารถ
ด านไซเบอร   ขีดความสามารถด านสงคราม
อิเล็กทรอนิกส เปนตน

   (๑๒) การจัดหายุท โธปกรณ  ใหม 
ให กระทําเท าท่ีจําเป น มุ งเน นการซ อมแซม
ยุทโธปกรณที่มีอยูใหมีสภาพพรอมใชงาน โดยยึด
หลักความสอดคลองกับสถานการณ ความสมดุล
พลังอํานาจทางทหาร และ ขีดความสามารถดาน
งบประมาณของประเทศ
   (๑๓) พฒันาระบบงานสงกาํลงับาํรงุรวม
ใหมีความพรอมและใชประโยชนจากงานมาตรฐาน
ยุทโธปกรณทางทหาร ไดแก ระบบวงรอบการ
สงกําลัง ระบบจัดทําบัญชีความตองการทางทหาร
ดานการระดมสรรพกําลัง และระบบรายงาน
สถานภาพความพรอมรบดานการสงกําลังบํารุง
   (๑๔) ขยายความร  วมมื อ กับ มิตร
ประเทศดานการสนบัสนนุยทุธปจจยั ในภาวะวกิฤติ
ระหวางกัน
   (๑๕) ใหมคีวามพรอมของกิจการกําลงั
พลสํารองทางดานบัญชีการบรรจุ การระดมพล 
รวมถึงความพรอมในการระดมสรรพกําลังเพื่อการ
ทหาร
   (๑๖) สรางเครือขายภาครฐั ภาคเอกชน
และภาคประชาชน เพื่อใหการสนับสนุนการปฏิบัติ
ภารกิจของกองทัพดานการปองกันประเทศ และ
ภารกิจเพื่อความมั่นคง
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แนวทางการพัฒนาการปฏิบัติการ
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 ป จจุบันสภาวะแวดล อมของโลกมีการ

เปลี่ยนแปลงและมีการพัฒนาการของเทคโนโลยี

และนวัตกรรมอยางรวดเร็ว ควบคูกับการเกิด

เหตุการณการแพรระบาดของเชื้อไวรัสโคโรนา

(COVID-19) ทีส่งผลกระทบตอการใชชวีติประจําวนั

ของประชาชนทัว่โลกซ่ึงทาํใหเกิดพฤติกรรมการใชงาน

ระบบอนิเตอรเนตเพิม่สงูขึน้ จากสถานการณดงักลาว

ทําใหเกิดพัฒนาการของภัยคุกคามโดยผสมผสาน

ระหวางภัยคุกคามแบบดั้งเดิมและรูปแบบใหม 

กลายเปนภัยคุกคามแบบผสมผสาน (Hybrid 

Threat) ท่ีกําลังพัฒนาการไปสูการทําสงครามท่ี

รัฐหรือตัวแสดงท่ีไมใชรัฐจะใชเคร่ืองมือทุกรูปแบบ

ในการทาํสงคราม (Surrogate Warfare) ซึง่สงคราม

ที่เกิดข้ึนนั้นทุกประเทศจะมีความเชื่อมโยงกัน

แต  ไ ด  รั บความ เสี ยหายแตกต  า งกั น ข้ึนอยู 

การเตรียมพรอมรองรับสถานการณของแตละ

ประเทศ 

แผนภาพที่ ๔-๑ แสดงมิติของภัยคุกคามในอนาคต

แนวทางการพัฒนาการปฏิบัติการ
ด้านไซเบอร์ของกองทัพไทย

ความท้าทายของกองทัพไทย

การโจมตีทาง
เทคโนโลยี

สังคม

ภัยคุกคาม
ดั้งเดิม

ภัยคุกคาม
ใหม

ภัยคุกคามรปูแบบ
ผสมผสาน

(Hybrid Threat)

พัฒนาไปสูการทําสงครามที่รัฐหรือตัวแสดง
ที่ไมใชรัฐจะใชเครื่องมือทุกรปูแบบในการทําสงคราม

(Surrogate Warfare)

ไดรับความเสียหายแตกตางกัน

ผลกระทบ

ทุกประเทศจะมีความเชื่อมโยงกัน

ความมั่นคง

การเมือง เศรษฐกิจ

โรค
อุบัติใหม

การโจมตีทาง
ไซเบอร

การเปลี่ยนแปลง
สภาพอากาศ

บทที่ ๔



 จากการเปลี่ยนแปลงของสภาพแวดลอม

ในขางตนผู บัญชาการทหารสูงสุด กองทัพไทย 

ไดเล็งเห็นถึงความสําคัญของปญหาจึงไดกําหนด

นโยบายเรงดวน โดยมปีระเด็นทีส่าํคัญตอการปองกัน

ประเทศทีต่องเรงรัดในการดําเนินการ คือ การพัฒนา

ระบบควบคุมบังคับบัญชาไปสูการปฏิบัติการที่ใช

เครือขายเปนศูนยกลางและนําระบบฐานขอมูล

รวมมาใชประโยชน และพฒันาการระบบปฏบิตักิาร

แนวความคิดในการพัฒนากองทัพเพื่อความมั่นคง
ด้านไซเบอร์ (Cyber Security) กองทัพไทย

ประมาณการภัยคุกคามด้านไซเบอร์ในอนาคต 

 ขอมูลจาก Global Trend 2040 ซึ่งจัดทํา

โดย The National Intelligence Council สหรฐัฯ 

เผยแพรเมื่อ มี.ค. ๖๔ ชี้วา ทั่วโลกจะตองเผชิญหนา

กับการปฏิบัติการทางไซเบอรเชิงรุก (Offensive 

Cyber Operation) ตองเผชิญกับการเผยแพร

ขาวเทจ็เพิม่มากขึน้ และการปฏบัิติการไซเบอรเชงิรุก

จะถูกนํามาใชกอนการปฏิบัติการทางทหารโดยมี

เปาหมายที่ระบบโครงสรางพื้นฐานที่สําคัญทั้งใน

สวนของพลเรือนและทหาร รวมทั้งประเทศตางๆ 

จะใชตวัแทน (Proxies) ในการปฏบิติัการทางไซเบอร

เชน กลุมแฮกเกอร หรือบริษัทท่ีไดรับการวาจาง

จากกองทัพเพิ่มมากข้ึนตามลําดับ และขอมูลจาก 

International Strategic Analysis, The Ten Leading

Geopolitical Risk in 2021 ชี้วาภัยคุกคามจาก

การกอการรายทางไซเบอรจะเพิ่มขึ้นอยางตอเนื่อง 

โดยกลุมแฮกเกอรท่ีดําเนินการโดยรัฐและไมใชรัฐ

มีขีดความสามารถและการพัฒนาเทคนิคตางๆ 

ในการโจมตีทางไซเบอร เพิ่มมากขึ้น สําหรับ

ความเสียหายที่เพิ่มข้ึนจากการโจมตีทางไซเบอร

อาจเปนสิ่งที่กระตุนใหเกิดความขัดแยงภายนอก 

รวมไปสูการผนกึกาํลงัรวมกบัหนวยงานทกุภาคสวน

อยางปกแผน รวมท้ังพฒันาการปฏบิติัการดานไซเบอร

ทั้งในดานกําลังพล เครื่องมือ องคความรู และระบบ

บริหารจัดการ รวมทั้งบูรณาการความรวมมือกับ

ทกุภาคสวนทัง้ภายในและตางประเทศใหสอดคลอง

กับการปฏิบัติการทางทหารในมิติอื่นๆ ไดอยาง

มีประสิทธิภาพ

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 จากสภาวะแวดล อมของโลกที่กํ าลัง

เปลี่ยนแปลงไปอยางรวดเร็วในยุคปจจุบัน กอง

บัญชาการกองทัพไทย ตองมีระบบควบคุมบังคับ

บัญชาที่ทันสมัย เพื่อกอใหเกิดความพยายามรวม 

(Joint Effort) ของเหลาทัพ ในลักษณะของการ

อํานวยการและการบริหารทรัพยากร (Conduct 

and Management) ในการปฏบิตักิารรวมมากกวา

การบังคับบัญชาเพื่อใหเกิดความรวดเร็วในการ

วางแผน การปฏิบัติตามขั้นตอน และการปฏิบัติ

ตามจังหวะการรบในทางยุทธวิธี ใหเปนไปตาม

เจตนารมณของผูบญัชาการรวม มคีวามคิดรเิริม่และ

เสรีในการปฏิบัติเพื่อปองกันและตอบโตภัยคุกคาม

ที่สําคัญในอนาคตคือ การปฏิบัติการดานไซเบอร 

ซึ่งเกิดจากความกาวหนาทางเทคโนโลยีที่ทันสมัย 

รวดเร็ว สงผลใหพฤติกรรมการใชชีวิตของคนเกิด

การเปลี่ยนแปลงโดยพึ่งพาเทคโนโลยีเพิ่มมากขึ้น 

ทัง้ในดานการเมอืงการปกครอง เศรษฐกจิ และสงัคม

จิตวิทยา รวมทั้งการทหาร ทําใหเกิดพื้นที่ตอสูและ

แยงชงิผลประโยชน ในขอบเขตของไซเบอร (Cyber 

Domain) เพิ่มขึ้น 

 ดงันัน้แนวทางการใชกาํลงัของกองทพัไทย

ในอนาคต ตองสามารถรองรับบทบาททางทหาร

ทัง้เพือ่การรบและบทบาททีมิ่ใชการรบ โดยบูรณาการ

และพฒันาการปฏบิตักิารรวมในลกัษณะการปฏบัิติ

การหลายมิติ (Multi Domains Operations : 

MDO) ใหมปีระสทิธิภาพและปรบัปรงุระบบควบคมุ

บังคับบัญชาการไปสูการปฏิบัติการที่ใชเครือขาย

เปนศูนยกลาง(Network Centric Operation 

: NCO) สามารถสั่งการทรัพยากรทางทหารเพื่อ

ตอบสนองภารกิจดานความมั่นคงไดทุกรูปแบบ

ทุกสภาวะท้ังภารกิจของกองทัพและภารกิจท่ีตอง

สนับสนุนอื่นๆ ท่ีเก่ียวของ สามารถทํางานรวมกับ

ภาคสวนตางๆ ทั้งสวนราชการพลเรือน ภาคเอกชน 

รวมถึงภาคประชาชน โดยเฉพาะการมีสวนรวม

ในการแกปญหาภัยคุกคามรูปแบบใหม  

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองบัญชาการกองทัพไทย 



กรอบแนวคิดในการพัฒนาการปฏิบัติการด้านไซเบอร์
ของศูนย์บัญชาการทางทหาร (ศบท.)

 เพ่ือทําใหกรอบในการปฏิบัติการดาน
ไซเบอรมีความชัดเจนและมีทิศทางในการพัฒนา
ซึ่งจะทําใหเหลาทัพตางๆ สามารถนําไปวางแผน
และกําหนดรูปแบบการปฏิบั ติการได อย างมี
ประสิทธิภาพและนําไปสูการปฏิบัติการรวมที่ใช
เครือข ายเป นศูนย กลาง(Network Centric 
Operation : NCO) รวมทัง้พัฒนาจนสามารถปฏบัิติ
การหลายมิติได(Multi Domains Operation : 
MDO) เพ่ือตอบสนองการปฏิบัติการตามแผน
ปองกันประเทศไดอยางมีประสิทธิภาพต้ังแตยาม
ปกติ ทําใหเกิดความทาทายตอกองทัพไทย ที่ตอง
เตรียมความพรอมในการใชกําลังตั้งแตยามปกติ 
เพื่อปองกัน ปองปราม และตอบโตภัยคุกคาม
ที่เกิดจากรัฐหรือตัวแสดงที่ไมใชรัฐจะใชความเจริญ

กาวหนาทางเทคโนโลยีที่รวดเร็วในการแยงชิงและ
แขงขันเพื่อผลประโยชนของชาติตน กอใหเกิด
เปนความซับซอนของปญหา จนอาจนําไปสูการใช
เครือ่งมอืทกุรปูแบบในการทาํสงคราม ซึง่เหตกุารณ
ดังกลาวยอมสงผลกระทบตอความม่ันคงของชาติ
ในหลายมิติ โดยมีจุดเริ่มตนในการดําเนินการ
ตั้งแตยามปกติและสามารถกาวเขาสู สภาวะทาง
สงครามอยางรวดเร็ว ทําใหผู บัญชาการทหาร
สูงสุดได  กําหนดนโยบายเร งด วนท่ีสําคัญต อ
การปองกันประเทศ ไดแก การพัฒนาระบบควบคุม
บังคับบัญชา การพัฒนาระบบปฏิบัติการรวม และ
การพัฒนาการปฏิบัติการดานไซเบอร เพื่อใหเกิด
ความพรอมสําหรับรองรับภัยคุกคามตามท่ีกลาวมา
ขางตน

การพัฒนาเทคโนโลยีและ
นวัตกรรมอยางรวดเร็ว
ความชับซอนของปญหาที่
จะใชเครื่องมือทุกรปูแบบ
ในการทําสงคราม
สงผลกระทบตอความ
มั่นคงตั้งแตยามปกติใน
หลายมิติ

พัฒนาระบบควบคุมบังคับบัญชา

พัฒนาระบบปฏิบัติการรวม

พัฒนาการปฏิบัติการดานไซเบอร

เดิม : ศบท.อํานวยการยุทธทั้งระบบ
:ศปก.เหลาทัพ จัดตั้ง กกล.ปฏิบัติ
ตามแผนปองกันประเทศ

: ศปก.เหลาทัพ ปฏิบัติการ

ไมเปลี่ยนแปลง

แนวความคิดในการพัฒนากองทัพภัยคุกคาม นโยบาย ผบ.ทสส.

End : ใชหลักการปฏิบัติการรวมที่มีเครือขายเปนศนูยกลางเปนแนวทางในการพัฒนา 

เพื่อนําไปสูการปฏิบัติหลายมืติ ซึ่งตองมีความสัมพันธและสอดคลองกับการพัฒนาของทุก 

เหลาทัพ จึงกําหนดผลลัพธสุดทายที่ตองการ ออกเปน 3 ขอบเขต เพื่อใชเปนแนวทาง 

ในการพัฒนา ของศนูยบัญชาการทางทหาร และ เหลาทัพ ดังนี้

 ขอบเขตที่ ๑ : การพัฒนาขีดความสามารถคานไซเบอรเพื่อปองกันคนเอง

 (ศบท. และทุกเหลาทัพ)

 ขอบเขตที่ ๒ : การพัฒนาขีดความสามารถดานไซเบอร เพื่อสนับสนุนการปฏิบัติการ 

 หลายมิติ (Multi Domains)

 ขอบเขตที่ ๓ : การพัฒนาขีคความสามารถคํ้าน ไซเบอร เพื่อสนับสนุนการปองปราม 

 และตอบโตภัยคุกคามรวมกับภาคสวนตางๆ ไดอยางมีประสิทธิภาพ

War : สามารถกําหนดเปนประเด็นการพัฒนา ได ๕ ประเด็น ดังนี้.

 ประเด็นการพัฒนาที่ ๑ : การ สรางการรับรู สรางภมูิคุมกัน และปองกันความเสี่ยง

 ประเด็นการพัฒนาที่ ๒ : การขาวกรองไซเบอร

 ประเด็นการพัฒนาที่ ๓ : การปองกันทางไซเบอร(เชิงรับ)

 ประเด็นการพัฒนาที่ ๔ : การปองปรามทางไซเบอร (เชิงรุก)

 ประเด็นการพัฒนาที่ ๕ : การแสวงหาความรวมมือทางไซเบอร

Means : การนําเทคโนโลยีมาเพิ่มประสิทธิภาพการอํานวยการในการปฏิบัติการรวม 

ซึ่งกําหนดเปน ๕ แผนงานหลัก ประกอบดวย

 แผนงานที่ ๑ : การพัฒนาโครงสรางฟนฐานคํ้าน ไซเบอร

 แผนงานท ๒ : การพัฒนาระบบคนหาและเฝาตรวจ (Sensor System)

 แผนงานที่ ๓ : การพัฒนาระบบการเชื่อมตอขอมลู (Data Link)

 แผนงานที่ ๔ : การพัฒนาระบบการวิเคราะหและจําลองทางเลือก (Analysis and 

 Simulation System)

 แผนงานที่ ๕ : การพัฒนาระบบควบคุมหนวยปฏิบัติการ (Shooter System)

ขั้นตอบโต ขั้นปองกันประเทศ

แยกการปฏิบัติ

ปกติ-ปกติ ปกติ-วิกฤต

พัฒนา : ศบท.วางเผน อํานวยการ ควบคุม ประสานงาน การใช 
Non-Kenetic (Soft Power) รวมกับ เหลาทัพ สวนราชการ 
รัฐวิสาหกิจ และเอกขนดานความมมั่นคง สนับสบุนการปฏิบัติการ 
ในการแกปญหาความขัดแยงทุกมิติ

ขั้นปกติ
เดิม : ศบท.ติดตลุมสถานการณ

 : ศปก.เหลาทัพ ปฏิบัติการ

Joint Operation

ขั้นตอบโต ขั้นปองกันประเทศ

แผนปองกันประเทศ

แผนภาพที่ ๔-๒ แสดงกรอบแนวคิดความทาทายของกองทัพไทย

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ดังน้ันจึงไดกําหนดผลลัพธที่ต องการ
(Ends) สําหรับการพัฒนาดานไซเบอรของศูนย
บัญชาการกองทัพไทย (ทท.) เปนลักษณะของ
ขอบเขตการปฏิบัติการดานไซเบอร โดยแบงออก
เปน ๓ ขอบเขต ดังนี้

 ขอบเขตที่ ๑ : ศูนย บัญชาการทาง
ทหาร (ศบท.) และเหลาทัพ (ทบ., ทร., ทอ.) 
มีขีดความสามารถในการปองกันและปองปราม
การปฏิบัติการดานไซเบอรภายในกองบัญชาการ
และหนวยขึ้นตรงไดอยางมีประสิทธิภาพ  

 ขอบเขตที่ ๒ : ศูนย บัญชาการทาง
ทหาร (ศบท.) และเหลาทัพ (ทบ., ทร., ทอ.) 
มีขีดความสามารถในการสนับสนุนการปองปราม
และตอบโตภัยคุกคามทางไซเบอร ในลักษณะ
การปฏบิตักิารหลายมิติ (Multi Domains Operations) 
รวมทั้งสามารถพิจารณาใชเครื่องมือ Soft Power 
และ Hard Power ในการตอบโตไดอยางเหมาะสม
กับระดับตางๆ ของภัยคุกคามที่เกิดขึ้น

 ขอบเขตที่ ๓ : กองทัพไทยมีขีดความ
สามารถในการสนับสนุนการปองปรามและตอบโต
ภัยคุกคามดานไซเบอรที่ส งผลกระทบตอความ
มั่นคงของชาติรวมกับภาคสวนตางๆ ไดอยางมี
ประสิทธิภาพ
 สําหรับแนวความคิดในการดําเนินการ
(Concept of Operations : CONOPS) นักศึกษา
ท้ัง ๔ สถาบัน ไดทําการศึกษาและทบทวนแลว 
พบวา ความทาทายของ กองบัญชาการกองทัพ
ไทย และเหลาทัพ มาจากภัยคุกคามในอนาคตที่
มีความซับซอนมากขึ้น ซึ่งผูบัญชาการทหารสูงสุด 
ไดมอบนโยบายเพื่อพัฒนากองทัพ สําหรับเตรียม
ความพรอมในการรองรับสถานการณดังกลาว 
โดยนโยบายที่สําคัญดานปองกันประเทศ คือ 

การพัฒนาระบบควบคุมบังคับบัญชา การพัฒนา

ระบบปฏิบัติการรวม และการพัฒนาการปฏิบัติ

การซึ่งจากการศึกษาพบวาขอจํากัดในปจจุบันของ

กองทัพในภาพรวม คือ ทุกสวนมีการพัฒนาการ

ปฏิบัติการทางไซเบอรของตนเองมาตามลําดับแลว 

แตยังขาดการบูรณาการ และระบบการควบคุม

บังคับบัญชา เพื่อสรางเอกภาพในการบังคับบัญชา

และความประสานสอดคลองระหวางกองทัพกับ

ภาคสวนอื่นๆ รวมถึงแนวทางการปฏิบัติการรวม

ดานไซเบอร เพื่อนําไปสูการปฏิบัติการหลายมิติ 

เพื่อใหการดําเนินการสามารถปฏิบัติไดอยางเปน

รปูธรรมและสอดคลองกบัผลลพัธทีต่องการ (Ends) 

โดยมุงเนนในการเตรียมการตั้งแตข้ันปกติของแผน

ปองกันประเทศ เพื่อสกัดก้ันและลดศักยภาพของ

ภัยคุกคามตั้งแตเริ่มตน รวมทั้งสรางความไดเปรียบ

เมื่อเขาสูภาวะความขัดแยงและสงครามตามลําดับ 

จึงกําหนดกลยุทธในการดําเนินการ (Ways) เปน

ประเด็นการพัฒนา จํานวน ๕ ประเด็น ดังนี้.-

 ประเด็นการพัฒนาที่ ๑ :  การสรางการ
รับรู สรางภูมิคุมกัน และปองกันความเสี่ยง
 ประเด็นการพัฒนาที่ ๒ : การขาวกรอง
ไซเบอร 
 ประเด็นการพัฒนาที่ ๓ :  การป องกัน
ทางไซเบอร(เชิงรับ)
 ประเด็นการพัฒนาที่ ๔ :  การปองปราม
ทางไซเบอร(เชิงรุก)
 ประเด็นการพัฒนาที่ ๕ : การแสวงหา
ความรวมมือทางไซเบอร
 ดังนั้นเพื่อให การดําเนินการเกิดเป น
รูปธรรม จึงได  กําหนดแผนงานและโครงการ 
(Means) ท่ีจะทําไปสูผลลัพธท่ีตองการ จํานวน ๕ 

แผนงาน และ ๑๐ โครงการ ดังนี้.- 



  แผนงานที่ ๑ : การพัฒนาโครงสราง

  พื้นฐานดานไซเบอร 

  ประกอบดวย ๒ โครงการ ไดแก 

   ๑) โครงการรักษาความมั่นคง

ปลอดภัยดานไซเบอร กองทัพบก กองทัพเรือ 

กองทัพอากาศ

   ๒) โครงการส  ง เสริมความ

ตระหนักรูทางไซเบอร

  แผนงานที่ ๒ : การพัฒนาระบบ

  คนหาและเฝาตรวจ (Sensor System) 

  ประกอบดวย ๑ โครงการ ได แก  

โครงการพัฒนาระบบคนหาและเฝาตรวจ ศูนย

บัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 

กองทัพอากาศ 

  แผนงานที่ ๓ : การพัฒนาระบบ

  การเชื่อมตอขอมูล (Data Link)

  ประกอบดวย ๑ โครงการ ได แก  

โครงการพัฒนาระบบการเชื่อมตอขอมูลศูนย

บญัชาการทางทหาร กองทพับก กองทพัเรอื กองทัพ

อากาศ

  แผนงานที่ ๔ : การพัฒนาระบบ

  การวิเคราะหและจําลองทางเลือก 

  (Analysis and Simulation System) 

   ๑) โ ค ร ง ก า ร พัฒนา ระบบ
วิเคราะหและจําลองทางเลือก Phase 1 (ปองกัน) 
ศูนยบัญชาการทางทหาร
   ๒) โครงการปฏิบัติการทาง
ไซเบอรเพื่อการปองกัน กองทัพบก กองทัพเรือ 
กองทัพอากาศ
   ๓) โ ค ร ง ก า ร พัฒนา ระบบ
วเิคราะหและจาํลองทางเลอืก Phase 2 (ปองปราม) 
ศูนยบัญชาการทางทหาร
   ๔) โครงการปฏิ บัติการทาง
ไซเบอรเพื่อการปองปราม กองทัพบก กองทัพเรือ 

กองทัพอากาศ

  แผนงานที่ ๕ : การพัฒนาระบบ

  ควบคุมหนวยปฏิบัติการ (Shooter System)

   ๑) โ ค ร ง ก า ร พัฒนา ระบบ
บัญชาการและควบคุมหนวยปฏิบัติการ ศูนย
บัญชาการทางทหาร
   ๒) โครงการสรางความรวมมือ
ดานไซเบอร ศูนยบัญชาการทางทหาร กองทัพบก 
กองทัพเรือ กองทัพอากาศ
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 การปฏิบัติการดานไซเบอรนั้นจําเปนตองมีเปล่ียนแปลง ปรับปรุงในดานตางๆ ใหเหมาะสมและ

สอดคลองกับรูปแบบการปฏิบัติงานที่ตองการความรวดเร็ว ยืดหยุน และแมนยําในการตัดสินใจ ซึ่งตองการ

องคประกอบที่สําคัญตางๆ ดังนี้.- 

ปจจัยแหงความสําเร็จในการพัฒนาการปฏิบัติการด้านไซเบอร์ของกองทัพไทย
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แผนภาพที่ ๔ - ๓ แสดงกลไกการทํางานของศูนยบัญชาการกองทัพไทยเมื่อไดรับการพัฒนา

 การปรับเปลี่ยนระบบการควบคุมบังคับบัญชาและวัฒนธรรมองคกร เพื่อสรางระบบ

การทํางานที่ตองการความออนตัวในการปรับเปลี่ยนตามสถานการณที่เกิดขึ้นไดทันเวลา และ

ตองการความรวดเร็วในการตกลงใจเลือกหนทางปฏิบัติในการแกปญหา

๑.

๒. การจดัสรรงบประมาณใหสอดคลองกบัการปฏบิตังิานและสถานการณทีเ่กดิขึน้ โดยขัน้ตนควร

จัดตั้งศูนยความรวมมือดานการรักษาความปลอดภัยทางไซเบอรจําลองกอน เพื่อศึกษา จัดหา 

เสริมสรางขีดความสามารถของกําลังพลและพัฒนาโครงสรางพื้นฐาน รวมทั้งฝกการทํางาน

รวมกับเทคโนโลยี ทั้งในการควบคุม อํานวยการ และสั่งการ ใหเกิดความชํานาญและเขาใจ

กระบวนการทํางาน กอนที่จะจัดตั้งเปนศูนยความรวมมือแบบถาวร เพื่อเปนกาวแรกของการ

เปนผูนําดานความปลอดภัยทางไซเบอรในภูมิภาค และเตรียมการพัฒนาเปนศูนยยุทธศาสตร

ทหารอัจฉริยะในหวงตอไป จนกระทั่งสามารถขยายความรวมมือไปยังองคกรชั้นนําดานความ

มั่นคงทั้งภายในและภายนอกประเทศตอไป 



กฎหมาย
(Laws)

External (Consultant)

ปรับปรุงกฎหมายที่เกี่ยวของ

- ขยายความรวมมือกับองคกร
 ความมั่นคงชั้นนํา (ใน/นอก)
- ประสานความรวมมือกับภายนอก

Vision, Mission, Communication, Supportผูนํา
(Leadership)

งบประมาณ
(Budget)

กําลังพล
(Human Resources)

กระบวนการ/โครงสรางใหม
(Restructure)

Current  ๒๕๖๖ 

อนุมัติจัดตั้งศนูย
ความรวมมือฯจําลอง

๒๕๖๘ ๒๕๗๐ ๒๕๗๖

จัดตั้งศนูย
ความรวมมือฯ

- พัฒนาเปนศนูยยุทธศาสตร
 ทหารอัจฉริยะ
- อุดหนุนงบประมาณตอเนื่อง

๒๕๘๐

Internal
(In House, Recruit, Hackathon)

ปรับกระบวนการ
Reprocess-Agile

ปรับ
โครงสราง

การทํางานของระบบ, พัฒนาและปรับปรุงระบบ

ทบทวน/ศึกษา
กฎหมายที่เกี่ยวของ

แผนภาพที่ ๔ - ๔ แสดงรูปแบบการพัฒนาการปฏิบัติการดานไซเบอร

๓.

๔.

๔.

 การพัฒนาและจัดหากําลังพลท่ีมีคุณสมบัติเหมาะสมในการทํางาน เปนปจจัยหลัก 

โดยมีขอพิจารณาที่สําคัญ คือ การคัดเลือกคนที่มีทักษะที่จําเปนในการปฏิบัติการดานไซเบอร 

ซึง่อาจจาํแนกได ๓ กลุมทีส่าํคญั ไดแก กลุมที ่๑  กลุมทีม่คีวามรูความเขาใจและประสบการณ

ในการทํางานเกี่ยวกับกระบวนการทํางานขององคกรในระดับเชี่ยวชาญ กลุมที่ ๒ กลุมที่มี

ทักษะการทํางานเฉพาะทางดานไซเบอร ซ่ึงอาจมีการคัดเลือกจากบุคคลภายนอก โดยมีวิธี

การคัดเลือกที่เหมาะสม และ กลุมที่ ๓ กลุมที่ทําหนาที่ในการวิเคราะหกระบวนการทํางาน

ตามระบบและปรับเปลี่ยนเปนคําสั่งการปฏิบัติการทางไซเบอร (ทําหนาที่ประสานการปฏิบัติ

ระหวางกลุมที่ ๑ และ ๒)

การพัฒนาปรับปรุงกฎหมายดานความมั่นคงใหสอดคลองกับการปฏิบัติการดานไซเบอรทั้งใน

ดานการปองกันและการปองปรามอยางเหมาะสม โดยไมสงผลตอความรูสึกของภาคเอกชน 

รวมถึงประชาชนทั่วไป

 การปรับเปลี่ยนกระบวนการทํางาน และโครงสรางองคกรใหเหมาะสมตอการทํางาน 

ซึ่งสืบเนื่องมาจากการปรับเปลี่ยนแนวทางการปฏิบัติงานในขอ ๑. - ๓.

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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 ระยะที่ ๑ (๒๕๖๖ - ๒๕๗๐) จัดต้ังศูนยความรวมมอืดานการรกัษาความปลอดภยัทางไซเบอร

(Joint Cyber Security Collaboration Center) ของกองทัพไทย เพื่อเปนกาวแรกของการเปนผูนําดาน

ความปลอดภยัทางไซเบอรในภมูภิาค โดยจดัตัง้ศนูยความรวมมอืจาํลองสาํหรบัทดลองการทาํงานของระบบ

เพื่อศึกษาความเปนไปไดในการปฏิบัติการในชวงแรกของการเริ่มตนโครงการ

 ระยะที่ ๒  (๒๕๗๑ - ๒๕๗๕) พัฒนาศูนยความรวมมือดานการรกัษาความปลอดภยัทางไซเบอร 

เปนศูนยยุทธศาสตรทหารรวมอัจฉริยะ (Joint Intelligent Military Strategic Center)

 ระยะที่ ๓ (๒๕๗๖ - ๒๕๘๐) ขยายความรวมมือดานการรักษาความปลอดภัยทางไซเบอร

ไปสูองคกรชัน้นาํดานความมัน่คงทัง้ภายในและภายนอกประเทศ (Collaboration Expansion with Others)

แผนพัฒนาขีดความสามารถดานไซเบอรกองทัพบก

ระยะเวลาการเสริมสร้างขีดความสามารถการปฏิบัติการด้านไซเบอร์
ของศูนย์บัญชาการทางทหาร

 แนวทางการพัฒนาดานไซเบอรของกองทัพบกภายในหวงระยะเวลา ๓ - ๕ ป นับจากนี้ กําหนด

ข้ึนโดยสอดคลองตามกรอบยุทธศาสตรของกองทัพบกดานการเตรียมกําลังและการใชกําลัง เพ่ือใหมีขีด

ความสามารถในการบรรลุพันธกิจหลักดานไซเบอรในอนาคต ประกอบดวย การรักษาความมั่นคงปลอดภัย

ดานไซเบอร การขาวกรอง การปฏิบัติการไซเบอรเพื่อการปองกัน การปฏิบัติการไซเบอรเพื่อการปองปราม 

และการเสรมิสรางความรวมมอืดานไซเบอรกบัหนวยงานภายนอกกระทรวงกลาโหม ตัง้แตยามปกต ิภายใต

ขอบเขตการปฏิบัติการ  ๓ ขอบเขต ไดแก ขอบเขตตามภารกิจของกองทัพบก ขอบเขตในการสนับสนุน

การปฏิบัติการยุทธหลายมิติของกองบัญชาการกองทัพไทย และขอบเขตในการสนับสนุนดานไซเบอรใหกับ

สวนราชการอื่นตามที่ไดรับอนุมัติ โดยแนวทางการพัฒนาดานไซเบอรของกองทัพบก มีดังนี้

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพบก

 ๑. ดานการเตรียมกําลัง 

  ๑) โครงสรางการจัดหนวย งานดาน

ไซเบอรจะตองสามารถตอบสนองตอการใชขดีความ

สามารถดานไซเบอรไดอยางมีประสิทธิภาพ ไดแก 

การจัดตั้งสํานักงานการปฏิบัติการดานไซเบอร 

ซึง่เปนหนวยยขึน้ตรงของกองทพับก มหีนาทีใ่นการ

วางแผน อาํนวยการ ปฏบิตักิาร ประสานงาน กาํกบั

ดูแล ใหขอเสนอแนะ และประเมนิผลการดําเนนิการ

ดานไซเบอรในภาพรวมของกองทัพบก และดําเนิน

การแลกเปลี่ยนขอมูล บูรณาการ การวางแผนรวม 

และการปฏบิตักิารรวมกบักองบญัชาการกองทัพไทย

และเหลาทพัตางๆ รวมถงึหนวยงานอืน่ๆ ตามทีไ่ดรบั

อนุมัติ ซึ่งสํานักงานดังกลาวอาจจัดต้ังตามอัตรา

เฉพาะกจิ มกีาํลงัพลทีม่ขีดีความสามารถเฉพาะดาน

ตามอัตรา และได รับการสนับสนุนเครื่องมือ 

สิ่งอํานวยความสะดวก และงบประมาณที่จําเปน



  ๒) ความพร  อมรบด  าน ไซ เบอร  

ประกอบด วย ความพร อมรบด านกําลั งพล 

ดานสิง่อปุกรณดานการฝกศึกษา ดานแผนปฏบิติัการ

และดานขอบังคับ/ระเบียบงาน ที่มีลักษณะเฉพาะ

ในการปฏิบัติการดานไซเบอร รวมทั้งการกําหนด

หลักเกณฑหรือมาตรฐานที่ เกี่ยวข องกับงาน

ดานไซเบอรในการไดมาซึ่งสิ่งอุปกรณ การเชาใช 

หรือดําเนินการรวมกับหนวยงานนอกกระทรวง

กลาโหมหรือภาคเอกชน

  ๓) ความตอเน่ืองในการปฏิบัติการ

ดานไซเบอร เชน การพัฒนากําลังพลทดแทน

ดานไซเบอร การสงกาํลงับาํรุงสิง่อปุกรณดานไซเบอร

การพัฒนา ประเมินผล และปรับปรุงระบบงาน

ดานไซเบอร เปนตน

  ๔) ความทนัสมยัดานไซเบอร หมายถงึ 

ความทันสมัยของหลักนิยมทางทหารดานไซเบอร 

สิ่งอุปกรณดานไซเบอร  เทคโนโลยีสารสนเทศ 

เครือขายคอมพิวเตอรการสื่อสาร การโทรคมนาคม 

และอิเล็กทรอนิกส เปนตน

 ๒. ดานการใชกําลัง 

  ๑) การใช ขี ดความสามารถด  าน
ไซเบอรของกองทัพบก เพื่อการปองกันประเทศ 
เปนการยบัยัง้การปฏบิติัการทีจ่ะขดัขวาง และ/หรอื 
เปนการสรางสภาวะท่ีเกื้อกูลตอการปฏิบัติการทาง
ทหารใน ๓ ระดับ/ขั้นความรุนแรงของสถานการณ 
ไดแก ขั้นปกติ ขั้นตอบโต และขั้นปองกันประเทศ 
ทั้งเปาหมายภายในมิติไซเบอร และเปาหมาย
ภายนอกที่กระทําผานมิติไซเบอร
  ๒) การใช ขี ดความสามารถด  าน
ไซเบอรของกองทัพบก ในการปฏิบัติการทาง
ทหารเพื่อความม่ันคงดานอื่นๆ เปนการปฏิบัติการ
ไซเบอรในเชิงบังคับเพื่อปองปราม ปองกัน และ

แกไขปญหาที่เกิดขึ้น เพื่อปฏิบัติภารกิจในรูปแบบ

การใหการชวยเหลือ สงเสริม และสนับสนุนการ

บรหิารราชการแผนดนิของรฐั และการปฏบิตัภิารกจิ

หลักของสวนราชการอื่น ๆ ตามที่ไดรับอนุมัติ

  ขีดความสามารถดานการปฏิบัติการ

ไซเบอรนั้น จะตองไดรับการพัฒนาอยางตอเนื่อง

และเทาทัน ซึ่งตองสามารถปองกันภัยคุกคาม

ทางไซเบอร รวมทั้งพัฒนาและใชประโยชนจาก

ขีดความสามารถดังกลาว เพื่อเพิ่มมิติและขยาย

ขดีความสามารถการปฏบิตักิารทางทหารตอบสนอง

ต อยุทธศาสตร /แผนการปฏิบัติการร วมของ

กองบญัชาการกองทพัไทย เหลาทพั และหนวยงานอืน่

เพือ่ใหผูบังคบับัญชาสามารถมองเหน็ภาพการปฏบัิติ

การเปนภาพเดียวกัน ทั้งยามปกติและยามสงคราม 

ทั้งทางดานการขาว ยุทธการ การวิจัยและพัฒนา

ยทุธวิธ ีและเทคโนโลยไีซเบอร สามารถทําใหกองทัพ

บกมีความพรอมในการปฏิบัติการทางทหารผานมิติ

ไซเบอรในลักษณะNon-kinetic Soft Power 

ในเชิงจิตวิทยาและพฤติกรรมทั้งตอฝายตรงขาม 

ฝายเปนกลาง และฝายเรา สงผลดานการปองปราม 

การสรางความเชื่อมั่นและความรวมมือในการ

สนบัสนนุการปฏบัิตขิองกองทพับก รวมทัง้ดาํเนนิการ

รวมมือกบัหนวยงานภายในประเทศ เพือ่การผนกึกาํลงั

การปองกนัภยัคุกคามดานไซเบอรในระดับหนวยเหนอื

ขึ้นไป แสวงและพัฒนาความรวมมือกับนานาชาติ 

รวมทัง้รกัษาสมดลุของความสมัพนัธดานไซเบอรกบั

ประเทศทัง้ในและนอกภูมภิาครวมถึงชาตมิหาอาํนาจ

เพือ่การมบีทบาทในการปองกนัภยัคกุคามดานไซเบอร

เปนท่ีประจักษ และเปนโอกาสในการนําเสนอ

ภาพลักษณเชิงบวกตอการดําเนินการดานไซเบอร

ใ นภาพรวมของกอง ทัพแก  ป ระชาชนและ

ประชาคมโลก

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย
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แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพเรือ

 กองทพัเรือ กําหนดประเด็นยทุธศาสตรการพฒันาขดีความสามารถดานไซเบอรแบงเปน ๓ ประเดน็

หลัก ไดแก เชิงปองกัน (defensive) เชิงปองปราม (offensive) และการเสริมสรางความรวมมือ โดยเริ่ม

ดาํเนินการจากเชงิปองกนัเปนลาํดับแรก ซึง่จะดาํเนนิการควบคูกบัการแสวงหาความรวมมอืดานไซเบอรกบั

หนวยงานภาครัฐและเอกชนภายในประเทศและการสรางความตระหนกัรูดานการรกัษาความมัน่คงปลอดภยั

ไซเบอร ทั้งนี้ เมื่อไดผลลัพธตามที่กําหนดไวแลว จะดําเนินการเสริมสรางขีดความสามารถดานอื่นๆ ตอไป

ตามลําดับ

 ยุทธศาสตรชาติ (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

ไดระบุในแผนแมบทภายใตยุทธศาสตรชาติดาน

ความมั่นคงซึ่งเป นแผนระดับ ๒ กําหนดการ

ยกระดบัขดีความสามารถของกองทพัในแผนยอยที ่๓ 

ใหกองทัพและหนวยงานดานความมั่นคงมีความ

พรอมสูงขึ้นที่จะเผชิญภัยคุกคามทุกรูปแบบทุกมิติ

และทกุระดบัความรนุแรง จงึเปนกรอบการปฏบิตัทิี่

ใชในการพฒันาดานไซเบอรโดยตรง ทัง้น้ี กองทพัเรอื 

ในฐานะหนวยงานภาครัฐที่ตองดําเนินตามนโยบาย 

ไดเห็นความสําคัญดานไซเบอรที่อาจสงผลกระทบ

ตอการปฏิบัติงาน จึงไดอนุมัติโครงสรางเจาหนาที่

และจัดตัง้หองปฏบิติัการรกัษาความมัน่คงปลอดภยั

ไซเบอร (Cyber Security Operation Center : 

CSOC) โดยใชระบบเฝาระวงัภยัคกุคามไซเบอรผาน

โปรแกรมระบบ Security Information and Event 

Manager : SIEM มีวัตถุประสงคใหเปนศูนยเฝา

ระวังภัยคุกคามไซเบอรและศูนยรับแจงเหตุการณ

ทางไซเบอร ที่ เกิดขึ้นทั้ งภายในและภายนอก 

ความเชื่อมโยงกับยุทธศาสตร์ชาติและทิศทางการพัฒนาไซเบอร์

กองทพัเรอื เพือ่ใหสอดคลองกบันโยบายดานไซเบอร 

โดยใหศูนยไซเบอร กรมส่ือสารและเทคโนโลยี

สารสนเทศ กองทัพเรือ (สสท.ทร.) เปนหนวย

รับผิดชอบหลัก มีภารกิจเกี่ยวกับการปฏิบัติการ

สงครามไซเบอรเชิงรับเปนหลัก ไดแก การรักษา

ความมั่นคงปลอดภัยไซเบอร การตอบสนองภัย

คุกคามไซเบอร การเฝาระวังและการแจงเตือน

เหตุภัยคุกคามไซเบอร รวมถึงการแกไขปญหา

ดานไซเบอรท่ีเกิดข้ึนบนระบบเครือขายสารสนเทศ

กองทัพเรือ ตลอด ๒๔ ช่ัวโมง ๗ วันตอสัปดาห 

พรอมทัง้กองทพัเรือไดดาํเนนิการประเดน็ยทุธศาสตร

การพัฒนาขีดความสามารถด านไซเบอร  ใน 

๓ โครงการ คือ โครงการพัฒนาขีดความสามารถ

เชิงปองกัน โครงการพัฒนาขีดความสามารถ

เชิงปองปราม และโครงการพัฒนาขดีความสามารถ

เสรมิสรางความรวมมอื โดยทิศทางการพัฒนาจะเริม่

จากเชิงปองกันเปนลําดับแรก
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โครงการพัฒนาขีดความสามารถเชิงปองกัน, ปองปราม 
และเสริมสร้างความรวมมือ

 ในปงบประมาณ พ.ศ. ๒๕๖๖ - ๒๕๗๐ 

กองทัพเรือ กําหนดความตองการโครงการ/งาน/

กิจกรรมที่สําคัญดานไซเบอร จํานวน ๔๑ โครงการ 

โดยมีเปาหมายสําคัญในดาน ๑) ความม่ันคง

ปลอดภยัของโครงสรางพ้ืนฐานสาํคัญ ๒) ความพรอม

ของเทคโนโลยรีะบบการรกัษาความมัน่คงปลอดภยั

ไซเบอรและ ๓) ความพรอมของกําลังพลที่ปฏิบัติ

การดานไซเบอรซึ่งจะดําเนินการควบคู กับการ

แสวงหาความรวมมือดานไซเบอรกับหนวยงาน

ภาครัฐและเอกชนภายในประเทศและการสราง

ความตระหนักรูดานการรักษาความมั่นคงปลอดภัย

ไซเบอรเพื่อใหบรรลุเปาหมายและตัวชี้วัดตามที่

กําหนดไวตอไป

 กองทัพอากาศ มุ งพัฒนาขีดความสามารถในมิติไซเบอรรองรับการปฏิบัติการหลายมิติ 

(Multi - Domain Operations : MDO) ทัง้การพฒันาหลกันยิมปฏิบตักิาร การปรบัปรุงโครงสรางหนวยงาน 

และการเสริมสรางขดีความสามารถกาํลังพลและนักรบไซเบอร เพือ่ใหมขีดีความสามารถทีเ่พยีงพอเหมาะสม 

และมคีวามพรอมในการปองกนัประเทศและปกปองอธปิไตยและผลประโยชนแหงชาตไิดอยางมปีระสทิธภิาพ 

โดยกําหนดแนวทางการพัฒนา จํานวน ๕ แนวทาง ตามแนวความคิดการปฏิบัติการในมิติไซเบอรของ

กองทัพอากาศ

แผนพัฒนาขีดความสามารถด้านไซเบอร์กองทัพอากาศ

 แนวทางที่ ๑ การสรางความตระหนักรู

  ทางไซเบอร (Cyber Awareness) 

  กลยุทธ

  ๑. เสรมิสรางความตระะหนกัรูเก่ียวกบั

การปฏิบัติการและความสําคัญของมิติไซเบอร 

  ๒. สร างความรู ความเข าใจ และ

จิตสํานึกดานการรักษาความปลอดภัยทางไซเบอร 

รวมทั้งสงเสริมวัฒนธรรมการรักษาความปลอดภัย

ทางไซเบอรในการปฏิบัติงานใหแกกําลังพลของ

กองทัพอากาศทุกระดับ

  โครงการ

  - โครงการสงเสริมความตระหนักรู 

ทางไซเบอร

 แนวทางดําเนินการที่ ๒ การปองกัน

  ทางไซเบอร

  กลยุทธ

  ๑. พัฒนาระบบเครือข ายและการ

เชื่อมตอ รวมทั้งระบบการบริหารจัดการรองรับการ

ปองกันทางไซเบอร

  ๒. เสริมสรางขีดความสามารถระบบ

เฝาระวังและตรวจจับภัยคุกคามดานไซเบอร 

  ๓. บูรณาการเครือ่งมอืทางไซเบอรหรอื

ซอฟแวรระบบการตรวจจับ การตอบสนอง และ

การฟนฟูใหสามารถใชงานรวมกันหรือผนึกกําลัง

รวมกันได

แผนพัฒนาการปฏิบัติการดานไซเบอร กองทัพไทย

51



  โครงการ

  ๑. โครงการพัฒนาขีดความสามารถ

การปองกันทางไซเบอร

  ๒. โครงการพัฒนาโครงสรางพื้นฐาน

การปองกันทางไซเบอร

 แนวทางดําเนินการที่ ๓ การขาวกรอง

  ไซเบอร (Cyber Intelligence)

  กลยุทธ

  ๑. พฒันาขดีความสามารถการขาวกรอง

ทางไซเบอร (Cyber Intelligence) เพื่อสนับสนุน

ขอมูลขาวกรองสําหรับการปฏิบัติงานดานยุทธการ

  ๒. พฒันาขดีความสามารถการขาวกรอง

ไซเบอรเพื่อรองรับการปองกันและการปองปราม

ทางไซเบอร

  โครงการ

  - โครงการพัฒนาขีดความสามารถ

การขาวกรองไซเบอร

 แนวทางดําเนินการที่ ๔ การปองปราม

  ทางไซเบอร (Cyber Offense) 

  กลยุทธ

  ๑. พัฒนาเครื่องมือ ฐานขอมูล และ

รูปแบบในการฝกจําลองยุทธ และรวบรวมขอมูล

สําหรับการปองปรามทางไซเบอรอยางตอเนื่อง

  ๒. เสริมสรางขีดความสามารถและ

ความพรอมของชดุปฏบิตักิารปองปรามทางไซเบอร

รองรับการปฏิบัติภารกิจที่ไดรับมอบหมาย

  โครงการ

  - โครงการพัฒนาขีดความสามารถ

การปองปรามทางไซเบอร

 แนวทางดําเนินการที่ ๕ ความรวมมือ

  ทางไซเบอร

  กลยุทธ

  ๑. สรางความรวมมือดานไซเบอรกับ

หนวยงานภาครัฐ ภาคเอกชน สถาบันการศึกษา 

และสถาบันวิจัยท่ีมีศักยภาพท้ังในประเทศและ

ตางประเทศ 

  ๒. สงเสรมิการบรูณาการการฝกปฏบิตัิ

การทางไซเบอรเขากับการปฏิบัติการในมิติทาง

อากาศ และมติอิวกาศ ในการฝกการใชกาํลงักองทัพ

อากาศ การฝกรวม และการฝกรวมผสม 

  โครงการ

  ๑. โ ค ร ง ก า ร ค ว า ม ร  ว ม มื อ ด  า น

การปองกันทางไซเบอร

  ๒. โครงการความร วมมือด านการ

ขาวกรองไซเบอร

  ๓. โครงการความร วมมือด านการ

ปองปรามทางไซเบอร

  ๔. การแสวงหาความร วมมือและ

แลกเปลี่ยนความรูกับหนวยงานภายนอก
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บทที่ ๕
ปจจัยสําคัญที่จะนําไปสูความสําเร็จ



 การจัดทําเอกสาร แผนพัฒนาการปฏิบัติ

การดานไซเบอร กองทัพไทย เปนผลงานทาง

วิชาการทีม่คีวามมุงหมายเพือ่ใชเปนแนวทางในการ

ขบัเคลือ่นการปฏบิติัการดานไซเบอรของกองทพัไทย 

สําหรับปองกันและตอบโตภัยคุกคามดานไซเบอร

ท่ีมีแนวโนมเพิ่มสูงข้ึนในอนาคต ซึ่งเปนภัยคุกคาม

ท่ีสามารถเกิดขึ้นไดทุกเวลาตั้งแตยามปกติและ

สงผลกระทบตอความมั่นคงในทุกมิติ โดยเฉพาะ

ผลกระทบตอระบบโครงสรางพื้นฐานของประเทศ 

ทั้งในดานเศรษฐกิจ ดานการเมืองการปกครอง 

ดานสังคมจิตวิทยา และดานการทหาร  ดังนั้นกําลัง

ทหารหรือกองทัพ ซึ่งเปนเครื่องมือสําคัญของรัฐ

ดานความมั่นคง ตองเตรียมความพรอมเพื่อรับมือ

กับภัยคุกคามที่จะเกิดขึ้นไดทุกรูปแบบ

 แตอย างไรก็ตามปจจัยสําคัญที่จะนํา

ไปสู ความสําเร็จของแผนพัฒนาการปฏิบัติการ

ดานไซเบอรนั้น มีประเด็นท่ีสําคัญ จํานวน ๕ 

ประเด็น ไดแก

๑ ผูบังคับบัญชาทางทหารตองเปนผูนําแหงการเปลี่ยนแปลงสรางความทาทายดวยแนวคิดใหม 

 ยอมรับความริเริ่ม เพิ่มเติมโอกาส ไมพลาดการเรียนรู 

๒ ใหความสําคัญกบัการเสรมิสรางขดีความสามารถใหกบักําลงัพลทีต่องรบัผดิชอบการปฏบัิตกิาร

 ไซเบอรทั้งระบบ เพื่อใหสามารถใชงานเทคโนโลยีที่ทันสมัยไดเต็มประสิทธิภาพ 

๓ การปรับโครงสรางองคกรใหมคีวามเหมาะสมกบัระบบปฏบัิตกิารทางไซเบอร โดยใชเทคโนโลยี

 มาชวยเหลอืในการประมวลผลเกีย่วกบัขอมลูจาํนวนมาก และปรบัเปลีย่นกระบวนการทาํงาน

 โดยใชคนทําหนาที่ในการตัดสินใจหรือตกลงใจหรือสั่งการในสวนที่เกี่ยวของจากผลของ

 การวิเคราะหขอมูลที่มีความซับซอนซึ่งไดรับการตรวจสอบจากระบบการจําลองการวิเคราะห

 เรียบรอยแลว 

๔ ตองไดรบัการสนับสนุนงบประมาณจากรัฐบาลอยางตอเนือ่งในแตละปงบประมาณ และสามารถ

 เพิ่มเติมงบประมาณไดในระดับที่เหมาะสม เพื่อรองรับการดํารงขีดความสามารถและพัฒนา

 ระบบใหสอดคลองกับสถานการณภัยคุกคามดานความมั่นคงที่เปลี่ยนแปลงอยางรวดเร็ว 

๕ การพัฒนากฎหมายดานความมั่นคงใหสอดคลองกับการปฏิบัติการดานไซเบอร เนื่องจากการ

 ปฏบิตักิารดานไซเบอรโดยกองทพัมคีวามลอแหลมและละเอยีดออนตอความรูสกึของประชาชน 

 และภาคเอกชนในดานการละเมดิสทิธสิวนบุคคล ดงันัน้จงึควรมมีาตรการควบคมุและขอบังคบั

 ในการดําเนินการที่เขมงวด แตตองมีความยืดหยุนเพียงพอสําหรับการรักษาความมั่นคง

 ของชาติและการปองกันประเทศ 

ปจจัยสําคัญที่จะนําไปสูความสําเร็จบทที่ ๕
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 สรุปไดวา กองทัพตองใหความสําคัญในการ

เตรียมความพรอมทั้งในดานกําลังพลและยุทโธปกรณ 

สําหรับปองกันและตอบโตภัยคุกคามท้ังแบบดั้งเดิม

และรูปแบบใหมที่มีความซับซ อนตั้งแต ยามปกติ 

เพื่อลดศักยภาพของภัยคุกคามไมใหขยายตัวไปสู 

ความขัดแยงและเขาสูภาวะสงคราม แตหากหลีกเลี่ยง

ไมไดตองมีความไดเปรียบเม่ือตองใชการปฏิบัติการ

ทางทหารเต็มรูปแบบในการปองกันประเทศ โดยตอง

เปดรับการนําเทคโนโลยีที่ทันสมัยใหเขามามีบทบาท

ในการเสริมสรางขีดความสามารถทางทหาร และเสริม

สรางกําลังพลใหมีขีดความสามารถในการใชเทคโนโลยี

ในการแกไขปญหาที่มีความซับซอนในระดับสูงได

อยางมีประสิทธิภาพ รวมทั้งตองมีการบูรณาการความ

รวมมือกับทุกภาคสวน ทั้งสวนราชการพลเรือน เอกชน 

และประชาชน ต้ังแตการเตรียมกําลังและแนวทาง

การใชกําลังใหสอดคลองกับแนวคิดทางยุทธศาสตร

ดานการผนึกกําลังปองกันประเทศ เพื่อสงมอบผลผลิต

ดานความม่ันคงใหกับประเทศชาติและประชาชน

ใหไดอยางมีประสิทธิภาพสูงสุด ภายใตวิสัยทัศน

ของกองทัพไทย พ.ศ. ๒๕๗๙ “กองทัพชั้นนําใน

ภูมิภาค ตอบสนองตอภัยคุกคามไดในทุกมิติ มีกําลัง

รบทีท่นัสมยั พึง่พาตนเองได และใชนวตักรรม” ตอไป

และเพือ่ใหงายในการจดจาํ เหน็ควรกาํหนดเปนสญัลกัษณ

ชื่อ “ALPHA” ซึ่งจะประกอบดวย 

 A : Agile Operation

 L : Leadership Supervision

 P : Performance Excellence

 H : Hyper Intelligence

 A : Action Empowerment
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คณะทํางานจัดทําผลงานวิชาการ
ยุทธศาสตร์ทหารรวม ๔ สถาบัน

  วิทยาลัยเสนาธิการทหาร 
 อาจารยควบคุม

 ๑. พล.ท. ศุภธัช  นรินทรภักดี
 ๒. พล.ร.ต. สิทธิชัย  ตางใจ ร.น.
 ๓. พล.ต. บรรพต  สังขมาลา
 ๔. น.อ. ธานี  สวัสดี
 ๕. น.อ. ยุทธนพงษ  นพกุลสถิตย ร.น. 
 ๖. พ.อ. ธีรพล  อมราพิทักษ
 ๗. น.อ. อภิชาติ  นาถนิติธาดา 

  นักศึกษาวิทยาลัยเสนาธิการทหาร รุนที่ ๖๓

 ๑. พ.อ. วิทวัส  เอกฉันท
 ๒. น.อ. ภาสกร  ไชยกําเนิด
 ๓. น.อ. ทรงวุฒิ  ขยันหา ร.น.
 ๔. พ.อ. ธนัท  กําแหงฤทธิรงค
 ๕. พ.อ. พงศภัค  ลิมปยนันท 
 ๖. พ.อ. เปยมศักดิ์  ภักดีพินิจ 
 ๗. พ.อ. พีรพัฒน  ราชพิบูลย 
 ๘. พ.อ. จารุวัตร  สิริสังกาส 
 ๙. พ.อ. วันชัย  ปรีวัน
 ๑๐. นาง สุทิษา  รังคเสนี
 ๑๑. นาย สมภพ  เพ็ชรเกลี้ยง 
 ๑๒. พ.อ. ยิ่งโรจน  สันติวุฒน
 ๑๓. พ.อ. อรุณ  แกวเศษ
 ๑๔. น.อ. บรรเจิด  ทองชิว ร.น.
 ๑๕. นาย เอก  มุติตาภรณ 

  วิทยาลัยการทัพบก 
 อาจารยที่ปรึกษา

 ๑. พล.ต. วิชาติ  เอี่ยมไพจิตร   
 ๒. พ.อ. ฉกาจ  ขันตี  
 ๓. พ.อ. ชนะชัย  พลเตชา
 ๔. พ.อ. สินสมุทร จันทรเนตร
 ๕. พ.อ. ปริญญา ฉายะพงษ

  นักศึกษาวิทยาลัยการทัพบก ชุดที่ ๖๗

 ๑. พ.อ. เอกพงศ  แพงกุล 
 ๒. พ.อ. ชัยธัช  ยิ้มทิม
 ๓. พ.อ. ณัฏฐานันธ  ปรีชาภัฏสกุล 
 ๔. พ.อ. เธียรทรรศน  ภามวงเลี่ยม 
 ๕. พ.อ. ทัพหพงศ  บําเรอราช 
 ๖. พ.อ.หญิง ธนิตา  วงษจินดา
 ๗. พ.อ.หญิง ธมลวรรณ  ตั้งวงษเจริญ 
 ๘. พ.อ.หญิง นภาพิศ  เอี่ยมสอาด 
 ๙. น.อ. สันติ  เกศศรีพงษศา ร.น. 
 ๑๐. น.อ. ศุภวัจน  จิตรมนตรี 
 ๑๑. นาย สุพพัต หีบโอสถ 
 ๑๒. นาย ฐิติพงศ สมัครพงศ
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  วิทยาลัยการทัพเรือ

  อาจารยที่ปรึกษา

 ๑. พล.ร.ต. พิเศษ  ขันแข็ง
 ๒. น.อ. กิติพงศ  ทิพยเสถียร ร.น.
 ๓. น.อ. พีระพล  ใบกวาง

  นักศึกษาวิทยาลัยการทัพเรือ รุนที่ ๕๔

 ๑. น.อ. ภาณุวัฒน  สมัคงาน
 ๒. น.อ. วรินทร  คําโฮง  
 ๓. น.อ. พิสุทธิ์  แดงเผือก  
 ๔. น.อ. เดช  สิทธิไชย
 ๕. น.อ. ไวพจน  วีระประเสริฐศักดิ์  
 ๖. น.อ. ชัยอนันต  พลเสน  
 ๗. น.อ. ปณต  มีมอญ  
 ๘. น.อ. ณัฐพงษ  พัฒนจงรักษ   
 ๙. น.อ. สาธุ  สุวรรณรักษ  
 ๑๐. น.อ. ศรัณย  ดาราวิโรจน  

  วิทยาลัยการทัพอากาศ

  คณะอาจารยควบคุม

 ๑. น.อ. อัมพร  เพ็ชราช
 ๒. น.อ. ประภาส  ศรีประเสริฐ
 ๓. น.อ. เอก  ศรลัมภ
 ๔. น.อ. โอฐศิลป  นิลุบล
 ๕. น.อ.หญิง วชิราภรณ  เชาวนศิริ
 ๖. น.อ.หญิง ธนินี  พึ่งเจียม
 ๗. น.อ. เทอดศักดิ์  รอดรี
 ๘. น.อ. เอกประสิทธิ์  พรมทัณ

  นักศึกษาวิทยาลัยการทัพอากาศ รุนที่ ๕๖

 ๑. น.อ. วาริท  รามโกมุท
 ๒. น.อ. ทรงศักดิ์  ธรรมสาร
 ๓. น.อ. ธีระยุทธ  เกื้อสกุล
 ๔. น.อ. พูลสินธุ  แจมใส
 ๕. น.อ. กฤษฎา  เขียวเจริญ
 ๖. น.อ. ณัฏฐภัทร  สอนสืบ
 ๗. น.อ. ธนิต  มาลีแกว
 ๘. น.อ.หญิง ชนิตรานันท  ไวทยกุล
 ๙. นาย เถลิงศักดิ์  ผาทอง
 ๑๐. น.อ. พีระพงษ  เปรินกุล
 ๑๑. น.อ. อัษฎายุธฌิ์  แกวไทรยอย
 ๑๒. น.อ. ภูยส  โพพี
 ๑๓. น.อ. ณัฐจักร  ชํานาญศรีสินเพชร
 ๑๔. น.อ. นัฐพล  สาครเย็น
 ๑๕. น.อ. ณรงคชัย  ภูเจริญยศ ร.น.
 ๑๖. พ.อ. มลชัย  ยิ้มอยู
 ๑๗. น.อ. หมอมหลวง กฤษณพงษ  ศขุสวสัดิ
 ๑๘. น.อ. ฉัตรรัตน  นันทะศิริ
 ๑๙. น.อ. กฤษณะ  ดอนไพรคํา
 ๒๐. น.อ. นุกูล  สุขประการ
 ๒๑. น.อ.หญิง ณัฐพรทิรา  ผลากรกุล
 ๒๒. น.อ. ปกภณ  ฉัตรภัทรไชย
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